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SVK Instruktion 13§ Sarskilda organ

Vid Svenska Kraftnat ska finnas ett rad som har insyn i
verksamheten med elberedskap(insynsrad). Radet har till
uppgift att bevaka det ovriga totalforsvarets och
elforetagens intressen i fragor om elberedskap. Radet ska
ges tillfalle att yttra sig i fragor av principiell eller storre
betydelse som ror inriktning pa beredskapsatgarder,
foreskrifter och alagganden om beredskapsatgarder.

Radet ska ha hogst tolv ledamoter

Regeringen skall utse ledamoterna och ordforande i radet

( borttaget ur instruktionen fr.o.m. 2008, men galler
fortfarande enligt myndighetsforordningen 2007:515)
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Svenska Krafthats uppgifter

 Ansvarig for det svenska stamnatet 400/220 kV
och de viktigaste utlandsforbindelserna

e Systemansvarig myndighet for el- och
gasforsorjningen

* Elberedskapsmyndighet

e Sakerhetsskyddsmyndighet inom elforsorjningen

e Central myndighet for dammsakerheten
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Styrande fbrfatthnr

e Ellagen och systemansvarsforordningen, Naturgaslagen

* Miljobalken

e Elberedskapslagen (1997:288), Forordning (1997:294)

Planering och atgarder for att tillgodose elforsorjningen vid hojd
beredskap

Sakerhetsskyddslagen (1996:627)

Forordning och instruktion for SvK

"I krig eller nar regeringen annars bestammer...skall SvK planera, leda
och samordna elforsorjningens resurser”

/°-\r|iga regleringsbrev fran regeringen

Forordning om krisberedskap och hojd beredskap (2006:942)

Sektorsansvarig och myndighet med sarskilt ansvar inom
samverkansomradet teknisk infrastruktur




Elberedskapslagen 1997:288
o 3§ Beredskapsatgarder

”....s0m behovs for att produktion och overforing
samt handel med el ska kunna uppratthallas vid
hojd beredskap.”

* 48§ Skyldighet att vidta beredskapsatgarder
e 5§ Beslut om beredskapsatgarder

e 6§ Anmalningskyldighet

e 10§ Ersattning for kostnhader
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Forordning (1997:294) om elberedskap

1§ SvK skall vara elberedskapsmyndighet
o 28§ Beredskapsatgarder kan avse atgarder for att:

e sakra verksambhet, driftledning och verksamhetssamordning
* mojliggora reparationsarbeten

* mojliggora drift av separata delsystem

* kunna genomfora forbrukningsregleringar

* sakerstalla tillforseln av el till prioriterade anvandare

o fysiska skyddsatgarder

* 48§ Anmalningskyldighet, foreskrifter om

e vilken typ av anlaggningar och verksamheter som skall anses vara av
vasentlig betydelse for elforsorjningen




SvK Foreskrift for anmalan enligt .
elberedskapslagen SvKFS 2000:1

28 Anlaggningar som anses vara av vasentlig
betydelse for elforsorjningen:

* Kraftstationer med en generatoreffekt > 5 MVA

 Ledningsnat och stationer > 22 kV

e Vattenregleringsmagasin > 100 miljoner m3

e Driftcentraler

e Styrsystem for sadana anlaggningar




SvK Foreskrift for anmalan enligt .
elberedskapslagen SvKFS 2000:1

38 Verksamheter som anses vara av vasentlig
betydelse for elforsorjningen:

 Reparationsberedskap for anlaggningar i §2
e Drift- och underhallsverksamhet

- forandringar av personella och materiella resurser
som paverkar verksamheterna skall anmalas
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SvK Foreskrift om atgarder som kan utgora
elberedskapsatgarder SvKFS 2000:2

 Beredskapsplanering

-upprattande av egen beredskapsplan

 Beredskapsrelaterade skyddsatgarder
-forstarkning av fysiskt skydd

o Atgarder for okad tillganglighet och kapacitet i

anlaggningar och system ur beredskapssynpunkt

- dodnatsstart, o-drift
- kompletteringar i lokala och regionala nat
- forstarkning av styr- och reglersystem inkl. kommunikatrion
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Elberedskapsatgarder

Forstarkningar enligt SvK:s
beredskapsbeslut, ca 250 Mkr/ar

Formaga att
klara svara
pafrestningar
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Beredskapsverksamheten

Dokumentation:

* Planeringsunderlag

* Verksamhetsplan

e Beslut om beredskapsatgarder




Beredskapsverksamheten
Planeringsunderlag, 3-4 ars sikt:

e Grund for planeringsprocessen gentemot KBM

- Baseras pa underlag och forvantad

medelsanvandning for:

v Anmalda arenden
v SvK-initierade beredskapsatgarder (riktade)
v Beslutade projekt

e Sammanstalls av B-staben efter samrad med
avdelningarna
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Beredskapsverksamheten

Verksamhetsplan:
* Plan for nastkommande ar (ar 1)

e Baseras pa planerade och beslutade projekt

e Sammanstalls av B-staben efter samrad med
avdelningarna

e Faststalls genom beslut av Gd i slutet avar O
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Beredskapsverksamheten

Beslut om beredskapsatgarder:

* Fattas av SvK som beredskapsmyndighet

o Atgard och villkor for finansiering med
anslagsmedel

e Skall inrymmas inom given anslagsram.
Bemyndiganden for flerariga ataganden




Beredskapsverksamheten

Beslut om beredskapsatgarder:

e Formaliseras i ett beslutsdokument med
intern samradsteckning

 Aven beslut att inte bevilja anslagsmedel i
ett anmalningsarende ska dokumenteras

* Beslutet meddelas externa berorda genom
ett sarskilt brev
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Sakerhetsskyddslagen 1996:627

v
v

v

78§ Sakerhetsskydd skall forebygga

att uppgifter som ror rikets sakerhet rojs andras eller forstors

att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter
som har betydelse for rikets sakerhet

att personer som inte ar palitliga ur sakerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sakerhet

9§ Informationssakerhet
108§ Tilltradesbegransning
118§ Sakerhetsprovning,
12-16§ Registerkontroll
178§ Sakerhetsklasser




Lagen om skydd fér samhéllsviktiga
anlaggningar (1990:217)

o 18§ Atgarder till skydd mot
v’ sabotage

v’ terroristbrott
v’ spioneri

o 2§ Skyddsobjekt
- anlaggningar for energiforsorjning, telekommmunikationer, vatten
- forsvarsanlaggningar mm

e 7-8§ Forbud mot tilltrade

e 9-18§ Bevakning
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Forordning om skydd for samélsitiga
anlaggningar (1990:1334)

Beslut om skyddsobjekt
- anmals av anlaggningsagaren
- beslutas av lansstyrelsen

Skyddsobjektklasser enligt agarens bedomning
e A Betydelseklass 3 och 4
B -7 - 2 och 3
e C -7 - 1 och 2
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Elforsorjningens betydelseklassning

Ref: Skydd och sakerhet vid energiforetag "Roda boken”

Klass

B1 Lokal betydelse

B2 Regional eller stor
lokal betydelse

B3 Nationell eller stor
regional betydelse

B4 Avgorande nationell
betydelse
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Exempel

Fordelningsstationer, depaer, kontor

Mindre produktionsanlaggningar, storre
mottagningsstn, forrad, radiolankar

Storre produktionsanl., storre driftcentraler,
knutpunkter i regionnat, stamnatsstationer

Viktiga knutpunkter i stamnatet,
karnkraftanlaggningar




SvK Vagledning, skrifter

 Beredskapsplanering

e Sakerhetsanalys

* Fysiskt grundskydd

e Riktade beredskapsatgarder

* Skyddsobjekt inom elforsorjningen

Syfte: att underlatta for anlaggningsagarna att anmala
samhallsviktiga anlaggningar for beslut om skyddsobjekt
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Fordelar med skyddsobjekt:

- Anlaggningsagare kan lattare fa bevakning vid hot

- Polisen medvetandegors om betydelsen

- Utokade befogenheter for skyddsvakt

- Okade mojligheter fa militar bevakning

- Beredskapsmedel fran SvK

- Agaren kan stalla hardare krav pa tilltradesskydd

- Sakerhetsprovning kan genomforas

- Kameraovervakning utan sarskilt tillstand av anlaggningen
- Okat sakerhetsmedvetande hos personalen

- Mojlighet att bevaka med bevapnad personal
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Nackdelar:
okad administration (blankett, kontakter med
lansstyrelse m fl

skylt kan ge upplysning om betydelsen
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 Anlaggningar som bor tas ut som A-objekt:

Nationella ledningsplatser

Stamnats-regionnatsstationer av nationell eller regional
betydelse

Produktionsanlaggningar (storre an 150 MW) med
tillhorande vattenmagasin-branslelager

Regleringsdammar dar dammbrott slar ut annan A-
anlaggning

Driftcentraler av nationell-regional betydelse
Nationellt viktiga datahallar

Anlaggningar som har avgorande funktion for prioriterade
O-driftomraden
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Ovriga anlaggningar som ar betydelsefulla for
elforsorjningen klassas som B/C-anlaggning

- T.ex. Ovriga produktionsanlaggningar

- Ovriga driftcentraler

- Ovriga region- och fordelningsstationer
- HKrisledningsplatser for storre elforetag
- Viktiga telekomanlaggningar

- Stationer som ensamma matar storre befolkningscentra
eller till andra samhallsviktiga anlaggningar

- Anlaggningar som vid risk- och sarbarhetsanalyser visat
sig ha stor betydelse for viktiga funktioner

- Regleringsdammar som kan sla ut annan B/C-anlaggning




Samverkansformer inom elberedskapen

e KBM, planeringsprocessen

e Samverkansomradet teknisk infrastruktur,
SOTI

e Samverkan el/tele, PTS

 Nat- och produktionsforetagen
e Elsamverkansledning

* Forsvarsmakten

* Internationell samverkan
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Lokalnat

Natstation
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Infrastruktur el och
infrastruktur elektronisk kommunikation

Samarbete
med lokala
elnatsagare

IT -infrastrukturens olika nivaer

Tillampningsnivan
Anvéandarens utrustning
tjanster, information
: — A :

IPnivar(internet) ! Y Y
Internetoperatdrens nat &l =l
tjanst tillanvandaren % - \i‘

Transmlssmnsnl\/an
Flera logiska forblndelser /\
for data och ' i
telekommunikation

Ledningsnivan
Kabel tex optisk fiber
koppartrad !
och antenn

Kanalisationsnivan
Ror for kabel och D

mast for antenn

Svenska
Krafinat




Svenska Kraftnats roll vid skador i andra
foretags ansvarsomraden

e SvK skall i man av tillgangliga resurser stodja
skadedrabbade foretag

-ateruppbyggnad
-lindra konsekvenser av elavbrott

e Formedla resurser fran Forsvarsmakten

e Tillhandahalla materiel
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Om aven Svenska Kraftnats
anlaggningar ar skadade

 SvK skall samverka med andra foretag och
myndigheter for att prioritera
reparationsinsatserna

* Prioriteringen grundas pa principen att
elforsorjningen skall aterstallas till flest antal
elkunder och samhallsviktiga funktioner sa
shabbt som mojligt
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SvK:s roller och ansvar for elforsorjningen

v Uppgifterna ska skotas pa en overgripande niva

v SvK tar aldrig 6ver andra féretags ansvar
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Svenska Kraftnats styrelse

Sven Hulterstrom F.d. statsrad, Ordférande
Anna-Stina Nordmark-Nilsson VD Féretagarna, Vice ordférande
Mikael Odenberg Generaldirektor Svenska Kraftnat
Ann-Sofie Danielsson Ekonomi- och finandirektér, NCC AB
Bo Diczfaluzy Departementsrad Naringsdepartementet
Karin Stierna Kommunalrdd Stromsunds kommun
Thomas Bruce VD AB Tomas Bruse

Christer Samuelsson VD Sensa Corporate Advisors AB
Agata Persson Personalrepresentant SACO

Sture Tornstam Personalrepresentant ST

. J/




Svenska Kraftnats organisatib

Styrelse GD/TD
Sven Hulterstrém Mikael Odenberg
Ordférande Generaldirektor

Sture Larsson
Tekn. direktor

Chefsjurist
Bertil Persson

GD-sekretariat
Britt-Inger
Mattsson

Girlsrladdrrdre
Assistent Stab & J f(ommunikatior} [Personal [ Ekonomi ]
g L n

- Samordnin Malin Werner Claes ars Ericsso
Internrevisor Bo Krantz \alli

Hans Sjoberg

Drift Natteknik Marknad IT
Mikael Engvall Ingela Halling Magnus Nils Lindén
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Styrelse

Sven Hulterstrom
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GD-sekretariat
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Lars Ericsson

Britt-Inger
Mattsson [ | |
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Bo Krantz
avdelningschef

Beredskap och sadkerhet (SB)

Peter Helsing
samordning
Vakant

RSA

Yvonne Hardelin
Olle Mill

Maria Bartsch
Goran Ericsson
Lars Johanson

tf enhetschef,
tekniska utredningar,

sakerhet, web
dammsakerhet
dammsakerhet
IT-sékerhet
sakerhetsskyddschef

Monica Alenberg sakerhetsskydd

Susanne Scholz

sakerhetsprévning

J personer

Koordinering och stdd (SK)

Hakan Nyberg
utredningar

Bjorn Forsberg
Bjorn ter Bruggen
Hans Lundin
David Sundgren
Roger Kearsley
Lena Lagerkvist
Hakan Stahl
Lena Kvist
Vakant

Vakant

Lars Marketeg

tf enhetschef,

jurist

jurist

upphandling
upphandling
internationella fragor
utredningar
avdelningsekonom
registrator
registrator
arkivarie

SwePol Link

12 personer

Miljo (SM)

Eva Bergius

FoU (S-FoU)

Vakant
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Kraftnatet i Nordvasteuropa

Det svenska stamndtet omfattar huvudsakligen
kraftledningar for 400 och 220 kV, stallverk,
transformatorstationer m.m. samt utlandsfr-
bindelser fior viixel- och likstrom.

Omfattning 2002 Friledning  Kabel
400 kY véxelstrom 10643 km 4 km
275 kV vaxelstrom 75 km -
220 kY vaxelstrom 4205 km

Hogspand lkstrom (HVDC) 115 km 450 km

m Vattenkraftstation

A Varmekraftstation

®  Transh el kopplingsstation
—N— 750 kV ledning
400 kV ledning
275 kV ledning Rédsaga
220 kV ledning
Samkérningsfarbindelse fér
lagre spanning &n 220 kV
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