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FYSISKT GRUNDSKYDD

Forord

En vil fungerande elforsorjning ar en nodvandig forutsiattning for samhallets funktion,
savil i fred som vid hojd beredskap. Elsystemet dr ett av samhallets viktigaste for-
sorjningssystem. Denna vigledning vander sig framst till dem som dger anldggningar
av visentlig betydelse for detta system. Det ar alltid anldggningsdgarens ansvar att
dimensionera fysiskt skydd sd att detta svarar mot en fredstida hotbild.

Vigledningen iar en rekommendation inom elbranschen. Den syftar till att definiera en
grundniva i det fredstida skyddet av elanldggningar, nar deras betydelse for elsystemet
och elanviandarna dr faststallt. Vidare ska vagledningen beskriva hur man kan astad-
komma en sadan skyddsniva. Det dr denna fredstida grundniva som benamns Fysiskt

grundskydd.

Vigledningen ar forst och framst avsedd att tillimpas da en anlaggningsigare onskar
rekommendationer for att kunna dimensionera Fysiskt grundskydd.

Inom ramen for beredskapsarbetet skall skyddet av visentliga anldggningar forstarkas for
att minska sarbarheten inom elforsorjningen vid hojd beredskap. Nir Svenska Kraftnat
beslutar om beredskapsatgarder bedomer man om dgaren sjalv skall svara for visst skydd.
Forutsattningarna for att uppratthalla en adekvat grundskyddsniva har dndrats pa senare
ar. Avregleringen av elmarknaden har genomférts, och den kan ha paverkat hur man
prioriterat investeringar, bland annat i fraga om sakerhetsskyddet vid anldggningarna.

I avsaknad av en praxis for skyddsniva kan likvardiga anlaggningar i systemet ha

olika skydd, beroende pa vem som ager anliaggningen. Denna vigledning ar avsedd att
framgent underlatta bedomning av skyddsbehovet.

Det dr var forhoppning att vagledningen skall bli ett stod i utformningen av Fysiskt

grundskydd.

Az

Jan/Magnussqn Monica Ulfhiel
neraldirektpr Verkstdillande direktor

Svenska Kraftnit Svensk Energi
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FYSISKT GRUNDSKYDD

Fysiskt grundskydd

Varfor vagledning?

Vigledningen ar en rekommendation for att definiera och sikerstilla en fredstida grund-
niva for det fysiska skyddet i sidana anlaggningar som bedoms visentliga for elsystemet
och elanviandarna. Detta kallas Fysiskt grundskydd.

Vigledningen ar fraimst avsedd att tillimpas da en anldggningsdgare vill utforma eller
faststalla riktlinjer for att dimensionera Fysiskt grundskydd.

Avgransningar och hotbild

Vigledningen beskriver hur Fysiskt grundskydd for en anliggning kan utformas da
anliaggningens betydelseklass och, i forekommande fall, skyddsobjektsklass ar faststalld.
Hur dessa klasser faststills beskrivs bara principiellt.

Vigledningen forutsitter att anldggningsigaren kanner till och efterlever de krav pa
fysiskt skydd som finns i tillimpliga lagar med tillhorande forordningar och foreskrifter.
Dessa stiller ett fredstida baskrav pa anlaggningen, vilket ar oberoende av om en
anldggning anmails enligt Elberedskapslagen eller inte. De lagar som framst berors

dr Sikerhetsskyddslagen, Elberedskapslagen, Ellagen med Starkstromsforeskifter
(ELSAK-FS 1999:5), Lagen (1990:217) om skydd for samhillsviktiga anldggningar m.m.
(populart kallad ”Skyddslagen”), Lagen (1988:868) eller férordningen om hantering av
brandfarliga vatskor samt Raddningstjanstlagen (SFS 1986:1102). De myndigheter som
kontrollerar att man efterlever dessa lagar ar angivna i respektive lag.

Den hotbild vigledningen grundar sig pa ar anpassad till den normala fredstida verk-
samheten vid elforetagen. Utvecklingen saval i Sverige som i var omvarld medfor att
hotbilden inte ar statisk utan hela tiden forandras. De hot som i forsta hand ar aktuella
for vigledningen ar:

Obehorigt intrang

Stold

Skadegorelse

Hot och vald mot personal
Sabotage

Anlagd brand

Terrorism

Terrorism ar dven ett uppenbart fredstida hot. Det bor emellertid observeras att en
anldggningsagare endast har resurser for att fysiskt skydda sig mot olika slag av krimina-
litet. Terrorism i enklare form kan jamstillas med kriminalitet. For att mota resursstark
terrorism, som kan vara organiserade attacker i militarlika former, beh6vs samhaillets
hela formaga. I det senare fallet ar god samverkan mellan anlaggningsagaren, berorda
samhillsfunktioner och myndigheter en forutsattning for god skyddseffekt.

Vigledningen omfattar fem typer av anlaggningar i systemet.

— Vattenkraftverk
— Virmekraftverk och kraftvirmeverk
— Transformatorstationer och stillverk
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FYSISKT GRUNDSKYDD

— Driftcentraler
— Kommunikationsanlaggningar www.ski.se

Karnkraftverken dr undantagna fran vigledningen eftersom de styrs av regler fran SKI.
Kraftledningarna i elnidtet omfattas inte av vagledningen.

Om en mast, exempelvis avsedd for kommunikation, stir sd nira ett anliggningsomrade
att den fysiskt kan skada anldggningen om den faller ned, sa raknas den till anldaggningen.

Det svenska elsystemet ar pa olika spanningsnivder hopkopplat med motsvarande system
i de andra nordiska linderna, men det nordiska perspektivet beaktas inte i viagledningen.
Diremot kan detta perspektiv vara en faktor i betydelseklassningen av en anlidggning.

N&got om beredskapsatgarder (BSA-drenden)

Anlaggningsdagaren beslutar om niva och utformning av skyddet for en befintlig anlagg-
ning. Vid uppforande av en ny anliggning, eller forandring av en befintlig, kraver

dock Elberedskapslagen att anlaggningsidgaren anmaler planerade atgarder till Svenska
Kraftnit. Syftet ar att Svenska Kraftnidt med beredskapsmedel skall kunna hoja sakerhets-
skyddet i de anlaggningar som ar visentliga for systemet vid hojd beredskap. Sddana
atgdrder kallas beredskapsatgirder och drendet benimns BSA-drende. Denna process
sakerstaller att hela skyddsbehovet for hojd beredskap beaktas. Det innebar darmed
automatiskt ocksa att anldggningens fredstida skyddsniva hojs. Det dr ofta ett starkt
onskemal att alla dtgarder, saval grundskyddet som atgarder for hojd beredskap, kan
genomforas i ett sammanhang. For att mojliggora det bor drendet anmalas med god
framforhallning och dialogen mellan anliaggningsigaren och Svenska Kraftnat bor praglas
av vilja till samforstand. Hela processen finns niarmare beskriven i ”Svenska Kraftnats
foreskrifter om elberedskap, med kommentarer, juni 20017,

Svenska Kraftnit kan, fran beredskapssynpunkt, hoja betydelseklassen utover vad som
ar motiverat ur anlaggningsigarens perspektiv. I sidana fall bekostar Svenska Kraftnait
motsvarande mellanskillnad for erforderliga atgarder.

Det ligger i BSA-drendenas natur att dtgirder for hojd beredskap blir individuellt provade
utifran den aktuella anlaggningens specifika forutsattningar och betydelse i elsystemet.
Det dr inte mojligt att exemplifiera dessa atgarder pa ett generellt sdtt, sa som gors med
det fysiska grundskyddet enligt denna vagledning.

Betydelseklassning

Vigledningen tillimpar en fyrstegad skala for betydelseklass, B 1 till B 4, dar B 4 har
hogst betydelse. Som en grund for bedomning av BSA-atgirder rekommenderas dessutom
att eventuell skyddsobjektklass dr faststalld hos berord lansstyrelse, i en skala A till C,
dar A ar hogsta klass. Se boken ”Skydd och sikerhet vid energiforetag 1999”.

Boken kallas ocksa ”Réda Handboken™.

Exempel pa kriterier som kan pdverka betydelsen av en anliggning ar:

e Konsekvenser av ett avbrott for viktiga kunder
e Risken att forlora kunder pa grund av bristande leveranskvalitet/sikerhet

e Miljokonsekvenser (t.ex. vid oljebrand, oljespill, dammbrott)

Svenska Kraftnat 5


Okänd
www.ski.se

http://www.ski.se
Okänd

Okänd


FYSISKT GRUNDSKYDD

e Anldggningens geografiska lage och omgivande verksamhet

e Risker for den egna personalen vid bedomt ”utsatta” anlaggningar (sabotage,
aktivitetsgrupper, kriminalitet m.m.)

e Brottslighet i omradet

e Forlorade intakter/reparationstid

e Extra personalkostnader vid bemanning av anliaggningar
® Redundans i det egna el- och kommunikationssystemet
e Anlidggningens ekonomiska virde

e Risk for forlorad goodwill

e Forsdkringsbolagens krav

e Personella bevakningsresurser och insatstider

Svenska Kraftnits grunder for betydelseklassning utgar fran anldggningens vikt for
elforsorjningen i ett nationellt, regionalt och lokalt samhallsperspektiv enligt:

Betydelseklass Betydelse
B1 Endast lokal betydelse
B2 Regional eller stor lokal betydelse
B3 Nationell eller stor regional betydelse
B 4 Avgorande nationell betydelse

Det dr anlaggningsdgaren som faststaller betydelseklass B 1 t.o.m. B 4. Som grund for
bedomning av BSA-atgirder rekommenderas anliggningsigaren och Svenska Kraftnit
att i god tid ha samratt om ett eventuellt forslag till skyddsobjektklass (A-C), som i
forekommande fall anmals till berord lansstyrelse for beslut. Pa sa satt tillgodoses
behoven utgdende fran saval anlaggningsigarens vardering som det nationella perspek-
tivet. Om bristande 6verensstimmelse mellan faststilld skyddsobjektklass och anldgg-
ningsdgarens tidigare betydelseklass uppstar kan betydelseklassen dndras. Forfarandet
att faststdlla skyddsobjektklass och darefter eventuellt justera betydelseklass kan och
bor initieras oberoende av en eventuell anmailan enligt Elberedskapslagen. Det ar forst
vid ett BSA-drende som betydelseklassen far praktiska konsekvenser.

Det gar att gora en grov oversittning mellan skyddsobjektklass och betydelseklass.
Se handbok ”Skydd och sikerhet vid energiforetag”.

e Skyddsobjektklass A motsvarar i huvudsak betydelseklass B 3 och B 4
e Skyddsobjektklass B motsvarar i huvudsak betydelseklass B 2 och B 3
e Skyddsobjektklass C motsvarar i huvudsak betydelseklass B 1 och B 2

Vid storningar finns olika alternativ for hur det svenska elsystemet kan drivas. De olika
driftalternativen innebar att vissa anliaggningar far speciell betydelse, exempelvis om de ar
nodvindiga for aterstart efter bortkoppling eller vid O-drift. Sddana faktorer kan paverka
bedomningen av skyddsobjektklass och den slutliga betydelseklassen for en anlaggning.
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Fordjupade kommentarer

1 Sakerhetsomraden
Vigledningens sidor 16—17 visar rekommendationer om grundskydd for olika anlagg-

ningar, anldggningsdelar, byggnader m.m. i betydelseklasserna B 1 t.o.m. B 4.

Syftet med denna fordjupning ar att ge exempel pa sikerhetsitgarder inom en anligg-
nings olika siakerhetsomraden, dvs. omrades-, skal- och punktskydd.

Vid nybyggande bestims nivan pa allt sikerhetsskydd av den skyddsklass (1-3 enligt
SSF 200:3 kap 1.2) som antagits for den planerade anlidggningen. Det rekommenderas
att man gor motsvarande 6verviganden dven vid reinvesteringar.

1.1 Omradesskydd

Bild 1 Bild 2
Visar nu gallande skyltning om tilltrddesforbud Visar en skylt som talar om
enligt Lagen (1990:217) om att omrddet dr kameradvervakat

skydd for sambillsviktiga anliggningar m.m
Omradesskyddet bestar av inhdgnaden runt anlaggningen. Detta skydd utgor ocksa en

juridisk grans. En tydlig skyltning forstarker gransen och kan 6ka pafoljderna for den
som eventuellt 6verskrider den.

Bild 3 Bild 4
Bilden visar hur ett anliggningsstingsel kan se ut Bilden visar en godkdnd grind for driftrum
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FYSISKT GRUNDSKYDD

Stangsel bor om mojligt inte laggas i fastighetsgrians eftersom ett visst omrade behovs for
skyddsatgarder m.m., utanfor stangslet.

Omradesskydd i sikerhetsniva enligt SSE 200:3, kap 2.7, utgor ett minimikrav vid
anldggningar dir omradesskydd kravs.

Rekommendationer:

e Tillfilliga baracker, containrar, husvagnar etc. kan medfora risk for inbrott och stold.
For att minimera den totala riskexponeringen bor man 6verviaga om siadan materiel
skall stallas upp innanfor eller utanfor stingselomradet.

e Annan verksamhet, tekniska forhdllanden eller speciella avtal kan gora det svart att
satta upp stangsel som ger tillrackligt omradesskydd. I sddana fall maste detta skydd
kompletteras med skalskydd och/eller punktskydd.

e Stingsel for elanldggningar skall minst folja elsikerhetsverkets krav.
(ELSAK-FS 1999:5 § B 87)

e Manuella grindar skall minimeras dvs. grindar som 6ppnas och stings med en vanlig
lasnyckel eller som ar forsedda med hianglas. Befintliga manuella grindar skall ha
samma skydd som 6vrigt omradesskydd.

e Maskinella grindar — dvs. grindar som manovreras elektriskt eller hydrauliskt — skall
ha samma skydd (hojd, taggtrad m.m.) som 6vrigt omradesskydd. Vid behov forstarks
(stagas) grinden enligt SSF 200:3.

e De kulvertar och brinsletransportorer etc. som gar genom omradesskyddet far inte
forsvaga detta skydd.

e Vid nyanldggningar av antennbirare med stagfundament och teknikbod boér omrades-
skyddet for de olika delarna vara av samma slag.

e Vid vissa anldggningar kravs starkare omradesskydd. Ett sadant skall ytterligare for-
svara for ndgon att forcera skyddet. I SSF normer finns dock inga anvisningar for
forhojt skydd utan ett sidant utformas sedan man analyserat och bedomt de specifika
riskerna. Anlaggningens placering i naturen kan medfora sarskilda krav.

Ett starkare omradesskydd kan t ex utgoras av ett hogre och kraftfullare stingsel med
flera taggtradar i en ”Y-topp”. Krypning under stiangslet kan ocksd forsvaras, t.ex.
genom att ett nit av armeringsjarn ansluts till stingslets nedre kant och grivs ner
minst en halv meter i marken. Anldggningar kan dven forses med larmat elstingsel som
samtidigt verkar avskrackande och fordrojande. Mojlighet finns att bygga andra typer
av stingsel, typ palissader, som dven kan vara fordréjande. Alla dorrar, portar och
grindar ska ha samma skyddsniva som omradesskyddet i 6vrigt.

e Vid viasentliga anlaggningar bor omradesskyddet kompletteras med omradeslarm
som verifieras med overvakningskameror.
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1

.2 Skalskydd

Skalskydd utgors av en anliaggnings ytterviggar, golv och tak — inklusive dorrar, portar,
fonster och luckor.

Rekommendationer:

Syftet med skalskydd ar att forsvara intrang. Med ett sadant skydd skall det ta lang
tid, vara besvirligt och forenat med buller for eventuella inkraktare att ta sig in i
anldggningen.

Skalskyddet bor utformas sa att ett intrang i den skyddade anliaggningens omslut-
ningsytor ger larm. Detta giller dtminstone for anldggningar av klass B 3 och B 4,
se sidan 16-17.

Bild 3 Bild 4
Bilden visar en forstirkt dorr med brytskydd Bilden visar en kortldsare med kod

De delar i en anldggning som bor ha ett skalskydd ar:
— De byggnader som ir vasentliga for anlaggningens funktion
— Huvudentré/reception

— Kulvertar och brinsletransportorer som gar genom “skalet”.

Dorrar, portar, fonster och luckor dr naturliga inbrotts- och retrattvagar. Sddana
maste darfor siarskilt uppmarksammas vid uppbyggnad av skalskydd i de olika skydds-
nivaerna.

Befintliga dorrar som inte ar sikerhetsklassade kan forstarkas med stalplat och bak-
kantsikring samt eventuellt aven med brytskydd och dérrforstarkningsbehor enligt
SS 3359. Aven portar kan forstirkas pa liknande sitt. Dorrar som anvinds ofta bor
forses med elektromekanisk lasning (motorlds) som 6ppnas med kort och kod.

Entrédorrar och dorrar i utrymningsvigar ska utforas sa att utrymning kan ske enligt
vad som foreskrivs i AFS 1993:56.

Glas i befintliga fonster kan bytas ut och anpassas till olika sikerhetsnivaer for
personsikerhet samt mot vandalisering, inbrott, beskjutning etc. beroende pa bygg-
nadens skyddsklass. Alternativ till att byta glas 4r att komplettera befintliga glas

med polykarbonat eller inkrypningsskydd, enligt SSF 200:3, kap 4.4. Fonster kan
ocksi kompletteras med magnetkontakter och galler. Oppningsbara fonster — som bor

undvikas, fraimst i marknivan — kan forses med inviandiga las.
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Pa sidan 1617 anges lasklasser for anlaggningar beroende pa betydelseklass.
Observera att det kan bli problem om en anlidggning ingar i storre lassystem och det
blir aktuellt att byta ett 1as eller hela lassystem. Ett annat problem ar att vigledningen
rekommenderar skyddsklass 2 och ellas tillsammans med passagesystem med kort
och kod, trots att det dnnu inte finns sddana ellas godkianda for skyddsklassen.

Fristiende byggnader — som personalbyggnader, forrad och verkstider — har inga
sarskilda krav pa las eller larm. Om stoldbegirlig egendom — som datorer, verktyg,
sno- och terrangfordon — forvaras i sadana byggnader bor byggnaderna skalskyddas.

Vid planering och uppbyggnad av skalskydd maste man ta hansyn till utrymningsvagar.

1.3 Punktskydd

Vissa delar i en anldggning kan behova ett hogre skydd — punktskydd. Nagra exempel
pa sddana ar:

Kontrollrum

Dator- och telerum

Sdkerhetsskap

Master

Skorstenar placerade i markplan
Transformator utomhus inom omradet
Stallverk utomhus inom omréadet
Brunnslock till kabelbrunnar

Schakt

Kabelgenomforingar

Ledningsstolpar om viktig utrustning dr monterad pa stolparna

Bild 5 Bild 6
Optofiber under utbyggnad Det firdiga resultatet med oskyddad optofiber

under en teknikbod
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Rekommendationer:

Utformning och dimensionering av skyddsdtgarder maste styras av objektets placering
i anldggningen. Om det aktuella utrymmet ligger inom skalskyddet kravs naturligtvis
andra atgarder an om det ar beldget utanfor skalskyddet.

Brunnslock kan gora det mojligt for inkraktare att komma in i en anldggnings
kulvertar och dirigenom innanfor omradesskyddet. Genom brunnslock kan en
inkraktare ocksa komma at kablar och skada dem. Brunnslock som finns utanfor
omradesskyddet/skalskyddet skall skyddas pa samma sitt som anldggningarna i 6vrigt.
Om det dr tekniskt omojligt att lasa ett sddant brunnslock, sa kan man t.ex. installera
ett last galler pa lampligt stalle innanfor locket.

Vid planering och utformning av skyddsatgirder maste man dven tinka p4 att skydda
olika schakt. Med schakt avses vertikala hdltagningar t.ex. ned i vattenkraftstationer.

Byggnad for reservkraft bor placeras inom inhdgnat omrade och larmas med magnet-
kontakt pa dorrarna. Anordningar for att fylla pa bransletanken bor forses med 1as
i lagst lasklass 3, och flyttas innanfér omradesskyddet.

I de fall kabel laggs utanfor inhdgnat omrade bor kabeln dras i ror eller direkt
i marken.

Antennbirare forses med lasbart klatterskydd for att forhindra intrang och undvika
personskador. Klatterskyddets utformning framgar av foreskrifterna for antenn-
bararen.

D4 kraftledningsstolpar utnyttjas som antennbidrare begrinsas det fysiska grund-
skyddet till att forsvara for obehoriga att na kablaget.

Kablage mellan antennbarare och teknikbod forlaggs antingen i marken eller pa kabel-
stege placerad pa en hojd utom rackhall fran mark.

Vid forhyrd antennplats hos extern dgare av antennbarare skall samma krav pa fysiskt
grundskydd gilla som vid egen anldggning.
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2

SSF och SBF regler, Svensk Standard (SS) samt AFS

Svenska Stoldskyddsforeningens och Svenska Brandforsvarsforeningens regler samt
Svensk Standard 4r de regelverk som vigledningen hanvisar till vad galler lasklasser
skyddsklasser, brandklasser och sikerhetsklasser.

Hainvisningar till normer och standarder finns bland annat i vagledningen, sid 16-17.

SBF = Svenska Brandsforsvarsforeningens regler www.svbf.se
SSF =  Svenska Stoldskyddsforeningens regler www.stoldskydd.se
SS = Svensk Standard WWW.Sis.se
AFS = Arbetarskyddsstyrelsens forfattningssamling WWW.av.se
3 Ovrigt

3

.1 Vattenkraftens anldaggningsdelar

Bild 7
Vattenkraftverk i norra Sverige

Vid vattenkraftverk bor man sirskilt beakta inspektionsgangar, spelkurar, pegelkurar
och intagsbyggnader. Skalskyddet for dessa anliaggningsdelar bor ligga pa minst samma
niva som kraftverket i 6vrigt.

Dammars och spelkurars betydelse avgors av flera faktorer och i samrad med
agare/dammsikerhetsansvarig. Dammar omfattas av sarskild klassning enligt

RIDAS (RIktlinjer for DAmmSakerhet). Det ar darfor viktigt att samrada med dgare/
dammsikerhetsansvarig om eventuella ytterligare dtgarder som behovs for att hoja
sakerhet. Inspektionsgangar kan ge tilltrade till hela eller delar av vattenkraftverk och
maste darmed sarskilt beaktas.

Pegelkur utford i trd och som tillhor vattenkraftverk i betydelseklass B 4 bor pa
viaggarnas insida forstarkas med stalplat typ DOMEX eller likvardig svarforcerad plat.
I de vattenkraftanlaggningar dar KAS (KAtastrof Skydd) ingar bor betydelseklass B 4
anses galla. KAS dr en skyddsutrustning (reldskydd) som detekterar onormal vatten-
nivd i dammen och initierar lucképpning vid felfunktion i den ordinarie utrustningen.
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e Intagsbyggnader som ar forsedda med tryckutjamningsluckor bor utrustas med inkryp-
ningsskydd i lagst skyddsklass 2 (SSF 200:3). I intagsbyggnader med betydelseklass B 4
bor styrningen av luckorna kompletteras med nyckelstrombrytare.

3.2 Tryckutjamningsluckor i skalskyddet

e Tryckutjamningsluckor finns i bade vattenkraftverk och virmekraftverk for att
utjamna luftstotar vid ett eventuellt franslag eller annan storning i anldggningen.
Sddana luckor skall man sarskilt beakta fran skyddssynpunkt. I vattenkraftverk kan
tryckutjamningsluckor dessutom finnas i eller vid portar till tunnelnedfarter.

e Littdtkomliga tryckutjamningsluckor och andra lattatkomliga luckor (placerade
mindre 4dn fyra meter 6ver mark) bor kompletteras med galler i lagst gallerklass 2.

e Ovanstdende galler inte for tryckavlastningsluckor i stallverk.

3.3  Skorstenar

e Skorstenar som har dorr eller port i markplanet bor alltid skalskyddas.

34 Brand
Brandskydd delas hir in i person- och anlaggningsskydd.

Krav for brandskydd regleras i Rdddningstjdnstlagen (SES 1986:1102), Plan och byggla-

gen (SES 1987:10), Boverkets byggregler (BES 1998:38) samt Arbetsmiljoverkets forfatt- www.av.se
ningssamlingar. Skydd for elektriska installationer regleras i Starkstromsforeskrifterna

(ELSAK-FS 1999:5). Hantering av brandfarliga och explosiva varor regleras i lag

(SFS 1988:868), Forordning (SFS 1988:1145) och Riddningsverkets foreskrifter (SAIFS), www.srv.se
Arbetsplatsens utformning (AFS 2000:42) Lag (1988:868) om brandfarliga och explosiva

varor samt Forordning (1988:1145) om brandfarliga och explosiva varor.

Personskydd

Ett grundldggande krav dr att manniskor som befinner sig i en byggnad skall kunna
utrymma till sdker plats i hindelse av brand. Dessutom skall byggnadens konstruktion
och utformning kunna std emot en brand sa linge att Riddningstjansten hinner gora
en insats.

e Det skall finnas minst tva av varandra oberoende utrymningsvagar fran alla platser i
en byggnad. Rok och virme fran en lokal brandhird skall inte kunna blockera flera
utrymningsvigar samtidigt. ” Atervindsgrander” i byggnader skall undvikas, inte minst
i anldggningar under mark. Utrymningslarm ar viktigt.

e Skyltning skall finnas sa att 4ven manniskor med mindre god lokalkinnedom har goda
mojligheter att utrymma. Nodljus och/eller efterlysande viganvisningar skall ocksa

finnas (AFS 1997:11).

e Slackutrustning — som ger personal mojlighet att slicka mindre briander — bor placeras
ut i samrad med den lokala riddningstjansten.

e Utrymningsplaner skall vara placerade sa att de ar val synliga.
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e Utrymningsvagar — och vigar fram till dessa — far inte blockeras av materiel eller lasta
dorrar. Eventuella konflikter mellan brandskydd, skalskydd och Riaddningstjanstens
insatsmojligheter skall beaktas.

Anlaggningsskydd

For att kunna optimera brandskyddet ar det viktigt att identifiera vilka delar i en
anldggning som 4r mest kansliga for brand. Det kan gilla delar som dr mycket viktiga
for verksamheten och som tar lang tid att ersitta.

Vid planering av en anlidggning skall man dven ta hdnsyn till om en brand i narliggande
verksamhet kan paverka den egna anldggningen.

e Containrar, sopsiackar, lastpallar, oljefat, emballage och dylikt skall lagras pa anvisade
platser. Om de lagras alltfor nara en byggnad utgor de en betydande risk om en brand
intraffar. Sadana upplag kan ocksa vara givna startpunkter for att anlagga brander.

e Brandcellsindelningen skall utforas sa att kansliga utrymmen skyddas mot rok och
brandspridning.

e Uppstillning av transformator regleras i SS 4210101, kapitel 7. www.sis.se

* Det ar viktigt att ha god kontroll 6ver s.k. ”heta arbeten”, enligt AFS 1992:9.

3.5 Kommunikationssystem

En forbindelse for kommunikation kan besta av en lang kedja av fysiska anliaggningar
placerade intill eller helt avskilda fran elanlaggningar. Det forekommer dessutom ofta att
man i delar av en forbindelse utnyttjar de publika telendten, dvs. kommunikationsnit
som anldggningsigaren sjilv inte rader 6ver. Dessutom kan informationen i en kom-
munikationsforbindelse ha helt annan betydelse an de elanlaggningar som forbindelsen
fysiskt passerar. Nedanstdende schematiska bild visar anviandning av olika tekniska
l6sningar for att bygga upp en sadan forbindelse.

Vid fiberoptiska installationer pa kraftledningar ar det vanligt att dess dgare hyr ut kom-
munikationskapacitet i optokablarna, enligt varierande affirsmodeller. Hyreskunderna,
t.ex. teleoperatorer, kan bedriva kommersiell kommunikationsverksamhet. Risker kan
uppsta vid delat tilltrade till anliggningarna och gemensam anvandning av basutrustning,
t.ex. kraftforsorjningen. Detta giller speciellt vid uthyrning av s.k. svart fiber, dar
hyreskunderna maste fa tilltrade till alla teknikbodar utmed en optoforbindelse.

Bild 8
Principskiss over
kommunikationsnit
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Kommunikationsutrustning ar vanligen placerad i sarskilda teknikbodar, i elektriska
driftrum eller i vanliga byggnader. Teknikbodar och motsvarande, liksom det kom-
munikationssystem de ingdr i, bor man betydelseklassa efter hur viktig den information
som overfors ar. En sidan bedomning kan innebara att teknikbodar far en annan
betydelseklass an de elanlaggningar som bodarna ofta ar placerade intill. Betydelsen

av den overforda kommunikationen kan variera fran tid till annan. Vid tradlos kom-
munikation, t.ex. via mikrovagslankar, placeras teknikbodarna oftast pa platser som ar
limpliga ur kommunikationstekniska aspekter. Detta kan innebéra att bodarna placeras
pa otillgangliga platser och ar helt avskilda fran ovrig elinfrastruktur. Sadana fall staller
sarskilda krav pa sikerhetsatgarderna.

Bild 9 Bild 10
Bilden visar en teknikbod Bilden visar en kommunikationsmast

Rekommendationer

e Av flera skil forefaller det olampligt att ha olika betydelseklasser for antennbirarna.
Ett skal ar att det finns ett stort antal varianter av antennbararna. Dessutom anvands
de for olika sorters kommunikation med skilda dgarintressen. Ytterligare ett skal
ar den standigt pagdende teknikutvecklingen. Det fysiska grundskyddet bor darfor
utformas pa likartat satt for olika typer av antennbarare, och det rekommenderas att
utfora omrades- och skalskydd enligt betydelseklass B 2 enl. sid. 16-17.

e Vad galler fysiskt grundskydd bor man striava efter att placera antennbararna innanfor
omradesskyddet till anldggningen. Med en sadan placering uppnar man det fysiska
grundskydd som dr utformat for den aktuella elanliggningen. Detta bedoms i de flesta
fall ocksa uppfylla kraven for kommunikationsanldggningar. Antennbararen maste
placeras med hansyn till att den inte skall kunna skada elanlaggningen.

e Sikerhetsatgarder vid optoutbyggnad finns utforligt beskrivna i ”Sakerhetskrav pa
Optoutbyggnaden inom Triangelbolaget D4 AB” (konfidentiell), 2001-01-12, fram-
tagen av Svenska Kraftnat, Sydkraft, Vattenfall och Fortum.

e Merparten av alla teleabonnenter i de publika telesystemen ansluts till den lagsta
anslutningsnivan, s.k. koncentratorer, som dr avsevart sarbara vid storningar i elfor-
sorjningen. I de fall da driftkommunikationen inom elbranschen utnyttjar publika tele-
system bor anslutning ske till lagst s.k. lokalstationsniva, dar sarbarheten ar visentligt
lagre dn pa koncentratorniva.

Svenska Kraftnat 15
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Anlaggningsdel

B1

B2

B3

B4

Omradesstdngsel

* Omradesstdngsel enligt
SSF 200:3 klass 1 kap 2.7
och4.5

* Omradesstdngsel enligt
SSF 200:3 klass 1 kap 2.7
och4.5

Omradesstdngsel enligt
SSF 200:3 klass 2 kap 2.7
och4.5

Omradesstingsel enligt
SSF 200:3 klass 2 kap 2.7
och4.5
Omradesovervakning

Grind manuellt betjanad

Omradesskydd

* Las och beslag enligt
SSF 200:3 klass 1 kap 4.5

* Las och beslag enligt
SSF 200:3 klass 1 kap 4.5

Las och beslag enligt
SSF 200:3 klass 2 kap 4.5
Huvudgrinden larmad
enligt SSF 130:6 larm-
klass 1

Las och beslag enligt
SSF 200:3 klass 2 kap 4.5
Alla grindar larmade
enligt SSF 130:6 larm-
klass 2

Grind motormanovrerad

* Inpassering med nyckel
eller kod

* Manoverskapet halls last

* Utpassering via magnet-
slinga eller tryckknapp

* In- och utpassering med
nyckel eller kod
* Manoverskapet halls last

In- och utpassering med
kort och kod
Huvudgrinden larmad
enligt SSF 130:6 larm-
klass 1

Manéverskapet halls last

In- och utpassering med
kort och kod

Alla grindar larmade

SSF 130:6 larmklass 2
Manoverskapet halls last

Byggnader vasentliga for verksamheten
Kulvertar, transportkanaler och gangar
som leder innanfor skalskydd

* Inbrottsskydd enligt
SSF 200:3 skyddsklass 1

* Inbrottsskydd enligt
SSF 200:3 skyddsklass 1

Inbrottsskydd enligt
SSF 200:3 skyddsklass 2
Inbrottslarm enligt

Inbrottsskydd enligt
SSF 200:3 skyddsklass 2
Inbrottslarm enligt

% SSF 130:6 larmklass 1 SSF 130:6 larmklass 2
;‘ » Passagesystem med kort |+ Passagesystem med kort
T‘: och kod och kod
=
(%]

DC lokaler * Inbrottsskydd enligt * Inbrottsskydd enligt * Inbrottsskydd enligt * Inbrottsskydd enligt

datorlokaler, telerum, UPS och liknande lokaler

SSF 200:3 skyddsklass 1

Lankar:

SSF 130:6
SSF 200:3
SS 22 44 25 - se www.Sis.se

SSF 200:3 skyddsklass 2
* Inbrottslarm enligt

SSF 130:6 larmklass 1
* Fonsterglas enligt

SS 22 44 25 lagst A1
» Passagesystem med kod

SSF 200:3 skyddsklass 2
Inbrottslarm enligt

SSF 130:6 larmklass 2
Fonsterglas enligt

SS 22 44 25 lagst A1
Kameraovervakning vid
samtliga dorrar till DC
Passagesystem med kort
och kod

SSF 200:3 skyddsklass 2
Inbrottslarm enligt

SSF 130:6 larmklass 2
Fonsterglas enligt

SS 22 44 25 lagst B1
Kameradvervakning vid
samtliga dorrar till DC
Passagesystem med kort
och kod via slussystem

Svenska Kraftnit 16

Svenska Kraftnat

17



Länkar:

Okänd
SSF 130:6

Okänd
SSF 200:3

Okänd
SS 22 44 25 - se www.sis.se

http://www.sis.se

FYSISKT GRUNDSKYDD FYSISKT GRUNDSKYDD

Bilden ar troligen tagen i samband med att vattenrattigheterna i Rottlean
l6stes in av Sodra Vitterns Kraft AB, numera Jonkoping Energi AB.
Rottlein kommer frin sjdarna Oren och Brunn och rinner ut i Vittern
strax soder om Grinna, rakt nedanfor Gyllene Uttern.

Hela fallhojden, c:a 110 m utnyttjas i Rottle kraftstation (6 MW, 10 GWh/ar).
Vattenratterna i Rottledn byttes i manga fall mot frikraft for all framtid och
man levererar dnnu idag c:a 300 000 kWh/ar frikraft till ett antal fastigheter.
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Producent

Elens vag till kunden

Stamnat

Regionnit

Svenska Kraftnat
Box 526, 162 15 Vallingby
Tel vx 08-739 78 00 — Fax 08-739 76 50
Besoksadress: Jamtlandsgatan 99
www.svk.se

Lokalnat

Elleverantor

Elanvandare

Svensk Energi - Swed Energy
101 53 Stockholm
Tel vx 08-677 25 00 - Fax 08-677 25 06
Besoksadress: Olof Palmes gata 31
www.svenskenergi.se
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