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SAKERHETSPROVNING

Forord

For att ge végledning till féretag inom delfunktionen
Elforsorjning om bur sdkerbetsprévning genomférs har
Svenska Kraftndit tagit fram denna skrift. Var forboppning
dr att den skall underlditta det praktiska arbetet med

sdkerbetsprévning.
fhhmi
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Gallande ratt

Sdkerhetsskyddslagen (1996:627) och sikerhetsskyddsforordningen
(1996:633) innehaller de grundliggande bestimmelserna om
sikerhetsprovning.

Svenska Kraftnit har utfirdat vissa foreskrifter om sikerhetsskydd
(SVKFS 1998:1) gillande for sadana enskilda och juridiska personer
inom delfunktionen Elférsorjning som bedriver verksamhet vilken
omfattas av sikerhetsskyddslagen. Svenska Kraftnits foreskrifter an-
sluter i huvudsak till Rikspolisstyrelsens foreskrifter (RPSFS 1996:9)
om sikerhetsskydd.

Allmant

Sikerhetsprovning 4r en del av infiltrationsskyddet, vilket 4r en
sammanfattande benimning pa atgirder syftande till att uppticka,
forebygga och hindra att sikerhetshotande verksamhet direkt eller
indirekt bedrivs av personer som har eller kan fa anstillning eller
uppdrag hos ett foretag eller en myndighet. Med anstillning avses
i detta sammanhang dven annat deltagande i verksamheten 4n ett
direkt anstillningsforhallande.

Skyddet maste darfor vara verksamt fore, under och efter den aktu-
ella anstillningen eller uppdraget. Det maste baseras pa god per-
sonkidnnedom och ett bra samarbete mellan linjeorganisation,
personalfunktioner och sikerhetstjinsten.
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Sakerhetsklasser

Anstillning eller uppdrag som 4r av betydelse for rikets sikerhet
skall placeras i sikerhetsklass. Det ir anstillningen eller uppdraget
som har en viss sikerhetsklass, inte individen.

Sikerhetsklasserna ir tre. Skillnaden beror pa i vilken utstrickning
den anstillde/uppdrags-tagaren far ta del av hemliga uppgifter.
Den som anstills i sikerhetsklass skall vara svensk medborgare.
Den som har dubbelt medborgarskap varav det ena 4r svenskt 4r
att anse som svensk medborgare.

Anstillningar skall placeras i sikerhetsklass enligt foljande:

o Sckerbetsklass 1 om den anstillde i stor omfattning far del av
uppgifter som omfattas av sekretess som dr av synnerlig betydelse
for rikets sikerhet

o Siikerbetsklass 2 om den anstillde i en omfattning som inte 4r
obetydlig far del av sadana uppgifter som avses i sikerhets-
klass 1.

o Scikerbetsklass 3 om den anstillde i 6vrigt far del av hemliga upp-
gifter som 4r av betydelse for rikets sikerhet, om rojandet av
uppgifterna kan antas medfora men for rikets sikerhet som inte
endast 4r ringa.

Regeringen har i sirskilt sekretessbelagt beslut (H 96/3558) angivit
vilka tjdnster inom elforsorjningen som skall inplaceras i sikerhets-
klass 1. De tjdnster inom elforsorjningen som enligt Svenska Kraft-
nits foreskrifter (SVKFS 1998:1) hinfors till sikerhetsklass 2 anges i
bilaga 1 och till sikerhetsklass 3 i bilaga 2. Tjinster inom Svenska
Kraftnit som hianfors till sikerhetsklass 2 framgar inte av bilagorna,
utan dessa har angivits i sirskilda beslut.

Om en utlindsk medborgare soker sikerhetsklassad tjdnst kan
Svenska Kraftnit begira dispens hos regeringen. Sadan dispens fran
kravet pa svenskt medborgarskap kan beviljas i de fall den sokande
har bedomts ha mycket bittre kvalifikationer dn andra sokande eller
att endast den utlindske medborgaren idr kvalificerad for tjdnsten.
Foretag som begir dispens fran kravet pa svenskt medborgarskap
har att skriftligen ange skilen harfor till Svenska Kraftnit. De av fo-
retaget anforda skilen bifogas Svenska Kraftnits dispensansokan till
regeringen.

For anstillda som foretaget bedomer fa del av hemliga uppgifter en-
dast i en ringa omfattning, gors sikerhetsprovning men inte register-
kontroll.
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Sakerhetsprovning

Sikerhetsprovning 4r en viktig del i infiltrationsskyddet. Den grun-
das pa:

e personlig kinnedom om den provade
e uppgifter som framgar av betyg, intyg och referenser

¢ registerkontroll och sirskild personutredning om anstillningen
har placerats i sikerhetsklass

Registerkontroll innebir inhdmtning av uppgifter fran polisregister.
Arenden som ror sikerhetsprévning handliggs pa ett diskret och
grannlaga sitt, sa att den enskildes integritet skyddas och tillricklig
sekretess iakttas. Sirskild personutredning utfors da det giller tjins-
ter i sikerhetsklass 1 och 2.

Fore anstadllning

Den person som avses anstillas pa sikerhetsklassad tjanst skall ge-

nomga sikerhetsprovning med registerkontroll. Anstillning far nor-

malt inte ske forrdn sikerhetsprovning har slutforts. Den som siker-
hetsprovningen giller skall ha gett sitt samtycke innan registerkon-

troll utfors. Detta samtycke skall dokumenteras hos den som begir

registerkontroll.

Med anstillning jamstills 6vergang fran anstillning som inte ir pla-
cerad i sikerhetsklass till anstillning i sikerhetsklass.

Om det vid registerkontrollen framkommer uppgifter som far till
foljd att en sokande inte bedoms kunna anstillas eller pa annat sitt
inte fa delta i verksamheten anges endast som skil "sikerhets-
provningen vid (NN) foretaget”. Huruvida en person kan anstillas i
sikerhetsklassad tjanst trots att uppgifter framkommit vid register-
kontroll avgors i samrad mellan foretagets chef och Svenska Kraft-
nit. Svenska Kraftnit informerar Rikspolisstyrelsen om beslutet.

Rikspolisstyrelsen meddelar den sokande att uppgifter framkommit
i registerkontrollen som kommer att delges Svenska Kraftnit. Den
sokande har dirmed fatt mojlighet att aterta sin ansdkan. Sokande
har ocksa mojlighet att inkomma med forklaring till uppgifterna till
den som begirt registerkontrollen. En sadan forklaring skall vidare-
befordras till Rikspolisstyrelsen.
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Under anstallning

Sikerhetsprovning skall fortlopande foljas upp under anstillningsti-
den. Chefer skall forutom att vara stod for sina anstillda ha en god
personkidnnedom och skaffa sig en uppfattning om personalens
lamplighet. Ett bra tillfille for detta dr utvecklingssamtal som halls
med de anstillda.

Allman personkdnnedom

Personlig kinnedom grundas pa uppgifter som framgar av betyg,
intyg och liknande samt pa referenser. Uppgifter som framkommer
under anstillningsintervjun, bla om familjeforhallanden, utbildning,
tidigare verksamhet, ekonomi, bisysslor, kontakter, intressen, droger,
atal eller domar och personliga egenskaper utgor underlag for
personkinnedomen.

SVENSKA KRAFTNAT 7



SAKERHETSPROVNING

Registerkontroll

Registerkontroll far endast foretas for den som skall anstillas eller
delta i verksamheten och dirmed placerats i sikerhetsklass. Den far
ocksa goras om det finns sirskilda skil samt avseende personer
som anlitas med anledning av sirskilt sikerhetsskyddsavtal (SUA).

Ansvar for initierande av registerkontroll

Chef for foretag, enhet eller avdelning skall gora en bedémning av
om en tjanst som skall utannonseras ir sikerhetsklassad. Bilaga 2
utgor underlag for bedomningen. Om tjdnsten bedoms sidkerhets-
klassad skall information om detta framga av annons eller mot-
svarande.

Vid anstillningsintervju ges information om vad sikerhetsklass-
ningen innebir och hur den genomfors. Personen maste ge sitt sam-
tycke till att registerkontroll genomfors. Registerkontroll genomfors
endast avseende den som avses erhalla tjinsten/uppdraget.

Genomforande av registerkontroll

Begiran om genomforande av registerkontroll skall foretaget gora
pa en sirskild blankett. Det 4r av vikt att noga kontrollera att per-
sonuppgifterna ifylls ritt pa blanketten. Felaktigheter kan avsevirt
fordroja handliggningen och anstillningen. Blanketten ges in till
Svenska Kraftnit (helst via berord elregion) som vidarebefordrar
den till Rikspolisstyrelsen. Efter att Rikspolisstyrelsen foretagit
registerkontrollen sinds blanketten tillbaka till Svenska Kraftnit som
tar kontakt med foretaget.

Om det vid registerkontrollen framkommer uppgifter som redovisas
av Rikspolisstyrelsen pa blanketten till Svenska Kraftnit kommer
dessa att hanteras med kvalificerad sekretess. Uppgifterna vigs mot
dem som framkommit genom den allminna personkinnedomen.

Svenska Kraftnits sikerhetsskyddschef tar direktkontakt med siker-
hetsskyddschefen hos den som begirt registerkontrollen. Rikspolis-
styrelsen informeras av Svenska Kraftnit om beslutet angaende den
aktuella anstillningen/uppdraget.
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Bilaga 1

Inplacering i sakerhetsklass 2
inom elforsorjningen

Nedanstaende anstillningar inom delfunktionen Elforsorjning skall
placeras i sikerhetsklass 2.

e Elbefilhavare

e Sikerhetsskyddschef som i sin tjansteutovning far del av sekretess
av synnerlig betydelse for rikets sikerhet.

e Kryptogruppchefer och signalskyddschefer i elforsorjningens
beredskapsorganisation.

e Personer vid sikerhetsskyddad upphandling jamlikt 8 § sikerhets-
skyddslagen som far del av sekretess av synnerlig betydelse for
rikets sikerhet.”

Till anstillningar i sikerhetsklass 2 hinfors ocksa vikariat pa befatt-
ningen om vikarien far ta del av uppgifter i samma omfattning som
den ordinarie innehavaren av befattningen.

D Beslut om placering i sikerhetsklass i detta fall fattas av Forsvarsmakten efter for-
slag av Svenska Kraftnit.

SVENSKA KRAFTNAT 9



SAKERHETSPROVNING

Bilaga 2

Inplacering i sakerhetsklass 3
inom elforsorjningen

Nedanstaende anstillningar eller annat deltagande inom del-
funktionen Elforsorjning skall inplaceras i sikerhetsklass 3.

e Personer som regelmissigt handhar hemliga uppgifter, tex
beredskapsplanliggning.

e Personer som ingar i elforsorjningens regionala eller centrala
krigsorganisation.

e Personer som far del av hemliga uppgifter vid utredning, utbild-
ning eller 6vning.

e Personer som utfor ej enbart tillfilliga arbeten vid sadana anligg-
ningar som forklarats som skyddsobjekt enligt 4 § 3 p lagen
(1990:217) om skydd for samhillsviktiga anliggningar och som
dirvid kan fa del av hemliga uppgifter. Detta giller dock normalt
inte personer som utfor arbeten vid sadan anliggning dir fa hem-
liga uppgifter forekommer.

e Personer med sadan Overgripande insyn i Overforingssystem av el
som vid utforande av sina arbetsuppgifter kan fa del av hemliga
uppgifter.

e Personer med anstillning hos enskilda eller juridiska personer
som har triffat sikerhetsskyddsavtal med staten, kommuner,
landsting och kyrkliga kommuner och som kan fa del av hemliga
uppgifter.?

e Personer i lednings-, styrelse- och myndighetsfunktion eller mot-
svarande som i sin utdvning kan fa del av hemliga uppgifter.

e Personer som i utbildning vid hogskolor eller motsvarande vid
special- eller tentamensarbete kan fa del av hemliga uppgifter.

e Personal ingaende i driftvirnet.

Till anstillningar i sikerhetsklass 3 hanfors ocksa vikariat pa befatt-
ningen om vikarien far ta del av uppgifter i samma omfattning som
den ordinarie innehavaren av befattningen.

D Beslut om placering i sikerhetsklass i detta fall fattas av Forsvarsmakten efter for-
slag av Svenska Kraftnit.
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