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Forord

Denna vigledning ir framtagen av Svenska Kraftnit i samverkan med elbranschen
till stdd och som hjilpmedel vid utformningen av det fysiska omradesskyddet i
elanliggningar. Vigledningen vinder sig frimst till dem som projekterar sidana

skyddsatgirder.

Den tekniska utvecklingen gar snabbt framét och det kan dirfor vara svart for en
anldggningsigare att vilja ritt utrustning. Erfarenheterna visar att det finns ett
behov av en vigledning for utformningen av fysiskt omradesskydd.

Dirtill kommer att hotbilden mot véra elanlidggningar forindras 6ver tid. Det kan
innebira ett 6kat hot mot elforsorjningen lokalt eller nationellt genom sabotage
eller annan kriminell verksamhet. Metallstélder och andra intrang hotar bade liv
och sikerhet. Skyddsnivéin vid vara elanliggningar behover dirfor kontinuerligt ses
over.

Svenska Kraftnit har sedan 1998, i samverkan med elbranschen, genomfort olika
prov och forsok med teknisk bevakningsutrustning. Syftet har varit att skapa en
grund for radgivning till féretag som ir verksamma inom elférsorjningen.

I denna vigledning beskrivs olika installationer och tekniska losningar samt
formedlas erfarenheter frin de prov och férs6k som har genomférts.

Det 4r min forhoppning att denna vigledning ska vara ett gott stdd vid projektering
och utformning av det fysiska omradesskyddet.

%

Mikael Odenberg

Generaldirektor
Affdrsverket svenska krafindt
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Syfte

Syftet med vigledningen ir att stodja anldggningsigare i arbetet med att forstirka det
fysiska omradesskyddet i elanliggningar. Vigledningen ska ocksa ge rad och stod for
upphandling, avtal, drift och underhall.

Referenslitteratur

P4 Svenska Kraftnits webbplats www.svk.se finns elforsorjningens gemensamma syn pa
fysiskt grundskydd. Har finns ocksé resultat fran tekniska prov och férsék med kameror
och omrédeslarm. P4 hemsidan finns dven Svenska Kraftnits interna tekniska riktlinjer,
TR 9 Fysiskt skydd, som anvinds vid egna upphandlingar. Riktlinjerna kan ocksa vara
ett stod for andra anliggningsigare.

For projektering och installation av larmutrustning och kameror finns foreskrifter,
normer och standarder. Det 4r viktigt att dessa beaktas vid upphandling och montage.
Foreskrifter limnas av myndigheter och kan himtas pa respektive hemsidor. Normer
kan bestillas hos Svenska St6ldskyddsforeningen www.stoldskydd.se och standarder
hos Svensk Standard www.sis.se.

@
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Hotbild

Hotbilden mot samhillet och elforsorjningen 4r inte statisk utan varierar med hindelser
i omvirlden. Detta kan innebira 6kat hot mot elforsorjningen lokalt eller nationellt
genom sabotagehandlingar eller annan kriminell verksamhet. Kriminella handlingar, i
form av stold, sabotage och anlagd brand etc., ir i dag att betrakta som realistiska.

Brott, intring eller sabotage foregas ofta av forberedelser genom rekognosering och
insamling av uppgifter. Detta medfor 6kat behov av uppféljning med st6d av larm och
kameradvervakning for att férhindra senare intring.

HOT MOT
INFRASTRUKTUREN
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Skydd av elanlaggning

For att ordinarie verksamhet ska fungera krivs en anpassad sikerhet. Sikerhetsatgirder
krivs for att mota hoten mot bade befintliga och nya elanliggningar.

Det kan vara ekonomiskt férdelaktigt att planera och lata infora sikerhetsatgirder vid
ny-, om- eller tillbyggnad.

Security och safety

I Sverige anvinds begreppet sikerhet bade for de engelska orden safety och security.
Safety avser mer mjuka frigor om personsikerhet, miljéskydd m.m.

Security avser sikerhetsskydd, dvs. personell och teknisk bevakning, skydd av byggnader
och omriden, skydd mot sabotage, inbrott och st6ld eller anlagd brand.
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Omradesskydd

Omrédesskyddet utgdrs av inhdgnaden runt en anliggning och bestir som regel av
ett stingsel som kan kompletteras med larm och kameraévervakning.

Stingslet har flera uppgifter. Det ska skydda obehoriga mot oavsiktlig beréring av
spanningsférande delar och skydda mot intring. Det ska ocksd ha en mekanisk
hallfasthet som forsvarar forcering. Stingslet utgdr ocksi en juridisk grins. En tydlig
forbudsskyltning mot tilltride forstirker grinsen och kan ge rittsliga pafoljder for de
som overskrider den.

Inbrottslarm indikerar intring och ir en viktig funktion fér att uppticka och férhindra
obehorigt tilltride till en anlidggning. Kameradvervakning i kombination med inbrotts-
larm ger virdefull information for att vidta ritt motatgirder. Den ir ocksa en viktig del
for att fa bevis och kunna lagfora den som gér intring.

Larm indikerar intring. Kameradvervakning verifierar larmorsak.

STOPP

SKYDDSOBJEKT
FORBUD

- mot tilltride utan tillstand

Enligt lagen (1990:217)

LANSSTYRELSEN
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Riskanalys
"Det dr sannolikt att ndgot osannolikt intriffar” (Aristoteles 384-322 f Kr)

Risk dr den sammanvigda beddmningen av sannolikheten f6r att en skadehindelse ska
bli verklighet och de konsekvenser hindelsen kan fa. Exempel pa risker och skador kan
vara stold, skadegorelse, sabotage och anlagd brand.

En systematisk genomgang av risker i verksamheten kallas riskanalys. Riskanalys omfattar
dven identifikation av skyddsatgirder. Analysen ska bl.a. ge svar pa vilka medvetna risker
som kan tas, vilket skyddsbehov som finns, vilka skyddsatgirder som behover vidtas och
vad som ir rimlig kostnad f6r skyddsitgirderna.

Betydelseklassning

Inom elférsorjningen finns ett system for att klassificera betydelsen av enskilda
anldggningar.

Betydelseklassning utgar fran anliggningens betydelse och funktion i elsystemet:
* B1 endast lokal betydelse

* B2 regional eller stor lokal betydelse

* B3 nationell eller stor regional betydelse

* B4 avgorande nationell betydelse

Foretaget maste ocksa i sin riskbedomning viga in konsekvensen av avbrott for
viktiga kunder och risken att férlora dessa p.g.a. bristande leveranskvalitet och sikerhet.
Brottslighet som forekommer i omradet kan vara en paverkande fakrtor.
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Behovsanalys

Efter genomford riskanalys och faststilld betydelseklass bor en anlidggningsspecifik
dtgirdsplan upprittas dir det beskrivs vilket resultat man vill uppnd. Detta dr mycket
viktigt for att fa ritt niva och funktion pé planerade dtgirder.

Exempel pd sidant som bér beaktas vid en behovsanalys ir:

* Objektets storlek, utbredning och topografi:
Detta paverkar val av teknik f6r 6verféring av kamerabilder, antal kameror samt typ
av larm.

* Vad man vill uppticka:

Personer, fordon, registreringsnummer, skador pa utrustning.

* Nir och under vilka férhéllanden utrustningen ska anviindas:
Dag och natt, dret om och i vilken miljé utrustningen anvinds.

¢ Vilka hiindelser ett utlost larm ska initiera:
Lokalt akustiskt larm, 6verforing av larm och kamerabilder, inspelning och eventuell
viktarinsats.

* Hantering av utlésta larm:
Lokalt inom anliggningen, av egen driftcentral eller av extern larmcentral. Om egen
driftcentral hanterar inbrottslarm kan driftlarm vigas in i en samlad bedémning om
vad som sker vid anliggningen.

* Instillelsetid for viktare och polis:
Detta paverkar hur omfattande fysiskt skydd som kan behovas for
att fordroja en angripare.

Lagar

Lagar som kan paverka utformningen av

omradesskyddet ér:

* Lag (1998:150) om allmin kameradvervakning.
I denna lag regleras anvindandet av 6vervaknings-
kamera pa plats dit allminheten har tilltrade. Dar
regleras ocksd hur inspelat material fir hanteras.
Vid anliggningar som klassats som skyddsobjekt,
enligt skyddslagen, krivs inte tillstind av linsstyrelsen.

* Lag (1990:217) om skydd f6r samhillsviktiga
anldggningar.

* Sikerhetsskyddslagen (1996:627).

e Lag (1974:191) om bevakningsforetag.

* Personuppgiftslagen (1998:204) PUL.

e Lag (1983:1097) med vissa bestimmelser om larm-
anliggningar m.m.

* Lag (1974:194) om bevakningsforetag.




Vagledning fysiskt omradesskydd for elanlaggningar

Projektering

For att fa ett vil fungerande omriddesskydd maste olika delsystem som passagekontroll-,
inbrottslarm-, las- och kamerasystem definieras och sammanlinkas till en fungerande
enhet.

Markforhallanden

Erfarenheter visar att det r viktigt att ha god kunskap om markférhallanden vid
projektering av stingsel- och larminstallationer.

Féljande bor beaktas:

*  Mojligheten att pa ett sikert sdtt forankra stingsel och kamerastolpar

*  Mojligheter till kanalisation f6r larm och kameradvervakning

* Topografiska eller andra forhéllanden som underldttar for en angripare
att ta sig over eller under stingslet, t.ex. kabelkanaler och vattenkulvertar.

Stangsel

Flatverksstangsel

Den vanligaste typen av omrades-
skydd kring elanliggningar ir
flatverksstingsel med en mask-
storlek pa, vanligen, 50x50 mm
och en totalhojd inklusive taggtrad
pa minst 2 meter och ett avstind
till marken pi max 50 mm.

Detta uppfyller Elsikerhetsverkets
krav pa tilltridesskydd till elan-
liggning.

Flitverksstiangsel ar frimst ett skydd
mot elolyckor och inte ett skydd
mot kriminalitet, d det 4r mycket
enkelt att forcera t.ex. genom upp-

klippning.

Flatverksstangsel
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Helsvetsade stangsel

Ett helsvetsat stingsel bestir av
paneler svetsade i alla punkter
ddr materialet i stingslet korsar
varandra. Denna typ dr mera
motstandskraftigt och svér-
forcerat dn fldtverksstingsel.

Helsvetsade stingsel finns i olika
fabrikat och dimensioner. Mask-
storleken pd 50x200 mm i hel-
svetsade stingsel 4r inte formellt
godkind av Elsikerhetsverket.

Svenska Kraftnit har begirt och
face dispens for att fa anvinda
denna typ av stingsel vid sina
egna anliggningar.

Helsvetsat stalnatsstangsel.

Grindar

Antalet grindar till en anliggning bor begrinsas med hinsyn till tilltridesskyddet.
Man bér skilja pa grindar for person- och fordonstrafik.

Vid projektering beaktas om

» grindar ska vara manuella eller motordrivna

» grindar ska vara av typ slag- eller skjutgrind

» grindar ska forses med mekanisk- eller elektromagnetisk lasning.

Slaggrind Skjutgrind
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Avbrottsfri kraft

Larmutrustningar levereras normalt med reservkraft i form av batterier. Kamera6ver-
vakningsutrustning och inpasseringssystem bor férses med avbrottsfri reservkraft (UPS)
di dven kortvariga spinningsavbrott kan orsaka lingre funktionsavbrott i digitala nitverk
och datorer.

Larm

Larmanordningar utomhus paverkas av méanga faktorer t.ex. vegetation, djur, vider och
verksamheter i ndromradet. Detta kan medféra odnskade larm. Man bor dirfér noga
overviga vilken typ av larm som ir lampligt i varje enskilt fall.

D3 anldggningar ir olika till storlek och geografiske lige, ar det inte mojligt att i en vig-
ledning f6resla vilken typ av larm och kamerautrustning som bér viljas.

Valet maste goras utifran ett flertal parametrar bl.a. riskanalys. Vald teknik ska pa ett
enkelt sitt kunna hanteras av den personal som ska ta emot och hantera inkommande
larm.

Forbikoppling och blockering av larm

Larmanliggningen bor konstrueras s att den kan forbikopplas eller blockeras sektionsvis
utan att hela larmanliggningen behdover stillas av och dirmed sinka skyddsnivén i storre
utstrickning an nodvindigt.

Forbikoppling innebir att larmet tillfilligt kopplas bort t.ex. vid passage genom en dérr
och automatiskt aterkopplas. Forbikoppling kan automatiseras via t.ex. ett passagesystem.

Blockering innebir att larmet stills av och dterkopplas manuellt genom aktiva dtgirder.

Larmtyper

Stangsellarm

Stingsellarm 4r ett samlingsnamn for ett antal olika larmtyper som fésts pa stingslet.
Larmen bygger pa olika principer som t.ex. avlyssning av ljud, avkinning av vibrationer,
hégspinning eller avkinning av tryck eller drag. Samtliga larmtyper har nigon form av
analysator som analyserar de inkommande signalerna. Generellt {6r alla larmtyper ér att
de har mojlighet till sektionering. Lingden for en detekterande slinga varierar med olika
typer och fabrikat.
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Exempel pa stangsellarm.

Mikrofoni och vibration

Larmtypen har en kabel eller mikrofoner som sensorer. Principen gir ut pa att systemet
lyssnar efter skrap- och klippljud eller vibrationer i stingslet. Ljuden analyseras i en
analysator som stiller ut larm vid instillda nivéer.

Larmtypen ir forhéllandevis driftsiker. Den kriver dock att stingslen dr vil strickta och

att stingselomrédet halls fritt frin vegetation som kan fororsaka obefogade larm.

Optofiber

Larmtypen har en optofiberkabel som sensor vilken fists pa stingslet. Tekniken innebir
att vibrationer fran skrapning, t6jning och klippning paverkar ljusflédet i fibern som via
en analysator utlser larm.

Tekniken ir férhallandevis ny och under utveckling.
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1A

" Optofiber & & Vibrationsdetektorer §
Exempel pa stangsellarm.

Elstangsel med larm

Elstingsel har tva syften, dels att vara avskrickande och dels att larma.

Elstingslet ger en angripare en mycket obehaglig stot, 6-9 kV, samtidigt som stingslet
larmar nir spinningsforhillanden dndras i systemet. Ett elstingsel maste sdttas upp efter
vissa regler sa att det dr skyddat mot ofrivillig beréring. Det finns olika typer och fabrikat
av elstingsel. En del system har dubbla parallella tridar dvs. bade en hégspanningstrad
och en ldgspanningstrad f6r sektionering.

Elstingsel har mycket hog driftsikerhet och en tydligt avskrickande effekt.

Elstangsel med larm.
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Marklarm

Marklarm f6rliggs ca 20 cm under markytan
och har férdelen att inte synas efter installation.
Det finns olika typer av marklarm. Ett system
med tryckavkinnande vitskefyllda slangar, ett
system med elektromagnetisk avkinning och ett
system med optokabel. Alla typer av marklarm
kriver bra markforhallanden.

Systemen kan, om de forliggs i nirheten av trid
eller fundament, vid hird vind ge o6nskade larm
beroende pa rorelser i marken.

Tryckavkannande

Det tryckavkinnande larmet bygger pa principen
att trycksatta parallella slangar anslutna till en
analysator kdnner av forindringar i markerycket.
Systemet dr kinsligt men gar att justera for att Forlaggning av sensorkabel.

utesluta larm orsakat av mindre djur. Beroende

pa forindringar i marken vid t.ex. tjile, méste trycket i slangarna justeras. Detta bor goras
ca tva ganger per dr.

Systemet har mycket god driftsikerhet.

Elektromagnetiskt

Detektionsfalt

/

Elektromagnetiska marklarm bygger pé att det skapas ett
elektromagnetiske filt mellan tva parallella s.k. lickande
koaxialkablar. Via en analysator mits férindringar i
magnetfiltet mot instillda parametrar. Systemet kan pa

grund av sin kinslighet justeras s att det t.ex. utesluter =
larm orsakade av mindre djur. N

System med elektromagnetisk avkinning ir beroende av
markens ledningsférmaga och kriver likartad och vil
drinerad mark. Erfarenheter visar att larmet inte fungerar
tillfredstillande i omraden dir det férekommer jirnmalmbhaltig mark. Larmets kinslighet
bor justeras tva ganger per ar.

Sensorkabel

Systemet har mycket god driftsikerhet.
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Optofiber

Ett marklarm med optofiber ir tryckavkinnande genom att en ljusstréle forindras nir
optofibern bojs di den utsitts for tryck. Kabeln forliggs i slingor som kopplas till en
analysator.

Larmet har inte den driftsikerhet som kan férvintas di funktionen forindras bl.a.
beroende pa arstid.

Volymlarm

Begreppet volymlarm ir ett samlingsnamn f6r larm dir larmets tickningsomrade utgor
en storre volym eller yta.

Exempel pa sidana larm ir
* mikrovag

« IR

* laserscanner

* videoanalys

Larmen kan anvindas sivil inomhus som utomhus och arbetar i huvudsak med sindar-

och mottagarteknik som kan vara sammanbyggda.

Mikrovag

Mikrovigslarm for utomhusapplikationer dr konstruerade for att arbeta i par med en

sindare och en mottagare. Andra typer av mikrovagslarm férekommer. Mikrovégslarm
bor placeras innanfor stingslet och den 6vervakade ytan méste vara helt fristdende fran
stingselkonstruktionen. Tickningsomradet dr upp till 200 m langt och varierar mellan

2—6 m i bredd.

Driftsikerheten dr hog och larmfunktionen ar relativt okinslig for férindringar i tempe-
ratur och vider men kinslig for alla foremal i rorelse. Installation av larmen bér darfor
ske i s kallade stingselgator.

IR

IR-larm arbetar med infrarétt ljus och férekommer i flera varianter f6r bide inom- och
utomhusbruk.

For omradesskydd finns linjedetektor med separata sindare, mottagare och samman-
byggda mindre larm f6r punktévervakning, passiv IR.

Linjedetektorer kan hantera relativt langa strickor pd plan mark.

Larmen ir kinsliga for djur, sné m.m.
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Laserscanner

Laserscannern arbetar med en eller flera laserstrilar och fungerar som en rida som kan
appliceras horisontalt eller vertikalt. Scannern limpar sig i forsta hand for larmning av
fasader eller ytor och kan via sin analysator stillas in for att ticka exakta ytor.

Larmet 4r kinsligt och har inte den driftsikerhet som kan forvintas.

Tackningsomrade laserscanner.

Videoanalys

Datoranalys av kamerabilder dr under stark utveckling och fungerar som ett kombinerat
larm- och verifieringsverktyg.

Videoanalys av kamerabilder kan vara ett effektivt sitt att 6vervaka ytor. Systemen
detekterar rorelser eller forindringar i bild och genom analys kan minsklig aktivitet
och utplacerade eller bortférda foremal detekteras. For vervakning utomhus krivs att
analysprogrammet ir avancerat och att noggrann injustering av parametrar gors for att
undvika o6nskade larm.

Videoanalys
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Kameraovervakning

Anvandningsomraden

Kameraovervakning dr ett bra sitt att faststilla orsaken till och dirmed verifiera utlosta
larm. Till 6vervakning kan bade fasta och rorliga kameror anvindas. De kompletterar
varandra och ofta ir en blandning av fasta och rorliga kameror en bra 16sning. Hindelse-
forlopp registreras bist med oversiktskameror som ticker en stor del av det 6vervakade
omradet.

Kamerateknik

I grunden ir alla 6vervakningskameror analoga dvs. att bilden &verférs som en oférindrad
videosignal till det system som hanterar bilder. For mindre anlidggningar eller vid kortare
overforingsstrickor kan detta vara att foredra.

De flesta 6vervakningskameror ir i dag anpassade till digital 6verféring, antingen nit-
verkskamera med inbyggd videoserver eller analog kamera med tillkopplad videoserver.
Fordelen med detta ir att bilder komprimeras och kan 6verféras i digitala nitverk 6ver
langa strickor.

Bildoverforing i nitverk kriver stor bandbredd varfér separat nitverk for detta bor dver-
vagas.

Kamera med hog bildupplosning

Overvakningskameror med hog bildupplésning, megapixelkameror, limpar sig for ver-
vakning av omriden dir stdrre 6versike eller 6kad detaljovervakning behévs.

Den héga upplésningen kan medge viss digital zoomning med bibehallen bildkvalité dven
i det inspelade materialet.

Fast kamera

Viktiga objekt inom en anliggning bor
6vervakas med fasta kameror. D3 kameran
alltid 4r riktad dt samma hall ger den
mojlighet till ”pre-alarminspelning”,

vilket innebir att sekvenser fore utldst

larm spelas in. For att underlitta verifiering
av larm krivs att kamerornas bildticknings-
omride overlappar varandra och samman-
faller med larmanliggningens sektions-
indelning, s att endast berérd del av
anliggningen presenteras vid larm.

Fasta kameror.
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Rorlig kamera

Rorlig kamera, domekamera eller kamera med rérelseenhet (pan-, tilt- och zoomfunktion
PTZ), kan anvindas for att folja aktiviteter i samband med ett utlst larm. Rorlig kamera
kan automatiske styras av utlosta larm till forbestimda positioner. Manuell styrning av
kameror kan ske f6r "kamerarondering” av t.ex. omréde, fasader, stingsel och grindar.

Vid eventuell 6verforing av larm och kamerabilder till egen driftcentral fir man synergi-
effekter som exempelvis innebir mojlighet till teknisk vervakning av anliggningens
utrustning, t.ex. franskiljare, brytarindikering, dammluckor etc.

Domekamera PTZ-kamera

Kamera for infrarott ljus

IR-kameror 4r svartvita kameror som arbetar i viglingdsomradet synligt ljus och infra-
rote ljus. For ate fa fullgod funktion i mérker bor IR-stralkastare monteras i anslutning
till kameran. Det dr dock svért att belysa stora ytor med IR-ljus. Andra problem ir

reflekterande material, t.ex. registreringsskyltar pa fordon som ger stora “blomningar” i

bilden.

Vid val av kamera och optik maste man beakta att infrarétt ljus har en annan viglingd
an synligt ljus. Bilderna blir oskarpa om samma kamerainstillning anvinds vid IR-
belysning som vid belysning med synligt ljus eller dagsljus.
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Varmekamera

En virmekamera, thermovision,
arbetar i viglingdsomridet
viarmestrilning i stillet for
synligt ljus. Den ger dirfér
bilder i savil totalt morker som
i rok och dimma.

Detektering av varma féremal,
t.ex. minniskor, kan ske pé stora
avstand vilket gér att den ir

lamplig f6r 6vervakning av stora
ytor eller avstind. Virmekamera

Kameran ir okinslig fér snabba

forindringar i det synliga ljuset, men kan reagera for soluppvirmning av t.ex. plattak.
Ur 6vervakningssynpunke dr graskala det bista sittet att presentera bilder fran en
virmekamera.

Vaxlar och servrar

I mindre lokala system anvinds en videovixel for att vilja in olika kameror till en
monitor.

Vid storre system anvinds en videomatris som kan manévreras frin flera mandverpaneler
och koppla valfri kamera till valfri monitor.

Video Management System, VMS, arbetar i PC miljo och kan utéver kamerahantering
dven soka efter inspelat material fran lagringsenheter. Det pagar en stark utveckling av
datorbaserade system vilket gor att denna typ av videovixel anvinds allt mer.

Inspelning och lagring

For att kunna skapa sokbar historik bér man lagra inkomna larm och bilder i en
lagringsenhet. Bildlagring sker i dag digitalt pa harddisk. Inspelning av bilder bor ske
inom den &vervakade anliggningen pa ett sidant sitt att lagring av bilder inte paverkas
av eventuella storningar i datadverforing till annan plats.

Antalet kameror, bildkomprimering, inspelningstid och den tid man avser lagra inspelade
bilder f6r historikbearbetning avgér storleken pa lagringsutrustningens harddisk.

Det bér vara mojligt att exportera bilder eller filer fran lagringsenheten till annat lagrings-
media i kiinda filformat.
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Digital Video Recorder (DVR)

DVR ir en digital lagringsenhet. Utrustningen digitaliserar och komprimerar bilder
fran en eller flera anslutna analoga kameror. DVR ir placerad pa den overvakade
anliggningen.

Network Video Recorder (NVR)

NVR ir en digital lagringsenhet f6r anslutning av en eller flera nitverkskameror dir
bilden digitaliserats och komprimerats i kameran. NVR-enheten kan placeras pa valfri
plats i ett datandtverk. Placering utanfoér den 6vervakade anliggningen kriver stor band-

bredd.

Belysning

Viktigt for en god bildkvalité ir jamn
belysningsstyrka over de vervakade
ytorna. En belysningsstyrka pa nigra
lux, jfr parkbelysning, ar tillrickligt.
Observera att kraftig belysning oftast
forsimrar bildkvalitén.

Belysningskillan bor alltid vara fullt
avskirmad mot kameran for att
undvika storningar av motljus.

Anliggningens arbetsplatsbelysning
bor inte anvindas for kameradver-
vakning dé stora variationer i
belysningsstyrkan ger en férsimrad

bildkvalité.

Foér kameraévervakningens funktion ir
det lampligt att lata belysningen styras
av skymningsreld och dirmed alltid vara ~ Belysningsstolpe

tind dé diliga ljusférhillanden rader.

Prealarminspelningar kan, om ljuset r for déligt, vara omaijliga att tolka.

Det ir inte limpligt att blanda ljus med olika vaglingd. Ljus med olika vaglingd bryts
pa olika sitt i kamerans optik och delar av bilden blir da oskarp.

Hogtrycksnatrium ir en typ av belysning som ger en jimn och bra ljusbild med god
driftekonomi. En nackdel kan vara att firgitergivningen inte blir helt korrekt. Bilden
far en gulaktig ton.
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Keramisk metallhalogen ger ett vitt ljus
dar féremal uppfattas bittre dn vid
belysning med hégtrycksnatrium vid
samma lampeffekt. Reflektor i kombination
med linser och prismor kan sprida ljuset
ut i mycket stora vinklar. Denna typ har
mycket god driftekonomi och kan dven
effektregleras pd armaturniva. En nackdel
ar ling upptindningstid efter spinnings-
avbrott.

Kvicksilverljus ger ett vitt ljus vilket ger
en bittre firgatergivning dn hogtrycks-
natrium men har simre driftsekonomi.

Keramisk metallhalogen.

IR-ljus ir osynlig for det minskliga 6gat men kan anvindas tillsammans med
IR-kompenserande svart/vita kameror.

Passagekontroll

Med passagekontroll menas olika system for att kontrollera och registrera in- och ut-
passage fran ett omréide eller byggnad. Passagekontroll kan ske genom manuell kontroll
eller med passersystem i samverkan med mekanisk utrustning. For att sikerstilla en
persons identitet tillsammans med registrering av passage krivs biometriska ldsare.

Mekanisk lasning utgérs av laskista, slutbleck, lascylindrar och nycklar.

Elektromekanisk lasning bestar av kod- eller kortldsare, kort, elslutbleck eller motorlas.

Q|

Mekaniskt lassystem

Mekaniske lassystem bygger pa lascylindrar
och nycklar.

Léssystem kan byggas i stora serier med
olika nivaer och behérigheter. Liscylindrar,
i hogre sikerhetsnivéer, forses oftast med
olika skydd mot borrning och dyrkning.
Genom att spirra nyckelprofiler mot
allmint anvindande sa skyddas nycklarna

i lassystemet mot kopiering.

Det finns pd marknaden lassystem som
kombineras med elektronik sa att en viss
nyckel kan spirras permanent eller periodvis,
trots att den har mekanisk behorighet till
cylindern.

Mekaniskt lassystem.
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Elektroniska lassystem

Elektroniska passersystem minskar behovet av nycklar och majliggér individbaserad
tilltrideskontroll och majlighet till sparrning. Dessa system ar avsevirt sikrare dn
nyckelbaserade tilltridessystem och ger mojlighet till sparning och loggning av hiandelser
i systemet.

Ett passersystem, utan hinsyn till vilken sikerhetsnivd som viljs, ir inte sikrare 4n
den dorrmiljo dir den placeras. Tilltrideskontrollen maste utgora en kombination av
passerkontroll, larmad grind eller dorr med eventuell kameraévervakning,.

For att fa en hog sikerhet pd kort till passagesystem bor dessa inte ha ndgon synlig
information om vilket féretag de tillhor eller vara kombinerade med ID-kort.

Kodlas

Kodlés 4r ett enkelt system och kan sikerhets-
missigt jamféras med en nyckel.

Kodlas kan vara monterat enskilt vid en port
eller finnas i storre system med mojlighet att
centralt indra koder.

Fordelen mot nyckelsystem ér att koden ldtc kan
dndras vid personalbyte eller forlust av kod.
Nackdelen idr att koden ldtt kan spridas till
obehoriga.

Magnetkort

Magnetkort har en enkel konstruktion och ir
litta att forfalska. De bor dirfér endast anvindas i kombination med personlig kod.

Magnetkort ir inte limpliga att anvinda dir hoga sikerhetskrav finns.

Beroringsfria kort

Funktionen dr som framgar av namnet beréringsfri dvs. man behéver inte sitta in ett kort
i en ldsare for att lisa kortet utan det ricker med att “visa” kortet for ldsaren. Kort delas
in i tv grupper, passiva och aktiva. Tekniken ir relativt svér att kopiera och forfalska.
Sikerheten bor forstirkas genom att anvinda kort i kombination med personlig kod.
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Biometri

Biometriska ldstekniker ir t.ex. handflata, fingertopp, 6gon och venskanning. Biometriska
system 4r relativt svéra att forfalska. Da systemen fortfarande dr under utveckling och
forfining 4r det viktigt att vilja system med beprovad metodik.

Fordonslasare

Fordonslisare anvinds endast for registrering av fordon. De anvinds i huvudsak dir det
forekommer mycket trafik och arbetar i princip som en berdringsfri lisare for person-
passage.

Larmhantering och overforing av larm

Di ménga anliggningar 4r obemannade krivs att larm och bilder for verifiering fran
anliggningens larmutrustning 6verférs till en plats dir larmet kan hanteras. Det kan vara
en egen driftcentral eller extern larmcentral. I bdda fallen behovs teknisk utrustning for
overforing och mottagning av larm och bilder.

I en driftcentral krivs ledningens och personalens acceptans for att larmhantering ingar
i arbetsuppgiften och att personalen har utbildning f6r att hantera larmutrustning och
vidta dtgirder.

I en larmcentral arbetar man professionellt med hantering av inbrottslarm och initiering
av atgirder men saknar information och kunskap om driftlarm fran anliggningen.

Tekniska 16sningar f6r 6verforing av larm och bilder kan variera med de férutsittningar
som finns for den aktuella anliggningen. Det 4r viktigt att de krav pd anliggningens larm
och verifieringsutrustning som valts har en standard och kapacitet som motsvarar forvin-
tad funktion. Fast férbindelse, telefoni, TCP/IP, VPN-tunnlad webbanslutning ar nagra
alternativ. Anvinds publika eller interna nit maste nitets tillginglighet och sikerhet mot
hackning eller avlyssning beaktas.

Atgarder vid larm

Atgiirder vid larm maste planliggas i en atgirdsplan.

Juridiske sett kan, framf6r allt vid samigda anliggningar, insats med egen personal vara
lagstridig. Det juridiska skyddet dr bittre for en viktare i ett bevakningsforetag dn for
egen personal utan sirskild bevakningsutbildning.

(Se Lag 1974:191 om bevakningsforetag)
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Upphandling

Anlaggningsspecifik kravspecifikation

For varje elanlidggning ska en krav-
specfikation tas fram som en viktig del i
forfragningsunderlaget. Kravspecifikationen
beskriver betydelseklassning och ovriga krav
och funktioner som ska vara uppfyllda for
att 6vervakningen av anliggningen ska anses
acceptabel. Kravspecifikationen ir dven ett
viktigt dokument vid utvirdering av offerter.
Varje anliggning maste behandlas sirskilt.

Teknikval

Val av tekniska losningar dr beroende av anlidggningens betydelseklass och andra funk-
tioner som 6verforing av larm och bilder till annan plats, anliggningens geografiska
forutsittningar och markférhéllanden.

Forfragan

Ett vil genomarbetat forfragningsunderlag och en noggrann utvirdering av inkomna
offerter tillsammans med en analys av offererande leverantorers utforandeforméga, bade
ekonomiskt och resursmissigt, 4r en siker grund for ett lyckat resultat.

En grupp bestiende av sikerhetsansvarig inkopare, tekniker, underhillspersonal och
anvindare bor sittas samman for att ta fram forfrigningsunderlaget for upphandlingen.

Lag om offentlig upphandling

Vissa foretag omfattas av krav pa offentlig upphandling och méste genomféra sin
upphandling efter detta regelverk.

(Lag 2007:1092 om upphandling inom omradena vatten, energi, transport och
posttjinster).

Entreprenadform

Upphandling kan ske i olika entreprenadformer, funktionsupphandling eller
utférandeupphandling. Valet av entreprenadform kommer att styra vem som
ansvarar for konstruktion, teknikval och funktion.
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Funktionsupphandling

En funktionsupphandling kriver en mindre detaljeringsgrad vid val av komponenter
och system. Det dr viktigt att beskriva den funktionsniva och prestanda som krivs for
att erhalla rite kvalité pd levererad utrustning.

Leverantoren ansvarar for konstruktion, dokumentation, genomforande, provning,
utbildning och driftsittning samt att hela funktioner innefattas i godkind leverans.

En funktionsupphandling ir ofta att féredra framfér en utforandeupphandling bland
annat minskar, med ritt utformat avtal, det ekonomiska risktagandet for bestillaren.
Eventuell nackdel med funktionsupphandling ér att flera olika tekniska 16sningar och
fabrikat kan komma att ingd i leveransen.

Utforandeupphandling

En utférandeupphandling kriver en kravspecifikation som i detalj beskriver samtliga
komponenter, system och dess funktioner. Det innebir oftast att bestéllaren maste
vinda sig till flera olika entreprendrer och leverantorer for att sjilv skapa helheten i sitt
system.

Ansvar for funktion och helhet finns hos bestillaren. Detta innebir att bestillaren
ansvarar for konstruktion, dokumentation, genomférande, provning, samfunktioner,
utbildning och driftsittning.

En utférandeupphandling innebir att bestillaren samordnar olika leverantdrers arbeten.
Utférandeupphandling kriver stora resurser fran bestillarens organisation och innebir
en storre osikerhet i budgeterade kostnader.

Avtal

Ett upprittat avtal bor granskas av juridisk expertis bade innan férfragan skickas ut och
innan det undertecknas. Framfor allt vid funktionsupphandling ar kravspecifikationens
utformning, ordval och affirstekniska uttryck av visentlig betydelse for att undvika tilligg
och oférutsedda kostnader.

Garanti och service

Garantiers omfattning och tidpunkt nir dessa bérjar gilla ska vara tydligt reglerade
i avtal.

Garantitiden paborjas i regel i och med att anlidggningen godkints och 6vertas av
bestillaren.

Atgirdstid for felsdkning och reparationer under garantitiden ska ocksa regleras och
ingd i avtalet.

Garantitid och kostnadsférslag pa service efter garantitiden bor klarstillas redan vid
upphandling och foljas upp vid utvirdering av offerter och tecknade avtal.
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Drift och underhall

Grundliggande for en larmanliggnings driftsikerhet 4r administrativa anvisningar med
ett uttalat ansvar for larmanliggningens funktion och rutiner for sikerhetskontroller.

For underhéllsitgirder, bide avhjilpande och periodiska, kan valet av utférare vara
flexibelt beroende pa foretagets egna resurser och kompetens etc.

Det finns mojlighet att képa underhill frin bevakningsforetag eller leverantorer.
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Vindkraft byggs ut i allt stérre omfattning. Bilden ar tagen en septemberdag pa vag till
Klimpfjall i Lappland.
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