HANDBOK

SAKERHET VID
ENERGIFORETAG



FORORD

En val fungerande energiforsorjning ar en nodvandig forutsattning for
ett fungerande samhalle.

Foretag verksamma inom energiférsorjningen utsatts varje dag for
olika slags angrepp, bl. a. i form av inbrott, skadegorelse eller IT-an-
grepp. Under senare ar har ocksa organiserad brottslighet 6kat vilket
kan paverka arbetet i féretagen men ocksa drabba enskilda medarbe-
tare.

Under 1999 togs det fram en sdakerhetshandbok for elforsorjningen.
Avsikten var att boken skulle vara ett verksamt hjalpmedel for hela
energiforsorjningen.

En arbetsgrupp med representanter fran Svensk Energi har till-
sammans med Svenska Kraftnat arbetat med att ta fram en reviderad
version av handboken. Energigas Sverige och Svensk Fjarrvarme har
stott arbetet och lamnat vardefulla bidrag. Resultatet av arbetet ar
denna omarbetade sdkerhetshandbok. Syftet ar att alla féretag verk-
samma inom energiforsorjningen ska kunna anvanda handboken som
ett hjalpmedel i sitt sakerhetsarbete.

Samhallet ar idag mer beroende an tidigare av ett val fungerande
informationssystem. Samtidigt har stérningar i normal drift fatt allt
stérre inverkan pa det normala arbetet. Informationssékerhet har dar-
for fatt en central roll i handboken.

Malgruppen fér handboken ar sdkerhetschefer, sidkerhetssam-
ordnare eller sakerhetsskyddschefer i enlighet med kraven i saker-
hetsskyddslagen. I handboken anvénds dock genomgaende begreppet
sakerhetschef.

Vi vill tacka alla som deltagit i arbetsgrupp, referensgrupp, styr-
grupp och ovriga som lamnat vardefulla bidrag for att handboken ska

bli ett anvandbart hjalpmedel i sakerhetsarbetet.
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1. SAMMANFATTNING

BAKGRUND

Foretag i energibranschen rakar varje ar ut fér skadegdrelse, inbrott, stélder och an-
dra kriminella handlingar. Virus i datorer eller andra stérningar som orsakas av ut-
omstdende IT-system skapar stora problem. D3 och d& intraffar ocksa allvarligare
héndelser sasom stdrre bedrigerier, brander och sabotage i anldggningar. I takt med
allt hardare konkurrens dkar ocksé intresset av att ta del av information fran konkur-
renter och ddrmed 6kar ocksa risken att drabbas av informationsstéld.

Inom energibranschen har ordet sdkerhet flera betydelser. Den typ av sékerhet som
behandlas i denna handbok avser i férsta hand skydd mot vald, stéld, sabotage och
ekonomisk brottslighet samt sakerhetsskydd enligt sakerhetsskyddslagsstiftningen.
Det gar dock inte att dra ndgon knivskarp grins mellan olika sékerhetsomraden vilket
innebér att dven en del angransande omraden behandlas i denna handbok.

Energiféretag har att folja ett flertal lagar, forordningar och foreskrifter i syfte att
vidta atgdrder for att skydda personal, egendom och s&kra landets energiférsérjning.
Ett urval av de viktigaste lagarna redovisas i bilaga.

Med energiforetag avses i denna handbok bolag, foretag, foreningar och férvalt-
ningar som ar verksamma inom produktion, distribution och forsaljning av el, varme
och gas med tillhdrande tjanste-, entreprenad- och serviceverksamheter.

SYFTE
Syftet med handboken &r att bland annat stddja energiféretagen i arbetet med risk-
analys, vardering av hot, upphandlingar, inférande av bevakningsteknik, framtagande
av egna riktlinjer samt genomférande av utbildning.

Eftersom handboken &r skriven for att passa olika personalkategorier kan innehall
och detaljniva i handbokens kapitel skifta.

INNEHALL

Handboken &r skriven for att kunna lasas i ett sammanhang, men ocksa for att funge-
ra som en uppslagsbok. Texten far kopieras och spridas. En kort innehallsbeskrivning
av bokens kapitel:

Ansvar och samverkan - beskriver aspekter pa sikerhetsansvaret inom féretaget,
men behandlar ocksa samverkansparter internt och externt.

Hot, risker och formaga - tar kortfattat upp risker och hot mot féretag och betydel-
sen av att folja upp avvikelser och incidenter. Ett utvecklat riskhanteringsarbete inom
foretaget skapar férutsattningar att undvika risker och kostnader.

Personalsdkerhet - omfattar de sikerhetsdtgdrder som &r knutna till féretagets
medarbetare. I tillhorande bilagor finns konkreta checklistor och mallar.
Informationssidkerhet - behandlar information i traditionell form pa papper, kartor
och bilder samt i elektronisk form i databaser, e-post och telekommunikation.

Anldggningssédkerhet - ger bland annat rad kring ett val avvagt anldggningsskydd.

Krisberedskap - ger kortfattat rad for féretagets krisberedskap och krishantering. En
utveckling av kapitlet planeras i annan handledning och da& med fokus p& samhéllets
krisberedskap.

Samhallsviktig verksamhet - beskriver samhallsviktig verksamhet, skyddsobjekt
och sakerhetsskydd.
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2. ANSVAR OCH SAMVERKAN

ANSVARSFORDELNING OCH POLICY
Ansvar for sdkerhet ligger alltid hos dem som har huvudansvaret for ett foretags
verksamhet, det vill sdaga dess styrelse och VD. Den som samordnar sakerhetsar-
betet kallas normalt sdkerhetschef men olika benamningar kan finnas, exempelvis
sakerhetsstrateg, sdakerhetssamordnare och sdkerhetscontroller. I denna publikation
bendmns funktionen sdkerhetschef. Sdkerhetschefen bér ha en tydlig dubbelriktad
kommunikation med féretagets VD, ledningsgrupp, chefer och 6vrig personal. For
de foretag som har verksamhet av betydelse for rikets sdkerhet utses en sakerhets-
skyddschef, se kapitel 8.

Malsattningen med sikerhetsarbetet bdr finnas i en policy som faststalls av féreta-
gets styrelse och VD. Punktsatserna nedan kan helt eller delvis utgéra en grund i de
flesta foretags sakerhetspolicy:

> En effektiv riskhantering inom ett energiforetag ar en vasentlig faktor for
bibehallande av féretagets konkurrensposition pd marknaden samt trovérdig-
heten gentemot foretagets kunder.

> Att férvalta, utveckla och som ett led hari skydda foretagets tillgangar &r
ytterst en skyldighet och ett ansvar for den verkstallande ledningen.
Processen i organisationen bdr ske i samverkan med samtliga medarbetare.

> Skydda de anstillda som &r féretagets viktigaste tillgdng. Samarbeta med de
anstallda - da skyddas ocksé féretaget.

> Riskhantering syftar till att férebygga och begrénsa skador pa foretagets
tillgangar och p& miljon. Medarbetare, kunskap och information &r viktiga
tillgadngar for foretaget.

> All riskhantering samordnas och grundas pa en total riskanalys. Detta som
ett led i foretagets riskmanagementarbete, vilket kontinuerligt ska revideras.
Verksamheten ska inriktas och planeras med utgangspunkt fran genomférda
riskanalyser.

Utifran denna grundsyn kan varje féretag utforma egna konkreta mal och delmal fér
sitt sakerhetsarbete.

Ansvar for att vardera risker och vidta rimliga férebyggande och skadebegrdnsande
atgarder vilar i de flesta svenska foretag pa styrelse, VD och resultatansvariga chefer.
En sikerhetschef fungerar i regel som stabsresurs och ges en samordnande, rad-
givande och stédjande roll gillande risker och atgérder for att hantera dessa. En sa-
kerhetschefs ansvarsomrade kan &ven omfatta den totala riskhanteringen i féretaget
(risk management), férsakringar, brandskydd, IT-sdkerhet, missbruksfragor, kata-
strofberedskap, miljo, arbetsmiljé och kvalitet.

Det uppdrag som en sdkerhetschef har fran VD bdr dokumenteras i en befattnings-
beskrivning, ett delegeringsdokument eller en sarskild instruktion dar dven samrads-
och rapporteringsvdgar samt avgriansning mot andra narliggande omraden anges.
Exempel redovisas i bilaga.

En sdkerhetschef ska verka for att riskmedvetande finns hos alla i féretaget och
att sdkerhetshansyn finns inarbetad i alla processer. Det underlattar vasentligt for
verksamhetsansvariga om styrdokument, instruktioner, uppféljningssystem m. m. ar
samordnade.
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SYSTEMATISKT SAKERHETSARBETE

Sakerhetsarbetet (security) ska bedrivas systematiskt for att i méjligaste man férhin-
dra inbrott, stdld, svinn, bedrégeri, hot, ran, sabotage, spionage och intréng i IT-sys-
tem med mera. Att regelverk foljs och att tekniska system fungerar och anvands bor
foljas upp. Uppféljning &r darfor en viktig del av sékerhetsarbetet. For att fa bra be-
slutsunderlag géllande sidkerhetshdjande atgarder ar det vérdefullt med en fungeran-
de intern rapportering av avvikelser, incidenter, risker och skador.

Motsvarande systematik kan anvindas vid annat sékerhetsarbete (safety).

I bilaga 10 finns exempel pa avvikelse- och hindelsehantering.

Systematiskt sdkerhetsarbete pagar standigt och utvecklas - exempelvis genom att
arbetet skerien process dar riskanalysen har en central roll. Sdkerhetschefen ar den
som ska se till att processen fungerar.

Exempel pa process:

1. Riskbild. Vad hotar verksamheten? Inventera externa och interna hot
samt analysera dessa.

2. Planera/organisera for att eliminera/méta hoten genom att exempelvis se
till att sabotagekénsliga platser 8vervakas och férhindra ensamarbete da
hotsituation kan forvantas. Allt som planeras ska dven finansieras.

3. Genomfor de planerade atgarderna.
4. Utvirdera och f61j upp om atgérderna fatt dnskad effekt.

5. Forbattra och utveckla med beaktande av det som kommit fram vid
utvardering.

UPPFOLJNING OCH REVISION

Periodisk uppféljning och revision av sdkerhetsarbete ska planeras och genomféras.
Det ar ett bra styrmedel och skapar goda férutsattningar fér att forbattra och ratta till
fel i regelverk och rutiner. En policy for hur detta ska ga till bér tas fram. Viktigt &r
att periodiciteten i antalet uppféljningar avvdgs sa att det inte uppfattas som om de
genomfdrs alltfor titt, Risken &r da att de anstdllda kan uppfatta detta som brist pa
fortroende vilket kan paverka organisationen negativt.

UTBILDNING

En sdkerhetschef ska vara ratt utbildad fér att kunna agera inom de ansvarsomraden
som befattningen innebér. Det finns ett flertal olika utbildningar att tillga inklusive en
certifiering for sakerhetschefer som genomfors av Svensk Brand- och Sakerhetscer-
tifiering. Det &r en sa kallad tredjepartscertifiering som refererar till den internatio-
nella standarden SS-EN ISO/IEC 17024:2003. Férutom 1dmplig teoretisk utbildning &r
praktisk erfarenhet av stor betydelse.

SAMVERKAN

Samverkansomraden for sédkerhetschef inom féretaget kan till exempel vara en siker-
hetskommitté inom foretagsgruppen eller inom en viss kontorsgemenskap. I storre
foretag kan resurser ofta samlas i en stab for att exempelvis stodja en hel koncern.

EXTERN SAMVERKAN

Foretagsledning och sakerhetschef bor efterstrava ett bra samarbete med myndig-
heter, organisationer och foretag. Ett fungerande natverk for sdkerhetssamverkan ar
en forutsattning for ett val fungerande sakerhetsskydd. Kdnnedom om samverkande
myndigheters organisation, uppgifter och resurser ar nédvandig.
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Exempel pa samverkande myndigheter, organisationer och foretag:

> Bevakningsforetag

> Brottsférebyggande radet - www.bra.se

> Energibranschens resurscentrum i alkohol- och drogfrédgor, EBRID - www.ebrid.org
> Energigas Sverige - www.energigas.se

> Energimarknadsinspektionen - www.ei.se

> Foretagets externa revisionsfdoretag

> Forsvarsmakten - www.mil.se

> Forsakringsbolag

> Kommunerna

> Larminstallatorer

> Lansstyrelserna - www.lansstyrelsen.se/lst

> Myndigheten for samhéallsskydd och beredskap, MSB - www.msb.se

> Néringslivets sdkerhetsdelegation, NSD - www.svensktnaringsliv.se/nsd
> Polisen - www.polisen.se

> Post och Telestyrelsen, PTS - www.pts.se

> Raddningstjanst

> SOS Alarm - www.sosalarm.se

> Statens energimyndighet - www.energimyndigheten.se

> Stralsdkerhetsmyndigheten - www.ssm.se

> Svensk Energi (Ag Siékerhet och beredskap, EBITS) - www.svenskenergi.se
> Svensk Fjarrvarme AB - www.svenskfjarrvarme.se

> Svenska Brandskyddsforeningen - www.brandskyddsforeningen.se

> Svenska Kraftnat, SvK - www.svk.se

> Svenska Stdldskyddsféreningen - www.stoldskyddsforeningen.se

> Sveriges Kommuner och Landsting - www.skl.se

> Sdkerhetskonsulter

> Sikerhetspolisen, SAPO - www.sakerhetspolisen.se

Dessutom finns det flera branschéverskridande natverk, allt ifran lokala kommunala
natverk till nationella och internationella natverk.
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3. HOT, RISKER OCH FORMAGA

HOT OCH RISKER MOT FORETAGET
Utvecklingen i sdval Sverige som i var omvarld medfér att forutsattningarna att be-
driva verksamhet hela tiden féréndras. Varje chef maste darfor kontinuerligt ta stall-
ning till hot och risker inom sitt ansvarsomrade. En kontinuerlig uppféljning av han-
delser som intraffat bade inom och utom féretaget 6kar mdjligheten att vidta ratt
atgard vid ratt tidpunkt. Det &r &ven viktigt att folja vad som hander lokalt och regio-
nalt, exempelvis i form av missnéjes- och opinionsyttringar eller politiska handelser.
Det &r ocksa vésentligt att kunskaper om existerande hot och méjliga skyddsatgarder
sprids inom foretaget.

For detaljer kring begreppet riskhantering samt dess innehall hanvisas till Fermas
(Federation of European Risk Management Associations) Standard foér risk manage-
ment samt till féreningen SWERMA (Swedish Risk Management Association).

Syftet med att identifiera hot och risker ar att:

> Gka foretagets kunskap och medvetenhet i syfte att stérka foretagets férmaga
och roll i samhallets infrastruktur,

> identifiera orsaker och villkor som kan leda till att en handelse utvecklas till
en allvarlig situation for foretaget eller fér samhallet och

> uppticka kritiska beroendeférhdllanden inom och mellan verksamheter.

Det ar viktigt att en analys av sdkerhetsrisker gors forutsattningslost. Risker hor till
stor del samman med den verksamhet som respektive foretag bedriver. Nedan foljer
n&gra generella exempel pd sikerhetsrisker:

> ekonomisk brottslighet,

> grov organiserad brottslighet,

> informationsférlust (se bilagal,

> stold, skadegodrelse och sabotage,

> intern brottslighet,

> fysiska och psykiska skador pa personal (exempelvis vid hot och vald),
> stdrning eller utslagning av samhallsviktiga funktioner,

> energist6ld (olovlig kraftavledning) samt

> andra risker.

SKYDDSVARDA DELAR

Foretaget bor, innan riskarbetet startar, géra en inventering och genomgéang av vad
som &r foretagets viktigaste tillgangar och mest skyddsvérda delar. De kan vara bade
materiella eller immateriella tillgangar. I arbetet bdr ocksd inga att prioritera vilka
delar som riskarbetet huvudsakligen ska inriktas pa. Riskidentifiering, analys och &t-
gardsforslag kan med fordel brytas ner i mindre delar for att underlatta investeringar,
utbildning eller forsakringsatgarder.

VOYWAQ4 HOO0 A3XSIY 'LOH ‘€




RISKANALYS

Riskanalys innebdr en systematisk identifiering och vardering av risker utifrén hur
sannolikt det &r att nagot intréffar och vilka konsekvenser detta i s3 fall skulle med-
fora. Detta leder sammantaget fram till en beddmd risknivd. N&r man inleder arbetet
med en riskanalys ar det viktigt att man klargor syftet med analysen. Vidare behdver
man gdra en avgransning, det vill sdga faststalla vad analysen ska behandla och i
vilket skede den ska genomféras (exempelvis vid nybyggnation eller pa befintlig verk-
samhet). Sedan behGver man vélja typ av analysmetod samt gdra en kostnads- och
nyttobeddémning.

ANALYSMETOD

Det finns flera olika typer av analysmetoder. I denna handbok beskriver vi den vanli-
gaste metoden som brukar kallas Kvalitativ analysmetod (Grovanalys). Denna analys-
metod anvénds for att identifiera riskkallor och/eller riskfyllda situationer.

Sannolikhet
d [ | | |
g [ | [ | |
3 - -- I Behover omedelbart atgérdas
2 -- [ Behover 3tgardas vid tillfalle
-- Foéranleder normalt ingen atgird
1
1 2 5 Konsekvens
RISKIDENTIFIERING

Att identifiera vilka risker som ar kopplade till den verksamhet som bedrivs ar grun-
den for all riskhantering, exempelvis:

> handelser som intraffat inom egen eller liknande verksamhet,
> uppenbara hidndelser med tanke pa verksamhetens karaktar samt

> potentiella handelser eller kombinationer av handelser som
tidigare ej intraffat.

RISKVARDERING

Genom att grovt skatta sannolikheten och konsekvensen for var och en av riskerna kan
man rangordna riskerna med hansyn till hur allvarliga de ar och identifiera de som
behdver analyseras i detalj. Den formel som generellt brukar anvandas ar:

sannolikhet x konsekvens = riskvarde

RISKHANTERING

Avgér vilka risker som kan accepteras (kalkylerade risker) och vilka som inte kan
accepteras och som didrmed maste begrénsas genom férebyggande och/eller skade-
begrédnsande &tgarder.

ATGARDSPLAN

Foretaget bdr uppratta en dtgardsplan fér att hantera och atgérda de risker som fram-
kommit vid riskanalysarbetet. ,&tg'érdsplanen ar ett verktyg for att prioritera vilka ris-
ker som ska hanteras pd bade kort och 1lang sikt. En atgardsplan sammanfattar och
presenterar pa ett 13ttillgangligt s&tt riskerna och rangordnar dessa efter hur allvar-
liga de ar. En tydlig ansvarsfordelning bidrar till att klargéra vem som "dger” risken
och att den &gnas tillrdcklig uppmarksamhet fran ledningens sida.
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MOJLIGHETER ATT MOTA HOT (FORMAGEBEDOMNING)

Vilken férmaga en organisation, ett bolag eller en anldggning har att skydda sig, ar
n&got som ocksd maste bedémas for att avgdra den egna sdrbarheten. Arbetet bér
utga frén en tinkt hdndelse och darefter bedéma organisationens férmaga att:

> férutse (exempelvis via omvérldsbevakning och underréttelse eller liknande),
> uppticka (personellt eller tekniskt skydd),
> motsta (mekaniskt skydd),

> hantera (kontinuitetsplanering, personella resurser, insatstider, dynamiska
skydd, krishantering med mera) samt

> aterhdmta (kontinuitetsplanering).

Se kapitel 7 fér mer information om kontinuitetsplanering.

HOTBILDSANALYS
Hotbilden ar en farskvara och kan forandras snabbt. Det kravs darfér att man konti-

nuerligt bedémer hoten mot verksamheten och tar fram bade reella och potentiella
hotbilder.

Beddomning av en illasinnad aktor sker avseende:
> avsikt,

> férmaga och

> mojlighet.

Till hjalp vid hotbildsbedémning bor bade interna och externa resurser
anvandas, exempelvis:

> polis,

> branschorganisationer,

> sakerhetsnatverk,

> egen och/eller extern omvéarldsbevakning samt

> information fran tillbuds- och avvikelserapportering.

For mer information om riskanalyser och metoder rekommenderas exempelvis Hand-
bok fér riskanalys utgiven av Myndigheten fér samhallsskydd och beredskap (MSB).

10
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4. PERSONALSAKERHET

FORUTSATTNINGAR FOR EN SAKER ORGANISATION
En forutsattning for en sdker organisation ar en valgrundad etik for hela féretaget
oavsett ledningsniva eller enskild befattning.

Vanligtvis bygger sdkerhetsarbetet pa att foretagen skyddar sig mot externa risker.
Det ar dock viktigt att inse att en del av ett féretags skador orsakas av egen personal
eller av personer som av annan anledning har tilltrade till organisationen. Det ar 1att
att bortse fran detta férhallande d& det kan vara svart att ténka sig att egen personal
handlar illojalt. Vanliga orsaker till interna oegentligheter ar brister i utbildning, 1agt
sakerhetsmedvetande, otydliga regler samt bristande uppfdljning.

Enskilt viktigaste skyddet mot interna oegentligheter bestar i en féretagskultur
som uppmuntrar lojalitet, god moral och 6msesidig tillit hos chefer och medarbetare.
Utan en sdkerhetsmedveten personal kan det krdvas att sdkerhetsnivaerna ibland
hdjs s& mycket att det blir b&dde opraktiskt och olustigt att arbeta dar, samtidigt som
karnverksamhetens genomfdrande forsvéras. Detta inneb&r att man bdr stréva efter
en arbetsmiljo dar kollegor och chefer bryr sig om sina medarbetare.

ANSTALLNING
Sikerhetsarbete pabdrjas redan innan en anstdllning startar. Det &r vl investerad
tid och kostnad att informera sig om den tilltdnkte och dennes bakgrund innan an-
stallning startar. Aven under anstallningsintervjun bér fragor med béring p& sakerhet
stéllas. Exempelvis kring etik, férhallningssatt, vanor, intressen, relationer och eko-
nomiska forhallanden.

Referenser bdr tas i den omfattning som &r rimligt med tanke pa vilket ansvar och
vilka uppgifter som anstallningen innebar.

TYSTNADSFORBINDELSE

Bestdammelser om sekretess ar en vasentlig del av sdkerhetsarbetet. Inga tveksam-
heter far rada om vad som &r 6ppen, intern, féretagshemlig eller kvalificerat féretags-
hemlig information.

Som en del i detta &r det 1ampligt att de anstillda, efter utbildning, far skriva under
en tystnadsférbindelse. Tystnadsférbindelsen ska utformas beroende péa vilken infor-
mation den anstallde har eller kommer att ha tillgang till. Innan undertecknandet av
tystnadsférbindelsen bor en genomgang av forbindelsen géras med den anstallde.
Lampligtvis gors detta i samband med den information om sdkerhetsféreskrifter som
bor ges i samband med nyanstillning. Exempel pé tystnadsférbindelse redovisas i
bilaga.

SAKERHETSPROVNING OCH REGISTERKONTROLL
For detaljer kring detta hanvisas till kapitel 8.

ANSTALLNINGENS UPPHORANDE
Det ar lampligt att genomfora ett avslutande samtal med personal i samband med
att anstéllningen upphdr. I detta samtal bdr papekas att den eventuella tystnadsfér-
bindelse som skrevs under vid anstallningens bdrjan fortsatter att galla dven efter
anstallningens upphdrande.

I samband med att n&gon slutar ska det finnas rutiner fér dterldmnande av olika
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typer av behdrigheter och utrustning sasom dator, IT-behdrigheter, nycklar, mobilte-
lefon, passerkort, tjanstelegitimation och sa vidare.

PERSONAL FRAN KONSULTBOLAG, ENTREPRENORER OCH INHYRDA

Nar affdrsavtal tecknas med konsulter, underleverantérer och inhyrda ar det viktigt
att dven ett avtal om sekretess och sdkerhet tecknas. Sekretess- och sdkerhetsavtal
(motsvarande) tecknas med firmatecknaren for foretaget/organisationen som avtal
ska slutas med. For att ytterligare starka betydelsen av hantering av sekretessbe-
lagda uppgifter kan &ven ett personligt avtal med den enskilde tecknas. Exempel pa
sekretess- och sdkerhetsavtal samt tystnadsférbindelse redovisas i bilaga.

INFORMATION OCH UTBILDNING
Information och utbildning ar viktiga delar i det forebyggande sdkerhetsarbetet. De
anstillda maste bli medvetna om de risker och hot som kan finnas pa arbetsplatsen.
Informationsarbetet bér dock bedrivas med eftertanke sa att det inte motverkar sina
egna syften. Mdlar man upp alltfér stora hot och risker &r det 14tt att de anstillda
resignerar.

Utbildningarna bdr anpassas till respektive malgrupp samt inriktas mot ett ak-
tivt deltagande. Erfarenheter och synpunkter som inkommer frén utbildningarna ska
hanteras och det &r viktigt med &terkoppling till deltagarna.

HANTERING AV MISSBRUKSPROBLEM

Missbruk kan finnas i manga former: droger, alkohol, spel med mera. Missbruket &r
farligt béde for den som missbrukar men &ven fér dennes omgivning. En vanlig miss-
uppfattning ar att missbrukare skulle vara socialt utslagna individer. Det finns exem-
pel pa viletablerade personer som i flera ar lyckats délja sitt missbruk fér familj,
vanner och arbetskamrater. Missbrukare kan utgdra sdkerhetsrisker, dels genom att
missbruket kan medféra att dessa personer begar misstag i sitt arbete, dels genom
att de kan bli mottagliga f6r utpressning eller réka i ekonomiska svarigheter som de
forsdker 16sa genom kriminella handlingar.

Enligt Arbetsmiljoverket ska arbetsgivaren tydliggora vilka interna regler och ruti-
ner som géller om en arbetstagare upptréder paverkad av alkohol eller andra berus-
ningsmedel (narkotika och vissa 1lakemedel]. Arbetsgivaren ska &dven ha rutiner for
missbruksrehabilitering. Arbetsgivarens ansvar framgar av 3 kap. 2§ arbetsmiljé-
lagen (1977:1160).

For att underldtta hanteringen av missbruk maste det vara tydligt vilken policy som
galler, vad som ska goras vid misstanke eller upptackt, vart man vander sig, tystnads-
plikt och s& vidare. Det &r &ven viktigt att alla anstéllda far utbildning i dessa fragor
samt att sarskilt chefer med personalansvar tranas i hantering av missbruksproble-
matik.

For ytterligare radgivning och stéd hénvisas till EBRID (Energibranschens resurs-
centrum i alkohol- och drogfragor).

VALD OCH HOT OM VALD

For att kunna skydda féretagets personal fran faror av skilda slag maste den som
ar sikerhetsansvarig kdnna till och férsta foretagets verksamhet. Det &r av stor be-
tydelse att den som i sitt arbete riskerar att utsattas for hot, vald eller 6kad risk far
information om hur hotbilden ser ut i de aktuella fallen.

Varje foéretag bor ha rutiner som gér det mojligt att snabbt vidta atgarder om vald
och hot om vald intraffar. En polisanmalan gérs normalt och f6ljs av en utredning. De
flesta sakerhetsfdretag har sarskilda personskyddsenheter och kan erbjuda hjalp och
utféra hotbildsanalyser d& personliga hot férekommer. Beroende p& hotets art kan
dven sdkerhetspolisen kontaktas.

Se dven AFS 1993:2 Vald och hot i arbetsmiljén
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RESERUTINER

Varje foretag bor ha rutiner for tjansteresor/utlandsresor. Férutom féretagets egen
research och beddmning av resesituationen bér man dven nyttja svenska UD:s rese-
rekommendationer.

Nagra grundliggande atgérder ir att:

> inte i onddan skylta med féretagets namn, resmal och &ndamal fér resan.
Ta tva omgangar kopior pa pass och resehandlingar. Ta med den ena och
ldmna den andra pa féretaget.

> infér utlandsresan géra upp en telefon- och adresslista fér resmalet som
innehaller uppgifter om hotell, ambassad med mera och hur man ringer
till Sverige.

> ta med uppgifter om nédvandiga mediciner och liknande.

> pa féretaget 18mna in en resplan med tider, vem som ska besdkas, vilket
hotell som anvédnds och s vidare. Hir maste ocksa finnas uppgifter om
narmast anhdriga (minst tva stycken).

> ordna nodvandiga forsakringar och klarldgga innan utresa hur en eventuell
sjukhusvistelse i utlandet ska regleras.

> inhdmta information om landet som besdks. Folja de restriktioner/regler som
férekommer kring exempelvis alkohol och litteratur. Undvika att g& ensam.
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5. INFORMATIONSSAKERHET

INFORMATION OCH INFORMATIONSSAKERHET
Information &r en tillgadng som, liksom andra viktiga tillg&ngar i en organisation, har
ett varde och fdljaktligen maste fa ett adekvat skydd. Information férekommer i manga
former. Den kan exempelvis vara tryckt eller skriven, elektroniskt lagrad, skickad med
post eller e-post, visad pa film eller muntlig. Férutom information i administrativa
system avses dven styr- och reglersignaler for produktion och dverféring av el, gas och
varme, larm och larmadverféring, installningar av reldskydd med mera.
Informationssékerhet syftar till att skydda information mot férekommande hot, for-
hindra avbrott i verksamheten, minska skador och bidrar darigenom till att saker-
stalla organisationens verksambhet.
Oavsett vilken form informationen har eller det satt pa vilket den dverférs eller
lagras, maste den alltid ha ett godtagbart skydd.

Informationssakerhet karaktariseras som:

> riktighet/tillforlitlighet — bevarande och skydd av information och
behandlingsmetoder sa att de férblir korrekta och fullstdndiga,

> sekretess - sakerstdllande av att information ar tillgénglig endast fér
dem som har behérighet fér atkomst,

> tillganglighet — sakerstallande av att behdriga anvandare vid behov har
tillgang till information och tillhérande tillgangar samt

> sparbarhet - &tkomst och informationséverféringar loggas eller pa annat
satt mérks (exempelvis genom signering) for att hdndelseférlopp ska
kunna kontrolleras och kopplas till specifik person.

INFORMATIONSSAKERHET

Informationssdkerhet syftar som tidigare namnts till att skydda information mot fore-
kommande hot, forhindra avbrott i verksamheten, minska skador och bidrar dari-
genom till att sdkerstalla organisationens verksamhet.

Information finns idag dverallt. Exempel pa information &r tryckt material, tidning-
ar, hemligstdmplade dokument, signaler i driftsystem som styr processer i el- och
varmeproduktion, styrning av apparater i stallverk eller styrning av sakerhetsinstalla-
tioner i kontorsmiljoer, muntlig information under diskussionen i fikarummet mellan
kollegor eller under ett samtal i mobiltelefon pa offentlig plats. Informationen flédar
och darfér ar det viktigt att satta upp handlingsplaner som gér att organisationen kan
handskas pa ratt satt med denna.
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IT-SAKERHET

Ordet IT-s&kerhet far ofta felaktigt samma betydelse som informationssédkerhet. Med
IT-sakerhet menas de tekniska méjligheter som finns tillgdngliga for att skydda fo-
retagets information som finns lagrat i IT-system. Det kan vara den brandvagg som
skyddar organisationen frén inkommande hot fran Internet eller det virusskydd som
anvands for att inte f& in virus i organisationens datornatverk. IT-sékerhet &r alltsa de
tekniska 18sningar som skyddar hardvara, mjukvara och datornitverk och som finns
for att férhindra att obehdériga far dtkomst till organisationens information.

ADMINISTRATIV SAKERHET
Den administrativa sdkerheten omfattar regler och riktlinjer som féretaget maste
stélla pd anvandarna.

Den omfattar hur tryckt material, tidningar, hemligstamplad information och sam-
tal pa offentliga platser ska behandlas/hanteras. Det kan ocksa vara hur drift och
underhall ska ske pa befintliga administrativa och processnara IT-system eller vilket
ansvar som stélls p& de roller som &r definierade inom organisationen. Det &r vildigt
viktigt att personalen och anvdndarna vet vilka regler och riktlinjer som finns och
dessutom har en tydlig bild av och férstdelse for varfor dessa regler finns och varfér de
méste respekteras. Detta kan uppnas genom aterkommande s&kerhetsutbildningar
och insatser for att héja medvetenheten.

SAKRA FORETAGETS INFORMATIONSTILLGANGAR

For att sdkra/skydda informationstillgangarna behdver ett antal olika steg gas igenom.
De nedan férklarade stegen arinte pa ndgot satt en fullstindig beskrivning av allt som
behdver géras utan snarare en utgdngspunkt for idéer om hur det kan genomféras.

E. B.
UPPFOLJNING KLASSIFICERA

c.
HOT- &
SARBARHETS-
ANALYS

D.
ATGARDER

A. INVENTERA
En forutsattning for att kunna hantera risker ar att man ar medveten om vilka in-
formationstillgdngar som finns inom organisationen. Det &r darfér mycket viktigt att
en komplett inventering av informationstillgdngarna utférs. Ett hjalpmedel f6r att in-
ventera dr exempelvis systemet BITS Plus som kan hamtas ifran MSB:s webbplats
(www.msb.se).

B. KLASSIFICERA

Innan en hot- och sarbarhetsanalys genomfdrs maste verksamhetens krav pd och
beroende av ett informationssystem analyseras och dokumenteras (klassning). En
klassningsmodell som kan anvéndas fér informationssystem &r nedanstdende. Den
ar enbart ett exempel och kan behdva justeras efter den egna organisationen. Nar en
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klassning av informationssystemet har gjorts kan man bdrja med riskanalysen och
genom denna beddma vilka atgdrder som maste vidtas for att minimera/férhindra att

skador uppstar.

Varje informationstyp ska klassas enligt tabellerna nedan oberoende av varandra.

Foretagets strategiska planer hamnar pa "Kvalificerat féretagshemlig information”
enligt sekretessklassningen men hamnar pa basniva i tabell 2.

Pressreleaser/tarifftryck hamnar pd "Oppen information” i tabell 1, men hamnar pd

on

"H6g niva” avseende riktighet och "Mellannivd” avseende sparbarhet i tabell 2.

TABELL 1. EXEMPEL PA SEKRETESSKLASSIFICERING

Sikerhetsaspekt/Kravniva

Sekretess

Oppen information

Detta &r information av sddan karaktér att dess spridning &r
dnskvird eller inte kan ha ndgon negativ inverkan pa fore-
taget eller fér ndgon person. Informationen far spridas fritt.

Interninformation

Information som kan medféra mindre allvarliga negativa
konsekvenser for egen eller annan organisations verksam-
het eller for enskild person om den rdjs for obehdorig.

Foretagshemlig information

Information som kan medféra allvarliga negativa konse-
kvenser for egen eller annan organisations verksamhet
eller for enskild person om den rdjs for obehorig.

information

Kvalificerat foretagshemlig

Information som kan medféra mycket allvarliga negativa
konsekvenser for egen eller annan organisations verksam-
het eller for enskild person om den réjs for obehorig.

TABELL 2. EXEMPEL PA INFORMATIONSKLASSIFICERING

medféra mycket all-
varliga negativa kon-
sekvenser for egen
eller annan organi-
sations verksamhet
eller for enskild
person om den ar
felaktig.

vara atkomlig inom

hdégst X minuter for att
inte medfdra oacceptabla
konsekvenser for egen
eller annan organisations
verksamhet eller for
enskild person.

Sikerhetsaspekt/ Riktighet/ Tillgénglighet Sparbarhet

Kravniva tillforlitlighet

Basniva Information som Information som inte Att unikt kunna
kan medfdéra mindre behdver vara atkomlig spara och logga
allvarliga konsekven- | inom X timmar fér att pa individniva &r
ser for egen eller inte medféra oacceptabla mindre viktigt for
annan organisations konsekvenser for egen att kunna folja upp
verksamhet eller for eller annan organisations vem eller vad som
enskild person om verksamhet eller for har gjort forand-
den ar felaktig. enskild person. ringar i systemet.

Mellanniva Information som kan Information som inte Att unikt kunna
medféra allvarliga behdver vara atkomlig spara och logga pa
negativa konsekven- inom en halv dag, men individniva &r vik-
ser for egen eller inom hdgst X timmar for tigt for att kunna
annan organisations att inte medfdra oaccep- folja upp vem eller
verksamhet eller for tabla konsekvenser for vad som har gjort
enskild person om egen eller annan orga- forandringar i
den ar felaktig. nisation eller for enskild systemet.

person.
Hég niva Information som kan Information som ska Att unikt kunna

spara och logga
pa individniva ar
kritiskt for att
kunna f6lja upp
vem eller vad
som har gjort
forandringar i
systemet.
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C. HOT- OCH SARBARHETSANALYS

Det forsta man ska gdra ar att bestamma vad som ska analyseras och syftet med ana-
lysen. Informationens skyddsbehov kan variera beroende pé vilken typ av information
som avses och aktuell hotbild, virdet av information och verksamhetens sarbarhet.
Darfér maste dokumenterade hot- och sarbarhetsanalyser genomféras regelbundet.
Informationstillgangen ska dérefter hanteras och skyddas utifrén dess skyddsvarde
sa att risktagandet inte dverstiger organisationens angivna normer.

Ett hot &r ndr ndgon med avsikt negativt vill paverka verksamheten, medarbetarna
eller dess roll i samhallet. Om det finns en méjlighet fér ndagon eller nagot att negativt
paverka verksamheten &r det en sarbarhet. Hot utgdrs exempelvis av crackers som
verkar genom Internet. Sarbarhet kan utgdéras av informationstillgéng (datasystem)
kopplad till Internet. Om informationstillgdngen inte &r kopplad till Internet finns
alltsa ingen sadan sarbarhet. Det krévs en sarbarhet for att hotet ska leda till en
risk.

Risken ska varderas och beslut ska tas om hur risken kan hanteras.

D. ATGARDER

Det kan finnas flera vagar att vdlja mellan. Exempelvis kan man acceptera risken,
atgarda den eller kanske férsikra sig mot den. Féljande atgérder &r exempel pa hur
man kan skydda sekretess, riktighet, tillgdnglighet och sparbarhet:

Sekretess
Administrativa atgérder:
> Forvaring i sdkerhetsskap
> Kurir/bud
> Markt med stadmpel (olika nivaer)
Tekniska atgérder:
> Kryptering
> Krypterad e-post
> Behdrighetsstyrd atkomst

Riktighet

Administrativa atgérder:
> Attestregler
> Rimlighetsbedomning
> Utbildning personal

Tekniska atgérder:
> Checksummor/signering
> Kontroll avinkommande information

> ,&tkomstr'&ittigheter

Tillganglighet

Administrativa atgéirder:
> Inte nyckelpersonberoende
> Planering infor exempelvis semester, viktigt att delegera
> Kontinuitetsplan

Tekniska atgarder:
> Redundans
> Avbrottsfri kraft
> Avbrottsplan
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Sparbarhet

Administrativa atgérder:
> Besdkslistor och loggar
> Tidsstampling
> Vaktbolag

Tekniska atgérder:
> ,&tkomstloggar
> Synkronisera klockor

> Kameradvervakning

E. UPPFOLJNING

For att kunna gora uppféljning maste det finnas riktlinjer, féreskrifter och instruk-
tioner som ar implementerade och som det gar att mata mot. Nagra exempel vad ett
regelverk kan innehalla:

> Incidenthantering

> Informationssakerhetspolicy

> Riktlinjer administrativ sakerhet
> Riktlinjer IT-s&kerhet

> Riktlinjer fysisk sakerhet

For att sikerstilla att sdkerhetskraven och skyddsdtgarderna som &r implemente-
rade &r aktuella och tillrackliga maste de kontinuerligt utvérderas genom exempelvis
sarbarhetsanalyser, omvérldsanalyser och riskanalyser. Regelverk uppdateras sedan
baserat pa resultatet fran analyserna.

Det ska ocksa regelbundet genomféras granskning av informationssdkerhet genom
att analysera hur system férhaller sig till regler och riktlinjer. Vid incidenter bér det
ocksa utféras granskning for att utvirdera om géllande regelverk efterlevs.

Uppfdljning ar kanske den viktigaste delen av informationssakerhetsarbetet efter-
som det ger aterkoppling inte bara till hur det fungerar i teorin utan &ven i praktiken.

UTBILDNING/MEDVETENHET

Utbildning och medvetenhet hos den egna personalen ar en mycket viktig forutsatt-
ning. Utan detta kan personalen inte uppratthalla, underhalla och se till att informa-
tionen finns och ar riktig.

Utbildning maste underhallas och uppdateras genom att personal utbildas i och
for den information de behandlar. Det &r inte minst viktigt att personalen haller sig
medveten om aktuella hot och risker. Hoten mot informationstillgdngarna dndras hela
tiden och det ar nastan helt omojligt att ange vad det enskilt storsta hotet mot orga-
nisationen kan vara just for tillfallet. Exempel pa hot &r insiders, virusattacker och
externa organisationer som har specialiserat sig pa intrang via Internet.

Som organisation kan man aldrig skydda sig fullstandigt mot alla hot som finns och
som tillkommer hela tiden. Det b&sta man kan géra ar att halla sig uppdaterad om
hotbilderna och méjligheterna att skydda sig och sedan gdra det sa svart som majligt
for angriparna att lyckas. Ett satt att minimera konsekvenser av oonskade handelser
ar att ha en dokumenterad, implementerad och utvarderad kontinuitetsplan for att
kunna fortsatta verksamheten.

Se kapitel 7 fér mer information om kontinuitetsplanering.
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LAS MER OM INFORMATIONSSAKERHET

> MSB:s rekommendationer Basniva fér informationssikerhet (BITS).
www.msb.se

> Svensk standard. Ledningssystem for informationssakerhet - Riktlinjer
for styrning av informationssakerhet (SS-ISO/IEC 17799:2005) och
Krav (SS-ISO/IEC 27001:2006).
www.sis.se

BILAGOR
Bilagor som ar relevanta for detta kapitel ar i férsta hand:

> Tystnadsforbindelse
> Sekretess- och sakerhetsavtal

> Checklista infomationssakerhet vid hantering av IT-system
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6. ANLAGGNINGSSAKERHET

GRUNDKRAV

Anlidggningar ska byggas s att de erbjuder ett vél avwégt skydd for personal, informa-
tion, egendom, affarspartners och kunder. Skyddet ska utformas sa att det férsvarar
for obehdriga att fa tilltrade till féretagets skyddade delar, att géra inbrott, sabotera
eller komma &t foretagshemlig information.

Med anlaggning avses de anlaggningar som ar avsedda for produktion, transmis-
sion och distribution av el, gas och vdrme (vdrme-, kraftvdrme-, varmekraft- och vat-
tenkraftverk samt transformator-, kopplings-, mat- och reglerstationer och driftcen-
traler). Med anldggningar avses ocksa de lokaler som &r viktiga for verksamheten
exempelvis kontor, férrad och datacentraler. Fér kdrnkraftsanldggningar géller dven
sarskilda bestdmmelser utfirdade av Stralsdkerhetsmyndigheten.

En god anldggningssakerhet uppnas genom att utférda riskanalyser resulterar i en
val genomténkt atgardsplan. Teorin bakom detta beskrivs i kapitel 3.

Nar sdkerhetsskyddsatgarder vidtas kravs kunskap och eftertanke fér att den totala
sédkerhetsskyddsnivan ska bli optimal bade vad galler ekonomi och sédkerhet. En vik-
tig faktor vid valet av sdkerhetsskyddsniva &r anldggningens betydelse for féretaget
samt regional och nationell energiférsorjning. I detta kapitel rekommenderas vissa
dtgarder och det &r viktigt att notera att allt mekaniskt skydd &r forcerbart. Viktiga
anldaggningar bor darfor kompletteras med tekniskt skydd, eventuellt kombinerat med
personell bevakning. Utformning av skydd paverkas i hég grad av hur utsatt anligg-
ningen ar for olika former av kriminella handlingar.

Skydd av energiférsérjningens anldggningar kan ocksd dimensioneras efter krav i
sakerhetsskyddslagen om tilltrddesbegréansning.

BETYDELSEKLASSNING

For att uppnad en balanserad sikerhetsskyddsniva krévs att respektive anldggnings-
dgare eller verksamhetsansvarig genomfor en betydelseklassning av sina anldgg-
ningar. Betydelseklassningen ar beskriven i kapitel 8.

SKYDDSOBJEKT
Lansstyrelsen kan besluta att en anlaggning ska vara skyddsobjekt efter att anlagg-
ningsdgaren ansokt om detta, se vidare i kapitel 8.

GRUNDLAGGANDE SKYDDSKRAV
Anldggningsanpassade skyddskrav maste stéllas bade pa befintliga anldggningar, vid
reinvesteringsarbeten och vid projektering av nya anlaggningar. En anlaggnings bety-
delse och utsatthet utgdr da grunden for arbetet.

Skissen nedan beskriver de olika former av skydd som kan bli aktuella for en an-
laggning.

AN A A A A A A A A A

/ VIV VIV IV V IV VvV VvV vV v vV vV v vV \
<> <>
<> Sektionering OA Punktskydd <>
Omradesskydd —><> <>
<> <>
d Skalskydd D
N_CALALA_A_A_A_AL_A_AL_ALALALALAL_ALA /]

NN NV TV V IV IV VY
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De grundldaggande skyddsdefinitionerna for en anldggning ar féljande:

Omradesskydd
Utgdrs av inhdgnaden runt anldggningen som ocksa ofta utgér anldggningens legala
grans.

Krav pa fysiska barridrer méste vdgas samman med &tgarder for teknisk bevakning
och personella insatser. Langa insatstider vid larm medfér hégre krav p&d omrédes-
och skalskydd.

Oavsett vilken typ av omrades- och skalskydd som anvinds kan detta forceras.
Skyddet bor vara utformat sa att det férsvarar tilltradet (forlanger angreppstiden) och
att det vid tillsyn eller utryckning efter larm 14tt kan konstateras om férsdk till intréng
skett.

Skalskydd
Utgors av anlaggningens omslutningsytor, det vill sdga yttervaggar med fonster, dor-
rar och tak med mera.

Sektionering
Uppdelning i sektioner (byggnadstekniskt och i larmsektioner) ar ett definierat om-
rade dar skyddsatgarder vidtagits.

Punktskydd

Exempelvis dator- och telerum, master, nyckelpersonals arbetsrum, viktig verksam-
het, sdkerhetsskap och sa vidare. Skyddet kan bestd av exempelvis rérelselarm eller
dvervakningskamera.

FYSISKA SKYDDSATGARDER
I nedanstaende avsnitt ges endast grundldggande information om de vanligaste fysis-
ka skyddsatgarderna. Med fysiskt skydd avses badde mekaniskt skydd (A) och tekniskt
skydd (B).

I Svenska Kraftnats "Vagledning Fysiskt Grundskydd” ges rad och rekommenda-
tioner pa atgarder for att skydda anldggningar. Dar finns &ven lankar till de normer,
forordningar och lagar som berérs i denna vagledning.

A. MEKANISKT SKYDD

Med mekaniskt skydd avses exempelvis galler, grindar och utrustning som passivt ska
forsvara att en obehdrig person kommer at, eller in i, en anldggning. Viktigt &r att det
mekaniska skyddet har samma skyddsniva 6ver hela anldggningen.

Stingsel

Syftet med stidngsel, som &r en del av omrédesskyddet, &r att det avgrdnsar omraden
och styr person- och fordonsfléden till bestdimda platser. Sténgsel forsvarar intrang
till objekt och anlaggningar och tjanar som skydd fér oavsiktligt intrade. Det utgor
dven en legal avgransning innanfér vilken inga obehériga far vistas utan tillstand. Ett
forbud meddelas genom att stangslet skyltas med forbudsskyltar.

Minimikraven for stangsel vid driftrum finns formulerade i starkstromsforeskrif-
terna, men enbart utifran elsékerhetsaspekten. Ett sddant stédngsel erbjuder ett da-
ligt skydd mot skadegdrelse, stéld och sabotage. Viktiga anlaggningar bor darfér ha
ett mera svarforcerat stangsel. Ett helsvetsat stdngsel - palissadsténgsel - eller ett
stdngsel med ndgon form av tekniskt skydd bér dvervigas.

Fasader och vaggar
Vid konstruktion av vdggar bér man ta hansyn till skyddsnivan for vitala anldggnings-
delar och vilka évriga skyddsatgarder som bér vidtas.

Fonster

Fonsterglas finns i olika sdkerhetsklasser inom olika sdkerhetsomraden (vandalise-
ring, inbrott, skottsdkra). Fonster bor installeras sa att de inte kan monteras bort uti-
fran. Oppningsbara fonster bér ha godkénd 18sanordning, avsedd fér andamalet.
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I utrymmen av vital betydelse bor fénster i méjligaste man undvikas, framfér allt
dar husets yttervagg utgér en del av omradesskyddet.

Fonster kan kompletteras med galler eller annat inkrypningsskydd eller med tek-
niskt skydd.

Dérrar och portar

En mycket vanlig angrepps- och retrattvdg vid inbrott ar portar och ytterdérrar. Dor-
rar indelas enligt standard i flera dérrklasser, beroende pa skyddskrav. Antalet dor-
rar for inpassering bdr begransas och om mdjligt bér endast en dorr anvandas som
entrédorr.

Entréddrr/port till en anlédggning bér vara dimensionerad sa att den inte gar att
forcera utan svarighet. Fonster i dérren ska undvikas. Detta géller framfdrallt i dor-
rar som ligger mot undanskymda platser. En ytterddrr av tra kan forstarkas genom
beklddnad med stalplat pa utsidan eller utrustas med gallergrind pa insidan. Den bér
ocksa férses med brytskydd. Dérrar som dppnas utat bér férses med bakkantssékring.
Dérren bor vara av samma klass som skalskyddet i dvrigt.

Dérrar till drift/datacentraler och &vriga vitala utrymmen bér hallas 1asta. Dérrar
forsedda med passagekontroll - kortlasare - bor utrustas med dorrstangare.

Las och nycklar/nyckelkort

Ytterdorrar och dérrar till vitala utrymmen ska vara férsedda med godk&nda lasenhe-
ter. Vald skyddsniva fér utrymmet styr antalet samt klassen pa lasenheter per dérr/
port.

Nycklar/nyckelkort bér endast tilldelas behdrig personal och mot kvitto. Det &r vik-

tigt att féra register dver utldmnade nycklar/nyckelkort. Varje nyckel/nyckelkort utgor
en sdkerhetsrisk och endast den som har behov av egen nyckel/nyckelkort bor darfér
tilldelas en.
Tilldelad nyckel/nyckelkort bér férvaras oatkomligt fér obehdriga och inte 1dnas ut
eller kopieras. Férlust av nyckel/nyckelkort bér omgéende anmélas. Reservnycklar/
nyckelkort och kvittenser bor férvaras i sékerhetsskap hos den som har utsetts till
nyckelansvarig.

B. TEKNISKT SKYDD
Med tekniskt skydd avses exempelvis elektroniska larm, 6vervakningskameror och
utrustning som ska larma eller varna om en person kommer in i en anlaggning.

Larm och kameror

Tilltradesskydd kan kompletteras med inbrottslarm och eventuellt ett 6verfallslarm i
nagon form. Larmet kan Gverféras till en larmmottagare, sa kallat centralanslutet
larm. Overfdringen vid viktiga anldggningar bor ske via évervakad ledning - alternativt
kan tva skilda dverforingssystem overvdgas. Larm kan kompletteras med kamera-
dvervakning. Observera att vid montering av kamera galleri tillampliga delar bestam-
melsernailagen om allman kameradvervakning om inte anldggningen ar ett skydds-
objekt.

Sténgsel kan, vid viktigare anldggningar, vara kombinerat med ett larmat elstang-
sel och/eller bild6vervakning. En kombination av larm och kameradvervakning ger
larmmottagaren mégjlighet att se vad som utlost larmet. For att undvika falsklarm bor
larmomradet vara innanfdr stingslet.

Belysning

En viktig del for skyddet av en anldggning ar belysning. En upplyst anldggning i kom-
bination med larm och kameradvervakning gor intrang lattare att uppmarksamma.
Belysningen kan antingen vara kontinuerlig eller startas av exempelvis rorelsedetek-
torer. Belysning &r en viktig parameter fér kamerainstallationer och méaste darfér an-
passas for att nd dnskad effekt. Om belysningen tdnds vid larm &r det ibland tillréck-
ligt for att avskrdcka och avbryta ett intrangsférsok.
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Ovriga larm
Utrymmen dar det kan férvaras féretagshemliga handlingar, viktig materiel eller dyr-
bara verktyg bor férses med larm.

Ett enkelt lokalt larm, siren eller belysning, kan vara alternativa tilltrades- och in-
brottsskydd. Enkla lokala larm kan vara 1ampligt pa verktygs- och materielcontainer
vid tillfélliga arbetsplatser. Observera att hnsyn till ndrboende maste tas vid anord-
nande av lokalt larm.

For sarskilt utsatt personal kan aven inbrotts- och 6verfallslarm i bostaden dvervagas.

Anlita endast auktoriserade larmféretag.

Larmcentraltjanster
Larm samt bilder fran kameradvervakningen kan terminera antingen hos egen drift-
central eller hos ett auktoriserat bevakningsféretag. Man kan aven valja 16sningen att
kombinera bada dessa alternativ dar exempelvis larm pa dagtid terminerar hos drift-
centralen medan det under 6vrig tid terminerar hos bevakningsféretaget. I detta fall
ar det vanligt att bevakningsfdretaget kontaktar féretaget vid skarpa larm.
Driftcentralens fordel ar att de har god lokalkdnnedom medan nackdelen ar att de
kan bli storda i sin driftledningsfunktion av diverse falsklarm vilket kan leda till att
inkomna skarpa larm inte hanteras tillrackligt snabbt. Bevakningsforetagets fordel
ar att de har stor erfarenhet av att hantera larm och dess nackdel ar att de kan sakna
lokalkdnnedom om en anldggning.

PERSONELL TILLSYN OCH BEVAKNING
Personell tillsyn (rondering), bevakning och tekniska skyddsatgarder b6r komplettera
varandra s att en balanserad sdkerhet uppnas fér en anlaggning.

Tillsyn av en anlaggning kan utfdras av egen personal, entreprendrer eller av be-
vakningsféretag och innebar att man i samband med besdk kontrollerar stangsel och
utrymmen som ska vara lasta samt att inbrott/férsdk till inbrott eller skadegérelse
inte har skett.

Bevakning av en anlaggning kan ske enligt féljande:
> Stationar bevakning
> Ronderande bevakning

> Larmutryckning

Bevakning ska utforas av auktoriserat foretag som ar godkant av lansstyrelsen. Be-
vakningsforetag utnyttjar utbildade vdktare for bevakning av anlaggning. Anldgg-
ningsdgare bor stdlla tydliga krav éver hur bevakning ska utféras for att ge underlag
for den instruktion bevakningsféretaget ska uppratta. Instruktionen ska godkannas av
anldggningsagaren.

For bevakning av skyddsobjekt far endast skyddsvakt anvdndas. Till skyddsvakt ut-
ses person som genomgatt skyddsvaktutbildning och som godkants av 1ansstyrelsen.
Skyddsvakt utrustas efter godkédnnande av lansstyrelsen med batong och handféngsel
och kan aven i vissa fall, efter polisens godkdnnande genom utfdrdad licens, utrustas
med vapen och/eller hund. Foretaget ska strikt folja Rikspolisstyrelsens féreskrifter
och allménna rad (FAP 579-3) om utbildning och utrustning av skyddsvakter samt for
bevakning av civila skyddsobjekt. Utryckning till skyddsobjekt vid larm behdover inte
ske med skyddsvakt.

LUCKOR, LUFT- OCH VATTENINTAG

Om luft- eller vattenintagen &r sa stora att ndgon kan krypa igenom dem bér man
montera inkrypningsskydd med stdlgaller eller motsvarande. Dessa mekaniska at-
garder kan dven kombineras med tekniskt skydd i form av larm och/eller kamera-
dvervakning.
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MASTER OCH KOMMUNIKATIONSANLAGGNINGAR

En mast inklusive mandverbyggnad bor om majligt placeras innanfor anlaggningens
omradesskydd. Om detta inte &r mojligt bér den férses med eget sténgsel och, bero-
ende pa betydelse, i vissa fall larm. Master bdr inte placeras sa att de kan féllas dver
kansliga och vitala anlédggningsdelar.

For att forhindra skadegdrelse av vitala delarien mast bor den forses med ett dver-
klattringsskydd till en héjd av cirka 2,5 m 6ver marknivan. Luckor till klatterskyddet
bor forses med 1as med en relevant lasklass.

Kablar bér skyddas upp till 3,5 m hojd dver marken pa motsvarande sétt eller ge-
nom platinkladnad.

KABLAGE
Kabelgravar utanfér inhdgnat omrade bor undvikas. Rorférlaggning ger ett béttre
skydd. Tackning till kabelgravar bor utforas i betong. Ett dkat skydd mot bland annat
antdndning kan erhallas genom att kabelgravarna fylls med sand. Kabelbrunnar bér
forses med 1as.

Kablar som inte &r nergréavda bor skyddas med stalror.

KRAFTLEDNINGAR

Over stérre avstand ar kraftledningar mycket svara att skydda mot &verkan. For kortare
strdckor kan kablifiering vara ett alternativ. I speciellt utsatta omraden kan kame-
radvervakning anvandas. For reparation av stolpar och ledningar bor reservmaterial
finnas i lager samt nodvandiga reparationsresurser finnas tillgangliga. En dkad upp-
méarksamhet samt rapportering kan i bésta fall motverka konsekvenser av &verkan.

BEFOGENHETER ATT INGRIPA

"Om den som begatt brott varpd fingelse kan folja, patriffas pa bar géarning eller fly-
ende fot, fr han gripas av envar. Envar far ocksa gripa den som &r efterlyst for brott.
Den gripne skall skyndsamt 6verlamnas till ndrmaste polisman.”

(24 kap. 7 § rattegangsbalken)

Var och en har allts3 rétt att gripa den som begatt brott om géarningsman patraf-
fas pd bar gérning eller nar han flyr frén brottsplatsen under férutsittning att fang-
else kan f6lja pa brottet. Kravet pa fangelsestraff innebér att det bara behdver inga i
straffskalan for det aktuella brottet. Bade exempelvis snatteri och skadegérelse utgor
av den anledningen gripandeskal. Med "bar gadrning” menas att garningsman just da
utdvar brottet och "flyende fot” innebar att brottet &r nyss begdnget och att det inte
far rdda ndgon som helst tvekan om vem som begatt brottet. Helst bor férféljare inte
tappa 6gonkontakt med brottslingen for att gripandet ska anses ha skett pa flyende
fot. Vid gripande far inte mer vald &n nddvandigt tillgripas. Om en person misstanks
for exempelvis stéld, men ingen sett vederbdrande bega brottet, far inget ingripande
ske utan polis ska tillkallas.

Envarsingripande
Den som ingriper:
> ska ha sett brottet begas,
> far inte riskera sitt och andras liv,
> far anvdnda férsvarligt vald och
> far inte verkstalla straff, endast gripa.

Aven en vaktare har envars ratt att gripa, men han har dessutom uppdragsgivares be-
fogenheter gentemot anstdllda nar han utfor ett uppdrag enligt faststalld instruktion.
Skyddsvakt har utdver envarsratten betydligt storre befogenheter att ingripa.
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Skyddsvakts befogenheter med stdd av Skyddslag (2010:305) inneb&r méjlighet att:
> kontrollera behdrighet.
> avvisa och avlagsna,
> tillfalligt omhanderta,
> kroppsvisitera,
> beslagta samt
> gripa.
Stréngare straff utdéms normalt for den som misshandlar en véktare eller skydds-
vakt.
No6dvarnsratt

"Garning som nagon begar i nédvarn utgér brott endast om den med hénsyn till an-
greppets beskaffenhet, det angripnas betydelse och omstdandigheternai ovrigt ar up-
penbart oférsvarligt.” (24 kap. 1 § brottsbalken)

Ratt till nédvarn foreligger mot:
> ett pabérijat eller éverhdngande angrepp pa person eller egendom,

> den som med vald eller hot om vald eller pa annat satt hindrar att egendom
atertas pa bar gérning,

> den som olovligen trangt in i eller férsoker trdnga in i rum, hus, gard eller
fartyg samt

> den som vagrar ldmna annans bostad efter tillsdgelse.

Om nagon handlar enligt nédvarnsratten utdéms inte straff fast det annars &r brotts-
ligt att handla s&. Observera att det vald som tillgrips ska vara férsvarligt.

Enligt nédvarnsratten far man alltsa med vald féra ut en person som olovligen
trdnger in pd en anldggning (arbetsplats). Observera att det inte far tillgripas mer
vald an vad néden kréaver, dvs. en proportionalitetsavvagning. Ett forbud maste med-
delas genom exempelvis skyltning, sténgsel eller 1asta dérrar. Vid bristfallig inpas-
seringskontroll och dalig skyltning &r det annars svart att havda att nagon kommit in
olovligen.
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7. KRISBEREDSKAP

Detta kapitel behandlar 6vergripande féretagets krisberedskap. I denna text gors ing-
en skillnad pa vilken typ av kris som féretaget drabbas av utan kris ses har utifrén ett
verksamhetsperspektiv.

Enligt férordningen (2006:942) om krisberedskap och héjd beredskap, definieras
krisberedskap som férmagan att genom utbildning, évning och andra atgarder samt
genom den organisation och de strukturer som skapas fére, under och efter en kris
kunna férebygga, motsta och hantera krissituationer.

RISKIDENTIFIERING

Det finns alltid risker som kan orsaka en kris med langtgaende konsekvenser for
medarbetare, egendom, miljd, ekonomi eller varumirke. Kriser kan vara bade internt
och externt genererade, ofrivilliga genom olyckshdndelser eller medvetet skapade.
Handelser som kan leda till kriser kan ha sitt ursprung i olika bakomliggande orsaker
sasom:

> manniska
> teknik
> natur

For att identifiera dessa risker behdver analyser genomféras i form av risk- och sar-
barhetsanalyser. Resultatet av dessa ligger sedan till grund for handlingsplaner. For
vagledning se dven kapitel 3.

Trots alla vidtagna férebyggande atgarder (i form av bland annat risk- och sarbar-
hetsanalyser och frén dessa framtagna rutiner och handlingsplaner) finns det alltid
en kvarvarande risk att ndgonting allvarligt intraffar som forbisetts. For att ha for-
mé&ga att hantera dven en sddan situation maste det i férvég vara bestdmt vem eller
vilka som ska agera och var i organisationen en s&dan situation ska hanteras. Kris-
hanteringens fokus ligger i att lindra konsekvenserna av det intraffade.

Krisledning och -hantering kan se olika ut beroende pa foéretagets storlek. I det
mindre foretaget ar det kanske delar av féretagets ledningsgrupp som aven utfér den
operativa krisledningen. I ett storre foretag ar det strategiska och operativa omhan-
dertagandet sannolikt delat pa olika grupper.

KONTINUITETSPLANERING

I traditionellt sdkerhetsarbete ingdr normalt férebyggande och skadebegransande
atgarder. Ytterligare en dimension behdver 13ggas till och det &r férmagan att dverleva
en intraffad skada genom att snabbt kunna komma tillbaka med delar av eller hela
verksamheten.

En metod for att sdkerstalla foretagets leveransférméaga vid skada eller avbrott &r
kontinuitetsplanering. Det innebar att foretaget trots ett avbrott ska kunna leverera de
tjdnster och produkter som ar viktigast for foretaget, dess kunder och samhallet. Det
vill sdga att ha en Plan B och kanske dven en Plan C.

Genom att analysera huvudprocess och alla stodprocesser i en verksamhet kan fo-
retaget klargora vilka férutsdttningar som maste finnas for att kunna bedriva denna
typ av verksamhet. Nar dessa forutsattningar har identifierats, finns ett behov av att
sakerstalla att forutsattningarna dven fungerar vid ett avbrott. Detta kan dstadkom-
mas via olika skyddsatgérder eller genom att skapa redundans.
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FIGUR 1: Ett exempel pa olika stédprocesser i en verksamhet. I varje stédprocess/funktion
klargérs skyddsnivan och grad av redundans.
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KRISDEFINITION FOR ETT FORETAG

Exempel pa definition av kris for ett féretag:

"En oférutsedd hdndelse eller en hdndelse som inte kan hanteras inom ordinarie
organisation och med ordinarie resurser, utan som riskerar att orsaka stor skada pa
méanniska, miljé, ekonomi eller pa varumérket.”

KRISHANTERING

Erfarenheten sdger att foretagets framgang i kris alltid avgdrs av hur férberedd orga-
nisationen &r, vilka resurser den har till férfogande och ledarskapet i krisen. F6rma-
gan att hdmta in information, vardera situationen, fatta riktiga beslut utan dréjsmal
och férmagan att kommunicera med omgivningen vilar helt pd ledningens kunnande
och beredskap. Féretagets krishanteringsférmaga bygger saledes pa bade strategisk
och operativ férmaga.
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KRISLEDNINGSFORMAGA
Med krisledningsférmaga avses férmagan att inom ett verksamhets- eller ansvars-
omrade, vid allvarliga stérningar, leda den egna verksamheten. I detta ingér att fatta
beslut, sprida snabb och tillforlitlig information samt vid behov kunna medverka i
samordning och koordinering med andra aktdrer.

Nedan redovisas exempel pa ledningsstruktur fér ordinarie verksamhet samt for
krisledning.

Exempel pa en ordinarie ledningsstruktur

Ledningsgrupp

B O e

Exempel pé en ordinarie ledningsstruktur utékad med funktioner som tillkommer vid kris.
I exemplet ar det Varmes verksamhet som drabbas och de kan i detta fall hantera krisen
sjalv utan inblandning av féretagsledningen. Dock kan man tinka sig att de far stéttning via
ledningen exempelvis avseende personalfragor och kommunikation utan att denna for den
delen behdver ingd i krisledningen. Ovrig verksamhet fortsétter som tidigare.

Ledningsgrupp

i B e

Krisledning Krisstod

KRISSTOD

Med krisstod avses det psykiska och sociala omhandertagande som behdver vidtas i
samband med olyckor, akuta krissituationer och liknande allvarliga handelser som
kan utldsa krisreaktioner. Se bland annat arbetsmiljéférordningen (1977:1166) samt
Arbetarskyddsstyrelsens foreskrift (AFS 1999:7) Férsta hjdlpen och krisstéd.

UTBILDNING OCH OVNING

For att sdkerstilla att organisationen &r férberedd sa 1langt det &r rimligt och méjligt
kravs att den ar utbildad och dvad. Utbildning och dvning ar dven ett viktigt instrument
for att sakerstalla att de planer och checklistor som finns ar operativt anvéndbara
samt att krisledningsrum (eller motsvarande) fungerar tillfredsstallande. Det finns
ett stort urval av dvningsmetodiker man kan anvanda men det viktigaste ar att dessa
ar anpassade efter foretagets formaga och férutsittningar.
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8. SAMHALLSVIKTIG
VERKSAMHET

Samhallet ar idag uppbyggt av en rad sammansatta verksamheter vars funktionalitet
ar helt avgdrande for hur vdl samhéllet i sin helhet fungerar. Dessa verksamheter
tillhandahaller s viktiga tjanster och produkter att om de drabbas av stérningar eller
avbrott kan manniskors halsa och liv och mdjligheten att vdrna samhallets grundlag-
gande varden riskeras.

Samhallsviktig verksamhet ur ett krisberedskapsperspektiv ar verksamhet
som uppfyller det ena eller bada av féljande villkor:

> Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hidndelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhallet.

> Verksamheten ar nddvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir sd smé som mdjligt.

De samhéllsviktiga verksamheterna bestar i stor utstrdckning av olika fléden och pro-
cesser som pa olika satt utnyttjar infrastrukturer, exempelvis el- och telekablar och
vagar. Avbrott i en verksamhet paverkar dessutom andra samhéllsviktiga verksam-
heter. Exempel p& samhéllsviktiga verksamheter &r energiférsérjningen, vattenfor-
sorjningen och transportsystemen.

En val fungerande energiférsoérjning ar av grundldggande betydelse for stora delar
av samhallets verksamhet och en férutsattning for Sveriges ekonomiska och sociala
utveckling. E1 ar en forutsattning for ndstan all annan energiférsorjning och ofta en
forutsattning for att andra tekniska system ska fungera. Langvariga och omfattande
elavbrott kan allvarligt drabba exempelvis telekommunikationer, transporter, indu-
striproduktion, sjukvard, betalnings- och IT-system och uppvarmning. Stérningar i
funktionerna kan orsaka betydande materiella skador och ekonomiska forluster. Un-
der svara vaderleksforhallanden kan elavbrott ocksa vara en fara for individers halsa
och dverlevnad.

Med tanke pa energiférsérjningens betydelse fér andra viktiga samhallsfunktioner
far darfor langvariga avbrott i energiférsériningen anses inta en central del i samhal-
lets sakerhets - och beredskapsplanering.

Stora delar av elférsorjningen och andra delar av energiférsérjningen ar darmed
att rékna som samhallsviktig verksamhet. For samhallets sdkerhet &r det avgorande
att aktdrer som bedriver samhallsviktig verksamhet har en kunskap om vilka hot och
risker som finns i deras respektive verksamhet samt vilka metoder som kan anvan-
das for att hantera dessa. Med utgéngspunkt i de analyser som kontinuerligt maste
ske bor de verksamhetsansvariga faststilla och redovisa vilken verksamhetsniva som
kan anses rimlig dven om stérningar intraffar. Darefter bor den verksamhetsansvarige
vidta dtgérder sa att denna niva kan uppratthallas.

SKYDD AV KRITISK INFRASTRUKTUR
Begreppet skydd av kritisk infrastruktur, som anvands framfdrallt inom EU och i an-
dra internationella sammanhang, kan till viss del kopplas till det arbete som bedrivs
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avseende samhallsviktig verksamhet inom EU och for det svenska krisberedskapssys-
temet. For att kunna uppréatthalla en grundlaggande funktionalitet i samhé&llet maste
ytterst de verksamheter som ar viktiga fér samhallet kunna fungera och inte enbart
den infrastruktur som helt eller delvis bar upp verksamheten. Skydd av kritisk infra-
struktur syftar till att minska sarbarheter genom ett férebyggande arbete, vilket ska-
par en battre sidkerhet i samhéllet. Fragan om skydd av samhéllsviktig verksamhet
handlar lika mycket om infrastrukturens robusthet som om att efter ett avbrott eller
en stérning ha férmaga att aterstélla funktionaliteten.

SKYDDSOBJEKT

Samhéllsviktig infrastruktur kan enligt Skyddslag (2010:305) av lansstyrelse beslutas
vara skyddsobjekt. Beslut om skyddsobjekt tas av lansstyrelsen i det 1&n dar anldgg-
ningen ligger efter initiativ fran dgaren och nyttjaren i de fall anldggningen upplatits
till sarskilt nyttjande. Ags anldggningen av annan &n staten krivs dgarens medgivan-
de for att anldggningen ska kunna forklaras vara skyddsobjekt. Skyddet inriktas mot
sabotage, terrorism och spioneri.

Fordelar for verksamhet vid en anlaggning som beslutats vara skyddsobjekt ar:

> utokade befogenheter vid sdkerhetskontroller, bland annat kan det stallas
hérdare krav p& sikerhetsprévning av personal som arbetar vid anldggningen,
inpasseringskontrollen och tilltrddesskyddet kan ocksa géras mer omfattande,

> att verksamheten vid ett skyddsobjekt kan kriva prioritering frdn myndigheter
exempelvis polis och kustbevakning vid behov av bevakning vid extra ordinara
handelser som demonstrationer, hot, sabotage med mera. Vid for samhallet
extrema situationer kan dven resurser fran férsvarsmakten begéaras for
bevakning,

> utryckning till skyddsobjekt kan prioriteras av polismyndighet,

> att vid bevakning av ett skyddsobjekt ska skyddsvakt anvindas som i manga
situationer i och omkring skyddsobjektet har befogenheter motsvarande
polisman. Vid rondering och tillsyn kan vanlig vaktare eller egen personal
anvandas. Kameradvervakning av ett skyddsobjekt far utféras utan sarskilt
tillstdnd av ldnsstyrelsen,

> att den som gér intrang pa ett skyddsobjekt kan démas till ett hdgre straff och

> att verksamheten vid ett skyddsobjekt har lattare att beviljas beredskapsmedel
fér sakerhetshdjande &tgérder (forkortas BSA).

For verksamhet vid en anlaggning som beslutats vara skyddsobjekt innebar
detta dven storre ansvar och skyldigheter, bland annat i form av:

> utdkad administration, ansokan och kommunikation med léansstyrelser.
Skyddsobjektsomradet ska ocksd skyltas. Skyltning kan i sig ocksad medféra
ett 6kat odnskat intresse for anldggningens betydelse och

> utokad sekretess. Foretagets uppgifter om anldggningen och uttagna skydds-
objekt bor klassas som lagst foretagshemlig handling. Fér myndigheter och
de foretag som lyder under offentlighetsprincipen ska offentlighets- och
sekretesslagen tilldmpas.

Skyddsatgarder vid ett skyddsobjekt och/eller samhallsviktig anldggning syftar alltsa
till att minska riskerna for sabotage, terroristbrott och spioneri. Ett skyddsobjekt ar en
samhallsviktig anldggning som har ett skyddsvdarde med hansyn till rikets sékerhet.
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BETYDELSEKLASSNING

Betydelseklassningen ar framtagen av elférsorjningen for klassning av elanlaggning-
ar. Denna betydelseklassning innehaller fyra klasser, fran B1 till B4 dar B4 innebar
hdgsta sdkerhetsklass. Nedan beskrivs detta med ett antal exempel pd anldggnings-
typer inom respektive klass. Dessa exempel ska ses som vagledande men anlagg-
ningsagaren avgor sjalv efter genomfdrd sakerhetsanalys i vilken klass anlaggningen
ska placeras. Principerna for denna betydelseklassning kan aven vara anvandbar for
andra energianlaggningar i tillampliga delar.

TABELL 1: EIlférsorjningens betydelseklassning for samhallsviktiga anlaggningar.

Klass Betydelse Exempel

B1 Endast lokal betydelse Nétstationer, férrad/depaer, lokalkontor.

B2 Regional eller stor Mindre KV, KVV, VV* . Stérre mottagningsstationer,
lokal betydelse kontor, férrad, radiolénkar. Férdelningsstationer

(mellan 30-220 kV).

B3 Nationell eller stor KKV, storre KV, KVV, VV*, Storre driftcentraler,
regional betydelse kontrollrum, knutpunkter i regionnat, stamstationer,
fordelningsstationer (fran 220 kV), dammanliggningar,
brénsledepaer (lagervolym > 150 000 m?) och huvud-
kontor. For fjarrvarme viktiga pumpstationer och
distributionsnat.

B4 Avgodrande nationell Viktiga knutpunkter i stamnatet, viktiga anlaggningar
betydelse for dodnatsstart.

‘KKV=K&rnkraftverk, KV=Kraftverk, KVV=Kraftvdrmeverk, VV=Varmeverk

SAKERHETSSKYDD
Med sdkerhetsskydd avses skydd mot spioneri, sabotage och andra brott som kan
hota rikets sakerhet. Sdkerhetsskyddet utformas med stod av sdkerhetsskyddslagen
(1996:627) och sikerhetsskyddsférordningen (1996:633).

Sakerhetsskyddet omfattar det skydd som ska uppratthdllas mot brott som kan
hota rikets sakerhet.

"Rikets sakerhet” ar ett begrepp som saknar en gemensam definition. Denna hand-
bok tar fasta pa definitioner fran lagstiftning och sikerhetspolisen enligt féljande:

Brott mot rikets sikerhet innebir brott mot vart lands demokratiska system,
nationella sikerhet och véra grundlagar.

Sdkerhetsskyddet ska forebygga:

1. att uppgifter som omfattas av sekretess och som ror rikets sakerhet
obehdrigen rojs, andras eller forstérs — informationssékerhet,

2. att obehdriga far tilltrade till platser dar de kan fa tillgang till uppgifter
som avses i punkt 1 eller dar verksamhet som har betydelse for rikets
sakerhet bedrivs - tilltradesbegransning samt

3. att personer som inte &r palitliga ur sdkerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sdkerhet - sdkerhetsprévning.

Sikerhetsskyddet ska dven férebygga terrorism, det vill sdga vald, hot eller tvang for
politiska syften, dven om brottet inte hotar rikets sakerhet.

Bestdmmelser om sé&kerhetsskydd finns i sékerhetsskyddslagen (1996:627), sdker-
hetsskyddsférordningen (1996:633) samt i féreskrifter och allmdnna rad som med-
delas av Rikspolisstyrelsen. Rikspolisstyrelsen har utarbetat vagledningar for saker-
hetsskydd och sakerhetsskyddad upphandling. I dessa beskrivs narmare begrepp och
definitioner for sékerhetsskyddsarbetet, se www.sakerhetspolisen.se/publicerat.
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SAKERHETSPROVNING
Personal som deltar i verksamhet som har betydelse for rikets sakerhet ska saker-
hetsprovas. Liksom sakerhetsskyddet regleras sdakerhetsprovningen enligt sdkerhets-
skyddslagen och sdkerhetsskyddsforordningen. Sdkerhetsprévning ska genomfdras
innan en person anstalls eller pa annat satt deltar i verksamhet som har betydelse f6r
rikets sdkerhet. Prévningen far dven géras under pagaende anstillning.
Sakerhetsanalys av verksamheten visar vilken typ av anstallning som ska placeras
i ndgon av sidkerhetsklasserna 1, 2 eller 3.

Klassindelningen sker utifran vilken omfattning den anstéllde hanterar
uppgifter som ar av betydelse for rikets sdakerhet:

1. i stor omfattning far del av uppgifter som omfattas av sekretess och ar av
synnerlig betydelse for rikets sékerhet

2. i omfattning som inte &r obetydlig far del av uppgifter enl. 1

3. i dvrigt far del av uppgifter som omfattas av sekretess och som &r av
betydelse for rikets sdakerhet, om ett réjande kan antas medféra men
for rikets sakerhet som inte endast ar ringa

Generellt galler att sékerhetsprévning av personal ska genomfdras fér alla verksam-
heter som har betydelse for rikets sékerhet. Detta géller b&de nystartade och paga-
ende verksamheter, alltsd dven om verksamheten fran bdrjan inte varit sdkerhets-
klassad utan detta sker efter en tid och att personal redan finns anstalld.

Med sakerhetsprovning avses uppgifter som framkommer vid:

> personbedémning - personbedémning ska grundas pa den personliga
kdannedom som finns om den provade.

> referenser - uppgifter som framgar av betyg, intyg och inhdmtad
information fran exempelvis tidigare anstéllningar.

> registerkontroll - uppgifter som framkommit vid registerkontroll och
eventuell sarskild personutredning. Detta tillampas vid kontroll mot
sadkerhetsklasserna 1 och 2. Registerkontroll far ocksa géras utifran
skyddet mot terrorism. Registerkontroll far inte géras utan samtycke
frén den som sdkerhetsprévningen géller.

For sdkerhetsprévning utifrdn skyddet mot terrorism gérs detta enligt sdkerhets-
skyddslagen 11 och 14 §§ samt SvKFS 2005:1. Detta géller savéal anstalld som anlitad
personal.

SAKERHETSSKYDDSCHEF
De organisationer som vid sin sakerhetsanalys har klarlagt att man har verksamhet
av betydelse for rikets sakerhet ska utse en sakerhetsskyddschef som ska utféra kon-
troll dver sdkerhetsskyddet. Vid myndighet ska denna anstallning vara direkt under-
stalld myndighetens chef och fér 6vriga verksamheter gors en stark rekommendation
om samma placering (underst&lld VD).

Anstallningarna som sdkerhetschef och sékerhetsskyddschef behdver inte innehas
av samma person men denna ldsning ar ofta férekommande och utgdr inget formellt
hinder.
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BEREDSKAPSATGARDER I ELSYSTEMET (BSA)
Elberedskapslagen (1997:288) innehaller bestimmelser om beredskap vid produktion
och dverforing av el samt vid handel med el. Kompletterande bestammelser ges i for-
ordning (1997:294) om elberedskap och i foreskrifter utfardade av Svenska Kraftnat.

Svenska Kraftnat ar elberedskapsmyndighet och kan med stdd av elberedskapsla-
gen besluta om beredskapsatgarder i samband med férdndringar i anldggningar och
verksambhet. Vid sddana beslut sker finansiering, helt eller delvis, med elberedskaps-
medel.

Nagra exempel p& sddana atgérder &r:

> forbattring av sabotageskydd,

> forstarkning av stangsel,

> reglerutrustning for 6-drift,

> utokning av redundans i nat- och produktionsdrift,

> lagring av branslen for elproduktion,

> installation av lokal kraft,

> utbildningar och

> krisdvningar
Svenska Kraftnat har i féreskrift (SVKFS 1997:1) reglerat vilka atgérder som ska an-
malas och pa vilket s&tt anméalan ska goras. I féreskrift (SVKFS 1997:2) anges vad som
kan utgdra beredskapsétgarder och modell fér finansiering.

Foreskrifter, publikationer och blanketter kan bestéllas fran Svenska Kraftnat och
laddas ner fran dess hemsida (www.svk.se).
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Bilaga 1
LAGAR OCH FORORDNINGAR

I detta avsnitt redovisas de viktigaste legala kraven som &r av betydelse vid arbetet
med sdkerhet och sakerhetsskydd.

Observera att lagar och forordningar andras. Kontrollera darfér alltid tillamplig
forfattnings aktuella lydelse. Fullstindiga lagtexter gar att hdmta frén exempelvis
Notisum (www.notisum.se).

AKTIEBOLAGSLAGEN (2005:551)

Foretagets VD har ansvaret for den 16pande férvaltningen enligt styrelsens riktlinjer
och anvisningar. Detta ansvar kan inte delegeras men det straffrattsliga ansvaret har
bedomts mojligt att delegera under férutsattning:

§ att den till vilken ansvar delegerats har en sjalvstandig
stallning (beslutsméssigt)

§ att den till vilken ansvar delegerats har en acceptabel
kompetens och en adekvat utbildning samt att

§ ansvarsférhallandet tydligt framgar.

Detta innebar att all delegering bor ske i skriftlig form. I varje aktiebolag skall finnas
arbetsordning fér VD, styrelse, utskott och ordférande.

En revisor har i uppdrag att inf6r styrelsen revidera bolagets férvaltning (férvalt-
ningsrevision).

ARBETSMILJOLAGEN (1977:1160)

Lagen &r en ramlag som innehéaller grundldggande regler for arbetsmiljéns utform-
ning. Lagen har fortlépande &ndrats genom aren. Grundtanken &r att sdkerstilla en
saker arbetsmiljo och framja arbetsmiljdarbetet i samverkan mellan arbetsgivare och
arbetstagare.

ARBETSMILJOFORORDNINGEN (1977:1166)

Innehaller kompletterande regler till arbetsmiljélagen. Arbetsmiljéverket
meddelar féreskrifter som mer i detalj anger krav och skyldigheter betraffande
arbetsmiljon.

BOKFORINGSLAGEN (1999:1078)
Lagen reglerar foretagets skyldigheter vad galler ekonomisk dokumentation
(bl. a. skydd mot férandring och férlust].

ELBEREDSKAPSLAGEN (1997:288)
Lagen innehaller bestimmelser om beredskap vid produktion och dverféring av el
samt vid handel med el. Bestdmmelserna reglerar ansvaret for den planering och de
ovriga atgarder som behdvs for att tillgodose elférsdriningen i landet vid hojd bered-
skap enligt lagen (1992:1403) om totalférsvar och héjd beredskap.

Kompletterande bestdimmelser ges i férordning (1997:294) om elberedskap och i
foreskrifter utfardade av Svenska Kraftnat.

1 ebejg
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FORORDNING (1997:294) OM ELBEREDSKAP

I férordningen ges kompletterande bestammelser till elberedskapslagen. Av
forordningen framgar att Svenska Kraftnat skall vara elberedskapsmyndighet
och i denna egenskap far meddela de ytterligare féreskrifter som behdvs for
verkstalligheten av elberedskapslagen och elberedskapsférordningen.

1 ebejg

I férordningen anges bl. a. att beredskapsatgirder kan avse

1. atgarder for att sékra verksamhet, driftledning och verksamhetssamordning,
. atgarder for att moéjliggdra reparationsarbeten,
. atgarder for att mojliggdra drift av separata delsystem,

2

3

4. atgarder for att kunna genomféra férbrukningsregleringar,

5. atgérder for att sdkerstéalla tillférseln av el till prioriterade anvéndare, och
6

. fysiska skyddsatgérder.
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Elberedskapsmyndigheten, dvs. Svenska Kraftnat, far meddela ndrmare
foreskrifter om atgarder som kan utgdra beredskapsatgérder.

ELLAGEN (1997:857)

Ellagen, som tradde i kraft den 1 januai 1998, innehaller bl. a. bestimmelser om
elektriska anldggningar sdsom koncessioner, systemansvar, balansansvar, elkvalitet,
vissa regler om handel med el samt om elsdkerhet.

KOMMUNALLAGEN (1991:900)

Enligt denna lag skall offentlighets- och sekretesslagstiftningen tilldmpas i aktie-
bolag och stiftelser dar kommun eller landsting sjalva bestammer. I aktiebolag och
stiftelser dar kommun eller landsting bestdmmer tillsammans med ndgon annan,
skall offentlighets- och sekretesslagstiftningen tilldmpas bara i den omfattning som
ar rimlig med hénsyn till andelsférhallandena, verksamhetens art och omstéandighe-
terna i ovrigt.

LAG (1998:150) OM ALLMAN KAMERAOVERVAKNING

I denna lag finns bestdmmelser om anvandning av 6vervakningsutrustning sdsom
dvervakningskameror och annan optisk dvervakningsmateriel. Bl. a. ges bestammel-
ser till skydd fér den personliga integriteten.

LAG (2006:544) OM KOMMUNERS OCH LANDSTINGS ATGARDER INFOR OCH VID
EXTRAORDINARA HANDELSER I FREDSTID OCH HOJD BEREDSKAP
I dennalag ges bestdmmelser om kommunernas och landstingens ansvar.

LAG (1984:3) OM KARNTEKNISK VERKSAMHET

Lagen innehaller bestdmmelser om kérnteknisk verksamhet. Bl. a. sigs att siker-
heten vid kdrnteknisk verksamhet skall upprétthallas genom att de atgarder vidtas
som kravs for att forebygga fel i utrustning, felaktig funktion hos utrustning, felaktigt
handlande, sabotage eller annat som kan leda till en radiologisk olycka, och forhindra
olovlig befattning med karnamne eller karnavfall.

LAG (1990:409) OM SKYDD FOR FORETAGSHEMLIGHETER
Med féretagshemligheter avses information om afférs- eller driftférhdllanden i en
naringsidkares rérelse som personen haller hemliga och som, ifall de rdjs, kommer
att medféra skada for denne i konkurrenshanseende.

Lagen galler i sdval myndigheternas ndringsverksamhet som i offentligdgda bolag
och det privata naringslivet.




Den som bryter mot lagen kan démas till boter eller fangelse for foretagsspioneri
och ddémas skadestand. En férutsattning for fallande dom &r att naringsidkaren har
klassificerat informationen som hemlig och att gdrningsmannen kant till detta.

Den som avsldjar ett brott som kan ge fangelsestraff eller som avsldjar ett allvar-
ligt missférhallande kan inte straffas. Det vill sdga att brottslig verksamhet inte kan
ddljas bakom den sekretess som foretagshemligheten ger.

LAG (1993:1742) OM SKYDD FOR LANDSKAPSINFORMATION

Innehaller bestdmmelser om krav pa tillstand for flygfotografering och uppréttande
av databaser med landskapsinformation. Innehaller dven bestdmmelse om krav pa
tillstdnd fér spridning av flygbilder och andra sammanstéllningar av landskapsinfor-
mation. Med landskapsinformation menas ldgesbestdmd information om férhallan-
den pa och under markytan.

FORORDNING (1993:1745) OM SKYDD FOR LANDSKAPSINFORMATION

Innehaller ndrmare regler om bl. a. flygfototillstand som prévas av Férsvars-
makten samt regler om inrattandet av databaser med landskapsinformation
dar tillstandsfragan provas av lantmaéteriverket.

LAG (2003:778) OM SKYDD MOT OLYCKOR

Bestdmmelserna i denna lag syftar till att i hela landet bereda manniskors liv och
hédlsa samt egendom och miljd ett med hansyn till de lokala férhallandena tillfreds-
stallande och likvardigt skydd mot olyckor.

LAGSTIFTNING TILL SKYDD FOR IMMATERIELLA RATTIGHETER
Dessa forfattningar behandlar regler kring bl. a. upphovsratt, patent, monsterratt, fir-
maratt och varumarkesratt.

Det &r viktigt att féretaget reglerar vem som t. ex. dger ett datorprogram (anstéllda
eller foretaget). Om féretaget anvander utomstaendes produkter felaktigt (t. ex. dator-
program) kan stora skadestand utdémas.

NATURGASLAG (2005:403)

Denna lag innehaller bestdmmelser om naturgasledningar, lagringsanldggningar
och férgasningsanlaggningar samt om handel med naturgas i vissa fall och om trygg
naturgasforsorjning.

OFFENTLIGHETS- OCH SEKRETESSLAGEN (2009:400)

Denna lag galler i det allmannas verksamhet, dvs. hos statliga och kommunala myn-
digheter. Vid tillampningen skall dven kommunala beslutande férsamlingar - liksom
kommunala bolag och foreningar - jamstallas med myndigheter.

De uppgifter om planldggning och beredskapsférberedelser som fdoretag inom
energifdrsorjningen lamnar till en myndighet, enligt den skyldighet som beskrivs i
lag om skyldighet for naringsidkare, arbetsmarknadsorganisationer m. fl. att delta
i totalforsvarsplaneringen ovan, omfattas i regel av de offentlighets- och sekretess-
regler som galler hos myndigheten. Om foretaget vill att inldmnade uppgifter skall
sekretessbeldaggas hos myndigheten bor man uppmarksamma myndigheten om detta
i samband med att uppgifterna dverlamnas.

PERSONUPPGIFTSLAGEN (1998:204)

Syftet med denna lag ar att skydda manniskor mot att deras personliga integritet
kranks genom behandling av personuppgifter. Lagen innehaller bl. a. bestimmelser
om sakerheten vid behandling av personuppgifter.
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SKYDDSLAG (2010:305)
Skyddslagen tradde i kraft den 1 juli 2010 da lagen (1990:217) om skydd fér samhélls-
viktiga anldggningar m. m. upphdrde att galla.

Lagen innehaller bestdmmelser om vissa atgérder till skydd mot bl. a. spioneri,
sabotage och terrorism. Den reglerar ocksa vad som kan utses till skyddsobjekt [t. ex.
energianldggningar), bestdmmelser for tilltrdde och fotografering samt bevakning av
skyddsobjekt.

Enligt dvergangsbestdmmelserna till skyddslagen skall byggnader och andra an-
ldggningar som forklarats som skyddsobjekt fore den 1 juli 2010 aven fortsattningsvis
anses vara skyddsobjekt, dock 1dngst till utgangen av 2014. Fér dessa skyddsobjekt
galler fortfarande den gamla lagen om skydd fér samhallsviktiga anldaggningar m. m.

LAG (1982:1004) OM SKYLDIGHET FOR NARINGSIDKARE, ARBETSMARKNADS-
ORGANISATIONER M. FL. ATT DELTA I TOTALFORSVARSPLANERINGEN
Lagen utgor den formella grunden fér beredskapsférberedelser som gors inom fore-
tagen.

Den alégger bl. a. kommuner och &gare eller innehavare av industriella anldgg-
ningar, samt andra naringsidkare att:

§ Delta i totalférsvarsplaneringen pa begéran av en totalférsvarsmyndighet

§ Lamna de upplysningar om det egna féretagets organisation och verksamhet
som totalférsvarets myndigheter behéver for sin planering

Dessutom reglerar lagen att den som i sin verksamhet - till féljd av denna lag - far
kdnnedom om interna férhallanden hos enskilda féretag, inte obehdrigen far réja eller
utnyttja vad han fatt veta. Samma géller om man pa grund av lagen far kdnnedom om
forhallanden av betydelse for totalférsvaret eller for rikets sdkerhet.

For elférsérjningen ar dven elberedskapslagen (1997:288), elberedskapsférord-
ningen (1997:294) och Svenska Kraftnats féreskrifter (SvKFS) utfardade med stéd av
elberedskapsférordningen tillampliga.

SAKERHETSSKYDDSLAGEN (1996:627)

Lagen innehaller bestimmelser om sikerhetsskydd hos staten, kommunerna och
landstingen, bolag m. fl. som &ags eller styrs av dessa samt enskilda om verksamhe-
ten ar av betydelse for rikets sakerhet eller sarskilt behdver skyddas mot terrorism.
Har finns bestdmmelser om sikerhetsskyddsatgérder, sdkerhetsskyddsavtal och re-
gisterkontroll.

SAKERHETSSKYDDSFORORDNINGEN (1996:633)

Forordningen ger kompletterande bestdmmelser till sdkerhetsskyddslagen.

I férordningen behandlas bl. a. tilldmpningsomraden, definitioner, sdkerhets-
skyddschef, behdrighet, informationssakerhet och sakerhetsprovning.

LAG (1992:1403) OM TOTALFORSVAR OCH HOJD BEREDSKAP
Lagen innehaller bestdmmelser om totalférsvaret och anger vad som galler vid hojd
beredskap.

Totalférsvar ar verksamhet som behdvs for att férbereda Sverige for krig och bestar
av militdr verksamhet [militart férsvar) och civil verksamhet (civilt forsvar). For att
stérka landets férsvarsférmaga kan beredskapen héjas. Hojd beredskap &r antingen
skarpt beredskap eller hdgsta beredskap. Under hogsta beredskap ar totalforsvar all
samhéllsverksamhet som da skall bedrivas.
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FORORDNINGEN (2006:942) OM KRISBEREDSKAP OCH H0JD BEREDSKAP
Bestammelserna i denna férordning syftar till att statliga myndigheter genom sin
verksamhet skall minska sarbarheten i samhéllet och utveckla en god férmaga
att hantera sina uppgifter under fredstida krissituationer och héjd beredskap.

Férordningen innehaller féreskrifter som dels reglerar krisberedskapen, dels
ansluter till vad som féreskrivs i lagen (1992:1403) om totalférsvar och hdjd
beredskap.

LAG (2006:263) OM TRANSPORT AV FARLIGT GODS

Syftet med lagen &r att férebygga, hindra och begrénsa att transporter av farligt gods
eller obehdrigt forfarande med godset orsakar skador pa liv, hdlsa, milj6 eller egen-
dom.

Den som transporterar farligt gods eller 1dmnar farligt gods till ndgon annan for
transport skall vidta de skyddsatgarder och de férsiktighetsmatt i 6vrigt som behdvs
for att forebygga, hindra och begransa att godset, genom transporten eller genom
obehdrigt forfarande med godset vid transport pd land, orsakar séddana skador pa liv,
halsa, miljé eller egendom som beror pa godsets farliga egenskaper.

Farligt gods far transporteras endast pa de villkor och under de férutsittningar
som anges i denna lag och i de foreskrifter som har meddelats med stdd av lagen.

LAG (2007:1092) OM UPPHANDLING INOM OMRADENA VATTEN, ENERGI,

TRANSPORTER OCH POSTTJANSTER

Dennalag tillampas tillsammans med sakerhetsskyddslagen vid de statliga och kom-
munala upphandlingar som rdr rikets sidkerhet. De féretag som pa uppdrag av ovan-
stdende myndigheter utfér sekretessbelagt arbete maste teckna sarskilt sdkerhets-
skyddsavtal.

For elférsérjningen har Svenska Kraftnit utgett féreskrifter och allménna rdd samt i
samverkan med elbranschen ett antal vagledningar (exempelvis Skyddsobjekt inom
elférsérjningen, Fysiskt omradesskydd fér elanldggningar, Fysiskt grundskydd,
Sikerhetsanalys).

Foreskrifter och vigledningar aterfinns pa Svenska Kraftnits hemsida www.svk.se
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Bilaga 2
BEFATTNINGSBESKRIVNING FOR
FORETAGETS SAKERHETSFUNKTION

Z ebeyg

Denna bilaga utgdr ett exempel pd befattningsbeskrivning for féretagets sékerhets-
funktion. Beroende pa storlek pa féretag kan sikerhetsfunktionen besta av en eller
flera medarbetare.

Sakerhetschefen inom foretaget ska ansvara for att aktivt driva sakerhetsarbetet
och dérigenom skydda medarbetare och entreprenorer, egendom, verksamhet och in-
formation.

Sakerhetschefen ska i sdkerhetsfragor ha en tydlig dubbelriktad kommunikation
med VD, affirsomrédeschefer, stabschefer, bolagschefer och eventuellt utsedda s&-
kerhetsansvariga inom respektive enhet. I befattningen ingadr &ven att tydligt sam-
ordna och stddja linjeverksamheten i frédgor som avser sikerhet, sdkerhetsskydd och
beredskap.

Befattningen ar i forsta hand strategisk och de operativa delarna hanteras av linje-
organisationen. Stor kannedom om fdretaget och dess verksamhet kravs. Funktionen
ar gemensam for hela foretaget.

I uppdraget ingar dven att sdkerstélla att rutiner dvas.

EXEMPEL PA VERKSAMHETER DAR SAKERHET OCH BEREDSKAP AR VIKTIGT:

Produktion och distribution
Anlaggnings- och leveranssakerhet

NOILINNASLIHAFNYS SL139VLT04 204 ONINARINSIGSONINLLVA3E

Information och IT
Kontaktvagar i samband med intraffade stérningar, mediakontakter,
informationsklassning, dokumenthantering, besdkssakerhet m. m.

Personal
Rekrytering, utbildning m. m.

Fastigheter, lokaler
Tilltradesskydd, dvervakning, brandskydd och utrymning

Milj6/Kvalitet
Nodlagesberedskap, verksamhetssystem, transporter av farligt gods,
storskalig kemikaliehantering

SAKERHETSFUNKTIONENS ARBETSUPPGIFTER KAN EXEMPELVIS VARA ATT:
e Rapportera och vara féredragande i sdkerhetsfragor i ledningsgrupper.

e Fortldpande beddéma och vardera hot och risker mot féretaget, informera
samt féresla atgarder.

e Vara foretagets forsakringsansvarige.

e F6lja upp och utvérdera intréaffade tillbud och incidenter samt féresla
forebyggande atgédrder och férbattringar av sdkerhetsarbetet.
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e Ansvara for att beredskapsplaner och sakerhetsskyddsinstruktioner
tas fram, implementeras och revideras fortlopande.

e Vara radgivare i sékerhetsfragor och riskanalyser inom féretaget.

e Ansvara for att medarbetarna erbjuds sdkerhetsutbildning, speciellt viktigt
for nyanstallda.

Z ebeyg

e Planera och genomfdra dvningar for att 6ka beredskapen infor storstérningar.
e Samverka med myndigheter och organ pa lokal, regional och central niva.
o Aktivt informera sig om utvecklingen inom sakerhet och beredskap.

e Ansvara for att foretaget har ett fungerande systematiskt
brandskyddsarbete, SBA.

e Ansvara for att foretaget har en rimlig informationssakerhet.

e Foretrada foretaget externt i sdkerhetsrelaterade drenden.
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Bilaga 3
EXEMPEL PA SKYDDSVARDA
UPPGIFTER

I denna bilaga redovisas exempel pa skyddsvarda uppgifter som kan finnas inom f6-
retaget. Bilagan &r uppdelad i tva delar. Den férsta delen behandlar skyddsvérda upp-
gifter for foretagets verksamhet och den andra delen behandlar skyddsvarda uppgifter
med hansyn till rikets sakerhet.

1. EXEMPEL PA SKYDDSVARDA UPPGIFTER FOR FORETAGETS VERKSAMHET

Drift
Natkartor, ritningar och dvrig lagesbestamd information

Personal
Anstallningsvillkor, 16neuppgifter, omplacerings- och
anpassningsarenden, personbeddémningar, personuppgifter,
sjukvardséarenden, utvecklingssamtal

Planer
Affarsplaner, framtidsplaner, marknadsplaner, strukturplaner,
utvecklingsplaner, bevakningsteknik, bevakningsplaner,
marknads- och konkurrentanalyser, prognoser, skyddsatgarder
som vidtagits ur totalférsvarssynpunkt

Priser
Anbud, budget, ekonomiska resultat, inkdpspriser, kostnads-
kalkyler, offertpriser, provisioner, rabatter

Produktion
Inkdpsinformation, kapacitet, reservanordningar, resurser,
rutiner, tillverkningskostnader, brénsle- och magasinsvarden

Utveckling
Uppfinningar och patent, konstruktionsmetoder, spjutspets-
teknologi

Ovrigt
Brister och fel, dyrkopta erfarenheter, information om kunder
och samarbetspartners, IT-system, IT-natverk, andra
kommunikationsnatverk, programvaror och backuprutiner,
samverkansproblem, sédkerhetssystem och losenord, vissa
anldggningars betydelse for elsystemet och totalférsvaret,
vissa sammanstallningar.

2. SKYDDSVARDA UPPGIFTER MED HANSYN TILL RIKETS SAKERHET

I Svenska Kraftnats Vagledning Sdkerhetsanalys (www.svk.se) aterfinns exempel pa
skyddsvarda uppgifter med hansyn till rikets sdkerhet. Dessa exempel ar utformade i
checklistor som redovisas for olika verksamhetstyper inom elférsorjningen.
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Med skyddsvdrda uppgifter med hansyn till rikets sakerhet avses exempelvis:

e sarskilt viktiga delar och anlaggningar i elsystemet

driftfunktioner och datastodssystem

e information om anldggningars svaga punkter

anlaggningars kapacitet, funktion och roll i elsystemet

skyddsatgédrder som vidtagits

exakta ldgesangivningar for betydelsefulla anldggningar

sakerhetsanalys
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Bilaga 4
TYSTNADSFORBINDELSE

Denna bilaga kan anvdndas som tystnadsférbindelse (mall) fér saval anstéllda som
ovrig personal (konsulter, praktikanter, entreprenérer med flera). Fér sdkerhets-
skyddad upphandling se dven férslag i vdgledning sdkerhetsskyddad upphandling pé
www.sakerhetspolisen.se/publicerat.

Namn:

Personnummer:

Denna dag har jag upplysts om den tystnadsplikt som galler fér mig under och efter
min anstéllning/mitt uppdrag vid (féretagets namn):

Jag férbinder mig att under min anstdllning/mitt uppdrag vid foretaget iaktta
tystnadsplikt angdende féretagets affarsangeldgenheter som &r féretagshemliga,
sekretessbelagda personuppgifter samt sekretessbelagda uppgifter av totalférsvars-
karaktdr som jag far kdnnedom om under anstallningen/uppdraget.

Overtradelse av tystnadsplikten kan medféra straffansvar och skadestdndsskyldig-
het.

Jag ar medveten om att tystnadsplikten galler dven efter avslutad anstallning.

Datum: ... Namnteckning:

Namnfortydligande:

A
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Bilaga 5
SEKRETESS- OCH SAKERHETSAVTAL

AVTAL OM SEKRETESS OCH SAKERHET (MALL)
Svensk Energi har genom EBITS tagit fram skiss pa en avtalsmall fér sekretess och
sdkerhet. Avtalsmallen avser att utgdra ett utkast till sekretessavtal. Utkastet maste
infor att det ska anvandas i det sarskilda fallet kompletteras alternativt revideras av
den part som vill anvanda sig av det. De féretag som dnskar utga fran denna mall ska
darfér noggrant ga igenom avtalstexten och justera innehallet for att det ska fungera i
det enskilda fallet. Avtalsmallen avser att vara en av i de flesta fall flera bilagor, som
hanvisas fran ett huvudavtal.

For sakerhetsskyddad upphandling se dven forslag i vagledning sdkerhetsskyddad
upphandling pa www.sakerhetspolisen.se/publicerat.

Bilaga xx: AVTAL OM SEKRETESS OCH SAKERHET

Mellan parterna

BESTALLAREN: och UTFORAREN:
Bestallaren Utféraren

Adress Adress

Postnummer och ort Postnummer och ort
Organisationsnummer Organisationsnummer

(nedan kallat BESTALLAREN) (nedan kallat UTFORAREN])

har denna dag traffats féljande avtal, nedan kallat AVTALET.

1. Allméant

UTFORAREN kommer att utfdra visst arbete/uppdrag for BESTALLAREN. I genomfdrandet av
sitt uppdrag kan UTFORAREN komma att, som en del av sitt uppdrag eller eljest, erhalla
information om BESTALLAREN eller BESTALLARENS samarbetspartners som BESTALLAREN
onskar/ar skyldigt att inte sprida. Sadan information kan, p.g.a. AVTALET, annat avtal
eller lag eller annan forfattning bestd av eller innehéalla delar som inte far utnyttjas
eller réjas. UTFORAREN skall alltid uppratthalla minst de i AVTALET angivna reglerna. An-
nat avtal kan komma att tecknas gallande utékad sekretess, sdkerhet och/eller andra
frdgor med barighet hdrpa, om sa skulle vara motiverat. UTFORAREN skall alltid, utéver
AVTALET, beakta och folja BESTALLARENS vid varje tid gallande policies, foreskrifter och
regelverk, se bilaga nr xx.
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2. ,&tagande om sekretess
UTFORAREN forbinder sig att, utan begransning i tiden, inte for tredje man avsloja konfi-
dentiell information, vilken UTFORAREN erhaller fran BESTALLAREN eller i dvrigt far kén-
nedom om i samband med genomférande av arbete/uppdrag for BESTALLAREN.

Med "konfidentiell information” avses i AVTALET varje upplysning - av teknisk, kom-
mersiell eller annan art — oavsett om upplysningen dokumenterats eller icke, med
undantag for:

a) upplysning, som &r allméant kdnd eller kommer till allm&n kdnnedom pd
annat s3tt 4n genom brott fran UTFORARENS sida mot innehallet i AVTALET.

b) upplysning, som UTFGRAREN kan visa att UTFORAREN redan kande till innan
den mottogs frén BESTALLAREN eller i samband med utférande av
arbete/uppdrag f6r BESTALLAREN kom till UTFGRARENS kdnnedom fran annan
kalla an BESTALLAREN.

c) upplysning, som UTFGRAREN mottagit fran tredje man utan att vara bunden
av sekretessplikt i férhallande till denne.

I fall som avses under c) ovan har dock UTFGRAREN inte rétt att avsldja for utomstaende
att samma upplysning dven mottagits frén BESTALLAREN eller vid utférande av arbete/
uppdrag enligt AVTALET.

3. Personal och underentreprenérer

UTFORAREN forbinder sig att tillse att UTFORARENS anstdllda inte till utomstdende vi-
darebefordrar konfidentiell information. Det aligger darvid UTFORAREN att tillse att de
anstdllda som kan antas komma i kontakt med information av konfidentiell natur ar
bundna att hemlighalla denna information i samma utstréckning som UTFGRAREN en-
ligt AVTALET.

UTFORAREN skall, innan enskild person avdelas f6r arbete/uppdrag for BESTALLAREN,
ha genomfort personbedémning innefattande bl. a. vederbérandes palitlighet med be-
stéllaren samt - om anledning hartill uppkommit vid personbedémningen - samrada
med BESTALLAREN.

UTFORAREN ansvarar for att dess anstdllda genom UTFORARENS férsorg erhallit erfor-
derlig information och adekvat utbildning géllande dels de hot och risker som kan
forekomma i aktuellt avseende inom BESTALLARENS verksamhet, dels de sdkerhets-
skyddsatgarder som féljer av policies, foreskrifter och regelverk som BESTALLAREN vid
vart tillfdlle tillAmpar. Om UTFORAREN sa begdr, 1amnar BESTALLAREN uppgift och infor-
mation i dessa fragor.

Vad i féregdende stycken angetts om anstillda géller dven av UTFGRAREN anlitade
underentreprendrer, konsulter o. dyl.

4. Anvandning av konfidentiell information
UTFORAREN far endast anvdnda konfidentiell information, som tillhandahallits av BE-
STALLAREN, f6r de &ndamal som sé&rskilt anges i huvudavtalet med tillhérande bilagor.
Konfidentiell information som UTFGRAREN fatt dtkomst till under genomférande av
arbete/uppdrag for BESTALLAREN, men som inte 1dmnats till UTFORAREN eller UTFORAREN
annars borde ha forstatt inte varit avsedd att komma till UTFORARENS kidnnedom, far
aldrig anvéndas av UTFORAREN. Utdver vad som nedan stadgas om aterldmnande av
information galler, i fall som anges i detta stycke, att UTFORAREN skall tillse att full-
standigt till BESTALLAREN redovisa alla omstandigheter som kan ha relevans for BESTAL-
LARENS utredning géllande UTFORARENs atkomst och hantering av den i detta avseende
relevanta konfidentiella informationen.
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5. Sarskilt gdllande sikerhet och aterldmnande av information m. m.

UTFORAREN skall, pd begdran fran BESTALLAREN och i vart fall i samband med att ar-
betet/uppdraget fér BESTALLAREN avslutas, till BESTALLAREN aterldmna alla dokument
och gdra andra informationsbarare av konfidentiell information som ar i UTFORARENS
besittning olasliga och ej mdjliga att aterskapa.

UTFORAREN ansvarar for att mottagandet av konfidentiell information vederboérligen
kvitteras och for att kopiering av sddan information ej sker utan BESTALLARENS i forvag
ldmnade skriftliga tillstand.

UTFORAREN ansvarar for, och ar skyldigt att ha rutiner som sdkerstaller, att all konfi-
dentiell information som hanteras under UTFORARENS arbete/uppdrag - gillande saval
vid lagring som transport - &r skyddad frén dtkomst av obehdrig.

6. Myndighets ratt till information

UTFORARENS ansvar och ataganden enligt AVTALET hindrar inte UTFGRAREN fran att till
myndighet 1dmna ut sddana uppgifter som efterfrdgas av myndigheten med stdd av
lag eller annan forfattning.

7. Skadestand

Part skall ersatta motparten den skada denne lider genom brott mot AVTALET. Skade-
stdndet skall motsvara den verkliga skadan alternativt begrénsas till xx basbelopp.
Ersattning for ren formogenhetsskada utgar inte.

8. Rubriker
Indelningen av AVTALET i olika avsnitt och dsittande av rubriker skall inte paverka
AVTALETs tolkning.

9. Giltighet och UTFORARENS informationsplikt m. m.

UTFORAREN ar bundet av AVTALET fr. o. m. undertecknandet. AVTALET galler under den tid
arbete/uppdrag utférs av UTFGRAREN, dock i vissa delar - t. ex. sekretess - dven daref-
ter.

Skulle UTFORAREN inse, eller ha befogad anledning att anta, férekomst av eller &nd-
ring i férhallanden som har betydelse for sdkerhets- och/eller sekretessfrégor, skall
UTFORAREN omedelbart informera BESTALLAREN darom.

Oavsett féoregdende stycke skall BESTALLAREN, i eget val och omgaende efter fram-
stalld begéran ddrom, av UTFORAREN 1ldmnas tillfalle att foreta inspektion och/eller re-
vision av UTFORARENS uppfyllande av sina forpliktelser enligt AVTALET.

Vad i féregdende stycken sagts galler bl. a., dock inte begransat till, vid ny dgares
forvarv av hela eller delar av UTFGRAREN.

10. Bestammelses ogiltighet

Skulle nagon bestdmmelse i AVTALET eller del dérav befinnas ogiltig, skall detta inte
innebdra att AVTALET i dess helhet &r ogiltigt utan skall, i den man ogiltigheten v&-
sentligen paverkar parts dtagande eller forpliktelse enligt AVTALET, skélig jdmkning i
AVTALET ske.

11. Passivitet
Parts underlatenhet att utnyttja nagon rattighet enligt AVTALET eller underlatenhet att
patala visst forhallande hanférligt till AVTALET skall inte innebara att part frénfallit sin
ratt i sddant avseende.

Skulle part vilja avsta fran att utnyttja viss rattighet eller att patala visst férhallande
skall sadant avstaende ske skriftligen i varje enskilt fall.
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12, Skiljedom

Tvistianledning av AVTALET far inte hdnskjutas till domstol utan skall avgdras av skilje-

namnd enligt vid pakallandet gallande lag om skiljeférfarande. Parterna skall sta for

sina egna kostnader och dela lika pad kostnader fér skiljem&nnens arbete och utlégg.
Skiljeférfarandet skall &ga rum i X-stad. Svensk ratt skall tillampas.

AVTALET har upprattats i tvé originalexemplar och utvéxlats mellan parterna.

Ort och datum Ort och datum

Bestédllaren Utféraren

Namnteckning firmatecknare, bestallaren Namnteckning firmatecknare, utgéraren
Namnfértydligande Namnfértydligande
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Bilaga 6
PERSONALHANTERING ANSTALLDA

Denna bilaga anger exempel pa atgarder, sett ur sdkerhetssynpunkt, angaende per-
sonalhanteringens olika skeden for anstalld arbetstagare. Med anstalld avses har ar-
betstagare med anstallningsformen tillsvidareanstallning, visstidsanstallning, prov-
anstallning eller motsvarande.

Fore annonsering:
e Anstillningens betydelse for féretaget. Ar det en nyckelpersonsbefattning?

e Ar eller bor anstallningen vara sdkerhetsklassad?

Fore anstdllning:
For att kunna géra en rattvisande personbedémning bdr bland annat féljande frage-
stallningar belysas avseende personen som ska rekryteras:

» Tidigare anstallningar (helst 10 ar tillbaka)
e Utbildningar

e Andra referenser

e Familjeférhallanden

e Intressen

e Personliga férhallanden och vanor (ekonomi, alkohol och narkotika)

Med nuvarande lagstiftning kan inhdmtning av 8ppen information inhdmtas via ndgon
eller nagra av féljande kéallor:

e Statens personadressregister SPAR (mantalsskrivningsort, make/maka,
barn, personnummer)

e Centrala bilregistret rérande fordon och korkortsinnehav

e Skatteverket rorande inkomster, formdgenheter och avdrag

e Centralnamnden for fastighetsdata fér uppgift om fastighetsinnehav
* Bolagsverket rérande dgarférhallande i bolag

e Kreditupplysningsféretag (vissa uppgifter &r upp till ett &r gamla)
for uppgifter om kreditvdrdighet, betalningsanmarkningar, omfrégningar,
styrelseuppdrag i foretag m. m.
Obs! Vid begiran om upplysning frén kreditupplysningsféretag lamnas
alltid en kopia till den omfrdgade med uppgift om vem som fragat.

e Skolor, institutioner och foretag dar den aktuella personen tidigare studerat
eller arbetat.
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I samband med anstdllningsintervjun bor foretaget informera om féljande:

e Introduktion om féretaget och dess policy, den egna enhetens uppgifter och
organisation, planerade arbetsuppgifter och befogenheter, tystnadsplikt och
tystnadsférbindelse (undvik att ge féretagshemlig information)

e Alkohol- och drogpolicy
e Etiska regler inom féretaget

e Registerkontroll vid sdkerhetsklassad tjanst. Se kapitel 8.

Vid anstdllningens borjan:
e Tystnadsférbindelse (senast vid formell anstallning). Se separat bilaga

e Fordjupad introduktion och utbildning avseende fdretaget och dess policy,
den egna enhetens uppgifter och organisation, egna arbetsuppgifter och
befogenheter.

e Sdkerhetspolicy

e Behovsanpassad sakerhetsutbildning/information

e Etiska regler inom féretaget

Under anstédllningstiden sker kontinuerlig uppféljning:

9 ebejig

e Av personliga férhallanden

 Av den anstélldes lojalitet och férhallande till arbete, kollegor och
samarbetspartner

Vid byte av tjanst inom féretaget bor liknande atgérder vidtas som vid nyanstillning.

Vid anstdllningens upphdrande bor féljande klarldggas:
e Varfor vederbdrande slutar
e Hos vem nyanstallning sker
 Behov av dndrade arbetsuppgifter under uppsagningstiden (karantan)

e Behov av att reducera tillgang pa informationssystem

VATIYLSNV INIIFLNVHTVNOS3d

e Att vederbdrande inte har ratt att ta med sig information fran hemkatalog,
harddiskar, projektdokument m. m.

e Vederbdrandes unika och darmed for foretaget betydelsefulla kunskap

e Tystnadspliktens innebdrd

N&r anstillningen upphér ska omgaende:
* All foretagshemlig och foretagsintern information aterlamnas
e Alla behorigheter, nycklar och ID-kort dras in
* Féretagets kredit- och betalkort aterlamnas
e Koder som vederbérande haft tillgang till &ndras

e Ovrig av foretaget tillhandah3llen materiel och utrustning &terlamnas




Bilaga 7
PERSONALHANTERING
OVRIG PERSONAL

Denna bilaga anger exempel pa atgérder, sett ur sékerhetssynpunkt, angaende perso-
nalhanteringens olika skeden fér 6vrig personal. Med 6vrig personal avses har exem-
pelvis entreprendrer, konsulter, praktikanter, examensarbetare eller forskare.

For att skydda féretagets information och kunskap ges nedan exempel pa atgarder
som kan vidtas.

Fore uppdragets borjan:
e Orientera egen sakerhetschef (sdkerhetsansvarig) i tidigt skede
e Utse en kontaktman eller handldggare/fadder i férekommande fall
e Klara ut forsdkringsférhallanden

e Klara ut dgarforhallande till utfért arbete

Allmanna uppgifter rérande foretag och personer
Med nuvarande lagstiftning kan inhamtning av 6ppen information ske via:

e Statens personadressregister SPAR (mantalsskrivningsort, make/maka,
barn, personnummer)

e Centrala bilregistret rérande fordon och kérkortsinnehav

e Skatteverket rérande inkomster, formdgenheter och avdrag

e Centralnamnden for fastighetsdata fér uppgift om fastighetsinnehav
 Bolagsverket rérande dgarférhdllande i bolag

* Kreditupplysningsforetag (vissa uppgifter ar upp till ett ar gamla) for
uppgifter om kreditvérdighet, betalningsanmarkningar, omfragningar,
styrelseuppdrag i foretag m. m.

Obs! Vid begéran om upplysning fran kreditupplysningsforetag ldmnas
alltid en kopia till den omfrdgade med uppgift om vem som fragat.

e Skolor, institutioner och féretag dar den aktuella personen tidigare studerat
eller arbetat.

Om uppdraget innebar kontakt med foretagshemlig information ska ett sekretess- och
sédkerhetsavtal uppréttas. Se exempel i bilaga. Den bér bland annat innehalla:

e Forteckning 6ver personal som far utféra uppdraget
e Regler for hantering av foretagshemlig information
e Krav pa legitimationshandling

e Bestdmmelser for tilltrade och fotografering

e Tystnadsfdrbindelse; se separat bilaga

Faststallt avtal ska delges berdrda och uppdragsgivaren ska sdkerstdlla att uppdraget
ar kant och accepterat.
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Under uppdraget:
e FOlj upp att avtal och andra bestdammelser for sédkerhetsskyddet efterlevs

e Orientera egen sakerhetschef om avvikelser och incidenter

Efter uppdraget:
e Paminna om traffad tystnadsférbindelse
o Aterkalla behorigheter och meddela 6vriga berdrda att uppdraget avslutats

o Aterkrava utlamnad foretagshemlig information

L ebejg
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Bilaga 8
ATGARDER VID BOMBHOT

Syftet med denna bilaga ar att ge kunskap kring vad man bor tdnka pd under ett hot
samt vad som ar viktigt att observera. Checklistan ar darfor 1dmplig att anvénda vid
utbildningssammanhang. Den kan dven med fordel anvandas efter ett genomfort hot
for att pa sd vis utgéra vagledning for fortsatt hantering. Det &r viktigt att utan drojs-
mal rapportera om det intréffade samt 13ta polis vardera situationen. Utrymning &r
en annan viktig faktor som maste beaktas. Det ar en férdel om det pa fdretaget finns
utrustning for att spela in inkomna hotsamtal. Detta underldttar polisens fortsatta
arbete.

En kopia av checklistan bor finnas tillganglig i exempelvis driftcentral, kundtjanst,
vaxel eller reception.

DA NAGON MEDDELAR ETT BOMBHOT PER TELEFON:
Var lugn. Var vanlig. Avbryt inte. Férsok bibehalla samtalet. Starta om méjligt inspel-
ning. Férsoék spara samtalet. Anteckna dag och exakt tidpunkt.

Fragor:
1. Nar ska bomben explodera?

. Var har bomben placerats?

. Nar placerades bomben ut?

. Hur ser bomben ut?

g ebejg

2

3

4

5. Vilken sorts bomb ar det?
6. Vad far bomben att explodera?

7. Har du placerat ut bomben sjalv?
8. Varfdér har bomben placerats ut?
9. Vad heter du?

10.Var finns du nu?

HUR LOD HOTET EXAKT?

10HEWO04 dIA &13QalyoLY

Atgéirder:

Ditt namn:

Sakerhetsansvarig kontaktad kl

Beslut om utrymning av lokalerna kl ... /genomfortkl ...

Polisen larmad kl




Bombhotarens identitet:

O Man [ Kvinna

Bombhotarens rost:

O Hégljudd O Tystlaten
O Sluddrig O Mjuk/behaglig

Bombhotarens tal:

[0 Snabbt [ Distinkt

[0 Stammande O Svordomar
O Fackuttryck O Dialekt
Bombhotarens attityd:

O Lugn O Upphetsad
Bakgrundsljud:

O Maskiner O Gatuljud
O Réster O Musik

0 Blandat O Annat:
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[ Pojke O Flicka

O Mork O Ljus

O Ladngsamt O Valvardat
[0 Laspande O Forvrangt

00 Utlandsk brytning

O Fortrogen med foretaget

O Flygplan
[0 Hogtalarutrop

g ebejg
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Bilaga 9
CHECKLISTA INFORMATIONSSAKERHET
VID HANTERING AV IT-SYSTEM

SAKERHET FOR DEN PRIVATE HEM-PC-ANVANDAREN OCH

DET MINDRE ENERGIFORETAGET

Observera att bristande sékerhet i PC:n inte bara drabbar dig sjalv, det &r ocksa ett
potentiellt hot fér alla andra Internetanslutna datorer varlden over.

En dator som &r ansluten till Internet har en del krav att leva upp till. Stimmer p&-
stdendena for dig sjalv?

Ja Nej

1. Datorn sakerhetsuppdateras kontinuerligt

(patchar fér t. ex. Windows och program 1ldggs in). O O
2. Programvara for skydd mot skadlig kod ar uppdaterad. O O
3. Antivirusprogrammet ar uppdaterat. O O
4. Stor férsiktighet [pa gransen till paranoid instillning) rader

vid anvindningen av datorn vid besék pa Internet fér att bland

annat begransa mojligheten till att 16senord eller kontokorts-

nummer stjals. O O

For din egen skull ar det ocksa av vérde att administrationen av systemet fungerar
(t. ex. backup av data och defragmentering av harddisken).

Checklistan nedan har till syfte att komplettera de rad som givits ovan. Syftet att
stdrka det mindre féretaget i sin strévan att nd upp till sin ambitionsniva fér informa-
tions- och IT-sdkerhet. Nar du satt kryss i ja- och nej-rutorna gor du lampligen en
dtgardslista for att ta hand om "nej-svaren”.

Sist i dokumentet har en liten ordlista infogats for att belysa en del termer.

I texten forekommer "<org>" eller "<org:s>". Ersdtt detta med namnet pa det egna
energiféretaget.
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KLASSIFICERING AV TILLGANGAR

Férteckning 6ver skyddsvirda tillgangar Noteringar
De skyddsvérda tillgangarna ska vara fértecknade och
markta. Med férteckning avses dven elektroniskt register.
Av férteckningen ska fabrikat, produkt och version framga.
IT-systemets informationstillgéngar ska vara inventerade
och bedémda m.a.p. sekretess. Med informationstillgangar
avses t. ex. ritningar, mdnster, strukturer, beskrivningar av
sammanhang, m. m. Informationstillgéngarna ar av stérre
varde &n vad man forst kan tro. Gor garna en grov bedém-
ning av hur 1ang tid det har tagit att skapa denna informa-
tion. Vad ar den vard? Om vardet ar kant bidrar det till att
bedoma behovet av sekretess.
Ja Nej
Det finns en forteckning 6ver maskinvaror b 0
Det finns en férteckning 6ver programvaror O
Det finns en forteckning dver skyddsvarda
informationstillgangar b 0
Informationstillgdngarna &r bedémda i
avseende pd sekretess b 0
PERSONAL OCH SAKERHET
Sdkerhet i beskrivning av ansvar i arbetet Noteringar
De krav som galler for anvandare ska vara definierade av
systemagaren.
Kraven ska avse savil sdkerhet som kompetens och ska
vara dokumenterade och kommunicerade.
Ja Nej
Systemagaren har formulerat vilka krav som
stélls pd anvandare O O
Utbildning och 6vning i informationssakerhet Noteringar
Anvandare av IT-system ska ha fatt nédvandig utbildning,
och utbildningen ska ha omfattat bade IT-systemets an-
vandning och sakerhet.
Ja Nej
Anvandarna har fatt utbildning i systemets
anvandning och sdkerhet O
Anvindardokumentation Noteringar

Anvandardokumentation fér alla anvandare av system och
applikation ska finnas och ska vara tillgangliga.

Ja Nej

Handbdcker och/eller lathundar finns som
beskriver anvdndningen 10
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Forts. "Personal och sdkerhet”

Rapportering av sdkerhetsincidenter Noteringar
Rutin for rapportering och uppf6ljning av incidenter ska
finnas och foljas. Rutinen ska omfatta hur information ska
féormedlas, till vem rapportering ska ske och hur informa-
tion sammanstalls. Incidenterna ska sedan féljas upp,
dvs. de brister i organisationen som lett till att incidenten
intraffat maste rattas till.
Ja Nej
Det finns en rutin for rapportering av incidenter [ [
Rutinen for rapportering av incidenter f6ljs 0 o
Uppfdljning av rapporterade incidenter gors for
att ratta till eventuella brister i organisationen
(t. ex. brister i rutiner) O 0O
Rapportering av funktionsfel och brister Noteringar
Rutin for rapportering av fel, sdkerhetsmassiga svagheter,
brister och andringsforslag ska finnas.
I rutinen ska det vara faststallt till vem och hur rapporte-
ring ska ske.
Ja Nej
Det finns en rutin for rapportering av funktions-
fel och upptackta svagheter i sdkerheten b 0
Rutinen for rapportering av fel och sdkerhets-
massiga svagheter foljs O
FYSISK OCH MILJORELATERAD SAKERHET
Skalskydd Noteringar
Skalskydd for de serverdatorer som ingar i IT-systemet
ska anordnas enligt <org:s> anvisningar fér skalskydd.
Ja Nej
Det finns anvisningar fér skalskydd 0 o
Serverdatorerna har installerats enligt
anvisningarna for skalskydd 10
Elférsoérjning Noteringar

Elmiljo fér serverdator ska vara sdkerstalld med t. ex. av-
brottsfri kraft i de fall dar tillgangligheten kraver detta.

Ja Nej

Elforsdrjningen for serverdatorerna ar
tillfredsstallande b 0
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Forts. "Fysisk och miljérelaterad sakerhet”

Underhall av utrustning Noteringar
Samtliga underhallsavtal som har betydelse for systemet
ska vara fortecknade och de ska bevakas kontinuerligt.
Syftet &r att se till att enskilda avtal har ratt niva och att
endast relevanta avtal &r géllande (dvs. inga avtal pa ut-
rangerade produkter).
Leverantérens rekommenderade underhallsplan for ut-
rustningen ska fdljas.
Ja Nej
Alla viktiga underhallsavtal med leverantdrer
finns fortecknade 0o O
Underhallsavtalen bevakas kontinuerligt
(ratt niva, ej pensionerad utr.) O 0O
I de fall leverantdren har rekommenderad
underhallsplan, féljs den O O
STYRNING AV KOMMUNIKATION OCH DRIFT
Driftrutiner och driftansvar Noteringar
Verksamheten stéller vissa krav pa systemen att uppfylla.
Exempel pa sddana krav dr: sdkerhetskrav, tillgdnglighets-
krav och organisatoriska krav (t. ex. bemanning). Flertalet
av dessa krav bor finnas nedtecknade och bertrd personal
maste kdnna till dem. I medelstora och stdrre foretag
brukar den har typen av krav finnas nedtecknade i ndgot
som kallas SLA (Service Level Agreement).
Ja Nej
De krav som verksamheten stéller pa systemet
finns nedtecknade b o
Kraven ar kdanda av den personal som berérs b 0
Sdkerstallda resurser Noteringar

Det ar viktigt att personalen vet vad den ska géra nar en
situation intraffar som hotar verksamheten. Men det ar
ocksa viktigt att resurser stélls till férfogande i tillracklig
utstrackning for att klara av den uppkomna situationen.

I medelstora och stdrre foretag brukar det finnas en
delegeringsordning som reglerar det har.

Ja Nej
Det finns beskrivet hur personalresurser
omfdrdelas vid extraordinara handelser,
t. ex. incidentberedskap 10
Det finns beskrivet hur extra personal kallas
in vid viss typ av handelse, t. ex. incident O d
Det finns beskrivet hur prioritering gérs
mellan olika system i hdndelse av incident O
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Forts. "Styrning av kommunikation och drift”

Styrning av dndringar i drift Noteringar
Det har visat att stérningar i IT-drift i hdg grad beror pa att
nagon gjort en férandring utan att vara fullstandigt insatt i
konsekvenserna. Ett visst matt av byrakrati brukar darfér
betala sig val for att 6ka kvaliteten i forandringen.
Vid storre férandringar ar det av varde att ett systemgod-
kannande ges av en person i lamplig ansvarsposition, t. ex.
den som ar ansvarig fér IT-driften. Begreppet systemgod-
kannande behandlas mer utférligt nedan.

Ja  Nej
Det finns en formell rutin for &ndringshantering [] [
Rutinen fér andringshantering ar en del av
IT-systemets forvaltningsrutiner O
Rutinen fér andringshantering inbegriper
systemgodkannande b0
Hantering av sdakerhetsincidenter Noteringar
Att hantera en allvarlig IT-incident kréver ndgot extra av
personalen. Kanske driften star still och verksamheten &r
lamslagen. Det maste da finnas resurser och dessa maste
vara organiserade enligt ett pa férhand faststallt satt.
Eftersom kaos antagligen rader kan situationen endast
bemaéstras om personalen trénats for detta i férvag.
(JAmfér med "3.3.1 Rapportering av sdkerhetsincidenter”
som endast avser rapportering och uppf6ljning av inci-
denter)

Ja Nej
Det finns en plan for hur personalen omgrup-
peras for att hantera en allvarlig IT-incident b 0
Personalen har tranats for att hantera allvarliga
IT-incidenter b 0
Kapacitetsplanering Noteringar

Kapaciteten i IT-systemet brukar vara ndgot som standigt
behdver bevakas eftersom mangden data som ska hanteras
6kar hela tiden. Det krdvs darfor att prognoser gérs regel-
bundet for tillracklig framférhallning.

Exempel pd systemresurser som maste dvervakas och
goras en prognos for ar processorkraft, diskutrymme och
bandbredd for kommunikationslankar.

Ja Nej

Systemresurserna Gvervakas stdndigt och
kapacitetsprognoser gors b 0
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Forts. "Styrning av kommunikation och drift”

Systemgodkdannande Noteringar
Driftsattning av IT-system visar sig ofta ske lite val 1att-
vindigt vilket skapar bade irritation och extra kostnader
iverksamheten. Ett driftsatt system dar utvecklingsper-
sonalen gor standiga "fixar” med avbrott for produktionen
ar ett tecken pa att systemet ej &r fardigutvecklat och ej
heller tillrackligt testat.
En driftsattningsrutin &r till god hjélp. Syftet med en sadan
rutin ar att det ska ske en kontrollerad, protokollférd
dverldmning av IT-systemet fran utvecklingspersonalen
till driftorganisationen. En sddan 6verldamning ska féregas
av en acceptanstest.

Ja Nej
Det finns en dokumenterad driftsattningsrutin
for IT-system b 0
Rutinen féljs vid driftsattning och protokoll
upprattas 0 o
Innan driftsattning gors en acceptanstest b 0
Driftsattningsrutinen anvands aven vid
férandringar i IT-systemet 0 o
Systemdokumentation Noteringar
De alltmer komplexa IT-systemen gor det svart fér ny
personal att sitta sig in i hur de fungerar, nagot som &r
forédande vid konfigurationsandringar eller andra typer av
forandringar. Med systemdokumentation av tillracklig kvali-
tet underlattas det for ny personal att satta sig in i vad som
h&nder "under huven”. Sddan dokumentation ska uppdate-
ras vid varje storre uppdatering av systemet.

Ja Nej
Alla viktiga IT-system har systemdokumenta-
tion som tillrackligt val beskriver hur de
fungerar och hur de ska underhallas b 0
Personalen har tranats for att hantera allvarliga
IT-incidenter b o
Systemdokumentationerna halls kontinuerligt
uppdaterade b 0
Driftdokumentation Noteringar

De alltmer komplexa IT-systemen kraver att det finns doku-
mentation som beskriver den dagliga driften av systemet.

Driftdokumentation (ej att férvéxla med handhavande-
dokumentation for anvdndarna) av tillracklig kvalitet &r
en férutséttning fér uppratthdllandet av tillgéngligheten.

Ja Nej
Alla viktiga IT-system har driftdokumentation
som tillrackligt val beskriver vad driftperso-
nalen ska tdnka pa O O
Dessa dokument ar granskade och godkanda
vid driftéverldmning 10
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Forts. "Styrning av kommunikation och drift”

,&tgérder mot otillférlitliga program Noteringar
De PC-miljoer dar anvandarna sjdlva kan installera sina
favoritprogram skapar onddigt mycket trassel med at-
foljande kostnader. En tydlig trend sedan manga ar till-
baka &r att endast sddana program som godkénts formellt
inom féretaget far finnas i PC-milj6. Det blir ocksa allt
vanligare att enskilda anvandare ej ges behdrighet att
installera program sjalva.
Ja Nej
PC-miljon ar av typen "standardarbetsplats”
och anvandaren ges inte behdrighet att
installera egna program O
De program som installeras i PC utdver
standardutbudet har inom féretaget testats
och godkants 10
Sdkerhetskopiering Noteringar
Sakerhetskopieringen &r den livlina som aldrig far brista
eftersom informationen ar féretagets viktigaste resurs.
Brister i sdkerhetskopieringen kan vid dataférlust 3samka
foretaget oerhdrd skada. Aven forlusten av till synes
ganska oviktig information ar till men for verksamheten.
Ja Nej
All data sdkerhetskopieras varje dygn O
Av méarkningen pa sdkerhetskopian gar det att
harleda den till en given systemkonfiguration
(inkl. versioner pa@ maskinvara och aktuella
programvaror) O O
Sakerhetskopiorna férvaras pa betryggande
satt i foretagets lokaler o
En ytterligare omgang sikerhetskopior for-
varas pa ett betryggande avstand fran
foretagets lokaler m.a.p. brandrisken O
Utbyte av information mellan system Noteringar

IT-systemen ar idag mer eller mindre sammankopplade
med andra system inom eller utanfér foretaget. Ett antal
beroenden mellan systemet och andra system har pa sa vis

skapats och dessa beroenden maste finnas dokumenterade.

Ja Nej
For varje system hos foretaget ar det klarlagt
vilka andra system som &r beroende av
systemet och pa vad satt O O
For varje system hos foretaget ar det klarlagt
pa vad satt det &r beroende av andra system 10
I de beroenden som identifierats finns det
klarlagt vilka krav pa riktighet och tillgénglig-
het som rader O O
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Forts. "Styrning av kommunikation och drift”

Att tinka pa for system som publicerar information Noteringar
pa Internet
Det stélls vissa speciella krav pa system som anvands for
att publicera information pd Internet.
Ja Nej
En formell rutin fér godkdnnande av infor-
mationen innan den publiceras pa Internet 10
STYRNING AV ATKOMST
Krav som stills pa anvdndare av system Noteringar
I samband med att ett system tas i drift &r det viktigt att det
faststalls vad som galler for anvandarna.
Ja Nej
For varje enskilt system har det identifierats
vilka anvandare som ska fa tillgang till systemet
och dess information b 0
For varje enskilt system har det identifierats
vilka krav som galler fér de anvandare som
tilldelats behdrighet (behérighetsprofil) O O
For varje enskilt system har det identifierats
vad som galler for anvdndarens arbetsplats-
utrustning b 0
Krav pa system som &r atkomligt fran Internet Noteringar
Da system ska nas fran Internet galler att man sétter sig
in i hur malgruppen ser ut som ska na informationen.
Ja Nej
For varje enskilt system som kan nas fran
Internet har det klarlagts vilka som far
behdrighet till informationen 10
For varje enskilt system som kan nas fran
Internet har det klarlagts vilken behorighets-
profil som ska galla b 0
Anvandarregistrering Noteringar

Att slappa in anvandare i ett system kraver att behorig-
hetsprofilen for varje enskild anvandare ar noga genom-
tankt, dvs. ej mer behdrighet &n vad som verkligen
erfordras for att anvéandaren ska kunna skota sitt jobb.

Ja Nej

For varje enskilt system finns det rutiner for
hur behérighet delas ut 10
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KONTINUITETSPLANERING

Informera anvindare da t ex system tas ned Noteringar
Anvéndarna maste fa bli férvarnade i tid innan systemet
tas ned for service. Det &r ocksa viktigt att informera om
att tidigare, besvirande fel &ntligen har atgérdats och
driften ater flyter pa.
Ja Nej
En rutin finns for att informera anvandare av ett
givet systemet om att det kommer att tas ned
for service en viss tid b 0
Om andra system berors av att systemet tas
ned, ska rutinen omfatta information aven till
dessa personer. Rutinen klarar detta. 10
En rutin finns fér att informera anvandare om
att ett fel som besvarat dem har rattats till 10
Om andra system berors av felrdttningen ska
rutinen omfatta information dven till dessa
personer. Rutinen klarar detta. O
Beddma konsekvenser av allvarliga avbrott Noteringar

Riskanalysen ar det enskilt viktigaste instrumentet for
att komma tillratta med svagheter och potentiella hot
b&de organisatoriskt och tekniskt. Genom sténdigt ater-
kommande riskanalyser kan féretaget agera proaktivt,
dvs. forbereda sig sa gott det gar fér stérningar i verk-
samheten.

Riskanalys gors forslagsvis for att bedéma konse-
kvenserna av allvarliga avbrott och resultaten fran
riskanalyserna kan tjdna som underlag for kontinuitets-
planeringen (se nedan).

Ja Nej
Metod for riskanalys finns inarbetad pa féretaget [ [

Metoden for riskanalys anvands regelbundet
for att identifiera potentiella hot, bade organi-
satoriska och tekniska O d

63

6 ebeyng

W3LSAS-1I AV ONIRIFLNVH AIA LIHIINYSSNOILYIWRIOANI VLSITIIIHD



Forts. "Kontinuitetsplanering”

Kontinuitetsplaner och reservrutiner

Kontinuitetsplanerna ar de livlinor som gor att foretaget
dverlever mycket allvarliga stérningar, dvs. kontinuiteten i
verksamheten uppratthalls dven om "det vérsta tdnkbara”
intraffar. Kontinuitetsplanerna kallas darfor ibland fér
katastrofplaner. Det &r med hjalp av resultat fran risk-
analyser som kontinuitetsplanerna utarbetas.

Observera att kontinuitetsplaner maste testas sa verklig-
hetstroget som mojligt for att det ska ga att lita pa dem.

Det finns tva typer av kontinuitetsplaner:

- Reservrutiner och reservplaner for verksamheten, t. ex.
alternativa administrativa rutiner och flytt till andra
(férberedda) lokaler vid brand.

- Plan for alternativ drift av enskilda IT-system, t. ex.
plan for hur ett enskilt IT-systemet byggs upp igen med
hjalp av reservdelar vars leveranstider kan garanteras.

Det &r viktigt att dessa bagge typer av kontinuitetsplaner
samspelar i de fall de &r beroende av varandra.

Ja Nej
Kontinuitetsplaner finns for verksamheten 10
Dessa planer har testats sa langt det &r méjligt [ [

Kontinuitetsplaner finns fér de verksamhets-
kritiska IT-systemen

0
O

Dessa planer har testats O

Noteringar

Atersta rtsplaner

Det ska finnas en dokumenterad, kommunicerad och testad
rutin fér aterstart av IT-systemen (normal terstart).

Det ska &ven finnas en aterstartsplan dvs. en plan for att
aterstarta IT-system och dess kommunikation efter olika
typer av felsituationer.

Observera att det finns beroenden mellan vissa system
som gor att systemen kanske maste aterstartas i en viss
turordning.

Ja Nej
Rutiner for normal aterstart finns fér alla
IT-system 10
Det finns aterstartsplaner som tar hansyn
till olika felsituationer hos de viktigaste
IT-systemen 10

Noteringar
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EFTERLEVNAD AV LAGAR

Skydd av personuppgifter

Enligt personuppgiftslagen (PUL) &r huvudregeln att be-
arbetning av personuppgifter i IT-system endast far ske
om berdrda personer givit sitt samtycke. Detta innebar
att det méste finnas en férteckning 6ver vilka IT-system
som har sddan bearbetning och av férteckningen ska det
ocksa framga att berérda personer givit sitt samtycke till
bearbetningen eller om s& inte ar fallet vilken &r den laga
grunden fér bearbetningen.

Ja Nej
Det finns ett register dver vilka IT-system som
bearbetar personuppgifter med angivande av
syftet med bearbetningen b 0

De personer vars personuppgifter bearbetas av
IT-system har givit sitt samtycke till att s& sker [J [

Annan laga grund for bearbetning med
angivande av relevant bestammelse i PUL b 0

Noteringar

65

6 ebeyng

W3LSAS-1I AV ONIRIFLNVH AIA LIHIINYSSNOILYIWRIOANI VLSITIIIHD



LITEN ORDLISTA

Anviandardokumentation

Handbdcker och/eller lathundar som beskriver hur
man anvander systemet.

Anvandare Den person som tilldelats behérighet till IT-systemet
och dess information.

Applikation Ett dataprogram eller ndgon annan tilldmpning med
viss bestamd funktionalitet, t. ex. ett Excel-ark.

Incident Handelse som potentiellt kan fa eller kunnat fa all-

varliga konsekvenser fér verksamheten. Aven hindelser
som skadat verksamheten brukar kallas incident.

Informationstillgangar

En organisations informationsrelaterade tillgangar.
Exempel pd sddana tillgangar &r:

e Kunddatabas, metodik, dokument
e Egenutvecklad programvara

¢ Tjanster sdsom natférbindelser och abonnemang

Skyddsvirda tillgangar

I detta sammanhang avses:

e maskinvaror (datorer, skrivare, lokala nitverk och
annan utrustning)

® programvaror

e informationstillgangar (se dito)

SLA

En dverenskommelser som traffats mellan system-
dgare och systemfdrvaltare.

System

Nagon generell heltdckande definition pd begreppet
"system” finns ej, men gemensamt for alla system ar
att de ar resultat av manniskors tankemdda.

Foljande galler ofta for ett system:

e Det fyller ett behov (anledningen till att systemet
skapades)

o Det ger ett resultat (abstrakt eller konkret som man
har viss anvandning for)

e Det skapar en effekt i verksamheten (som ibland
bendmns nytta). Effekten ska stéllas mot behovet,
dvs. om systemet motsvarar férvdntningarna, matchar
nyttan det ursprungliga behovet.

Ett IT-system beskrivs ofta i termer av:
e Funktionalitet
e Kapacitet

o Sikerhet [m.a.p. sekretess, riktighet och
tillg&nglighet)

e Struktur
e Avgransningar mot omvarlden
e Funktionsberoenden gentemot omvarlden

e Utbyte avinformation med omvarlden

Systemforvaltare

Den person som ansvarar for den dagliga driften av
systemet.

Systemdgare

Den person som ansvarar fér systemets budget och
att systemet uppfyller verksamhetens krav pa funktio-
nalitet, kapacitet och sdkerhet (uttryckt i sekretess,
riktighet och tillgédnglighet).
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Bilaga 10
AVVIKELSE- OCH HANDELSEHANTERING

Den har blanketten ar framtagen for att underlatta for det drabbade féretaget att
strukturera det misstankta brottet som man utsatts fér samt underlatta den fortsatta
hanteringen. Det finns ett flertal andra satt att rapportera avvikelser och handelser
exempelvis via webbaserade system. Det viktigaste ar att foretaget hittar ett eget satt
att hantera avvikelser och handelser.

Rapporten ligger sedan till grund for bedomning, analys samt eventuella foreslag-
na atgarder med anledning av det intraffade.

Foretag:

Handelsedatum: Tidpunkt:

Tjanstestdlle, handlaggarens namn, fax och telefon:

Beldagenhet:
0 Stérre tatort O Ovrig tatort, frort O Landsbygd

Anliggningens (motsvarande) adress/geografiska beldgenhet:

INCIDENT/HANDELSE
Intréng Skadegorelse Hot Manipulation
O Intréngsforsok O Averkan [J Mot person [J Bortkoppling
[J Inbrott [J Vandalisering [J Mot anldggning ] Obehdr. nyttj./omkoppling
[J Obehdrig nérvaro [J Sabotage [ (] Féréndring/férstéring
O Nyckel/nyckelkort anv. [ Brand O Avlyssning/avtappning
] ] Forcering/simulering av:
[J IT-system
U IT-system drift
L] ADB-system adm.
O
Tillgrepp Sekretess
[ Stsld (] Obehdrig atkomst
O Rén/6verfall O Otillatet réjande
[ (] Dataintréng
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OBJEKT/BYGGNADER

Produktionsanldggn.
[J Vattenkraft

0] Karnkraft

L] Olja

(] Biobrénsle

L] Gas

[J Kol

L] Varme

0.

Adm. byggnad

L] Kontor

[] Datalokal

[J Kurs-/samlingslokal

FORLUST/SKADA
[J Pengar

[J Vardehandlingar
[J Ritningar

[J ADB-lagrad info.
[J Programvara

0] Instrument

Polisanmalan:

Fotografier bifogas:

Ledning

[J 400 kV

O 220 kV

[J 70-130 kV
[J 20-40 kv
0 6-10kV

[ Lagspanning

J Gas

UJ Fjérrvdrme

Natstation

O 220-400 kV

O 130 kV

O 6-40 kV

O Lagspanning
[ Transformering
[J Kompensering
0J Manéverhus

[J MR-station

68

Driftévervakningsanldggn.
[ Driftcentral,central

[ Driftcentral, regional

[J Driftcentral, lokal

[0 Kommunikationsanlaggn.
[] Radiomast

O

O O

Ovrigt Byggarbetsplats Tillfallig arbetsplats/fordon
[J Verkstad [J Produktionsanl. [] Faltarbetsplats

O Férrad L] Transformatorstn. [ Personalvagn

[J Garage [J Adm. byggnad ] Bil

] Upplag | O

[J Inhagnad

[0 Beh. kort/-kod

[J Datorutrustn.

O Ftg-hemlig info [ TV/video

[J Elapparater

[J Radioutrustn.

L] Verktyg

[J Kontorsutrustn.
O Nycklar/nyckelkort

L] Byggnader

[J Kabel/metaller [ Staket

] O
O Ja O Polisrapport bifogas
0O Ja 0 Nej

Ovriga upplysningar (exempelvis hdndelseforlopp):

[J Arbetsmaskin
[ Fordon
[0 Drivmedel/fordonsutrustn.

O

O Nej
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UPPSKATTADE KOSTNADER

Vardet av forlorad egendom:

Arbetskostnader:

Uteblivna intakter:

Ovrigt:

Totalkostnad:

Sikerhetschefs kompletteringar (sekretess m. m.):

Datum: . Underskrift:

Foretag/avd:
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ENERGIGAS
SVERIGE

Energigas Sverige

Box 49134, 100 29 Stockholm

Tel 08-692 18 40 | Fax 08-654 46 15
E-post info@energigas.se
www.energigas.se

Svensk Energi

101 53 Stockholm

Tel 08-677 2500 | Fax 08-677 25 06
E-post info@svenskenergi.se
www.svenskenergi.se

~—

Svensk ¢ Fjarrvarme

e —
e —
e
e
—_—
R—
—
e

Svensk Fjarrvarme AB

101 53 Stockholm

Tel 08-677 2550 | Fax 08-677 25 55
E-post kontakt@svenskfjarrvarme.se
www.svenskfjarrvarme.se

SVENSKA
IKRAFTNAT

Svenska Kraftnat

Box 1200, 172 24 Sundbyberg

Tel 08-47580 00 | Fax 08-475 89 50
E-post registrator@svk

www.svk.se

Produktion: Svenska Kraftnat
Grafisk form: a capella reklambyra

Typografi: Din for Powernet
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