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Bilaga 1. Exempel pa befattningsanalys
ID Befattning Overgripande beskrivning Sékerhetsskyddsklassificerade 1 6vrigt sékerhetskanslig Konsekvensniva Foreslagen Kontrollorsak
av arbetsuppgifter uppgifter verksamhet sakerhetsklass
Beskriv hér i vilken omfattning och niva Beskriv hur befattningen har tillgang Ange skadan
av sékerhetsskyddsklassificerade till den i 6vrigt sékerhetskénsliga (konsekvensnivan,
uppgifter som befattningen tar del av. verksamheten och hur den kan A-D) som befattningen
Exempilifiera vilken typ av typ av orsaka en skada for Sverige kan orsaka foér Sveriges
uppgifter det rér sig om. sékerhet. Ange exempel pé vilka sékerhet i den i bvrigt
anldggningar, system eller liknande sékerhetskénsliga
det ror sig om. verksamheten.

1 VD Overordnat ansvarig for Tar huvudsakligen del av konfidentiella Kan i sin roll som éverordnat C 3 Overordnat ansvarig for
verksamheten inklusive uppgifter men aven enstaka hemliga ansvarig for verksamheten paverka verksamheten och dess
sakerhetsskyddet. uppgifter. skyddet av den sakerhetskansliga sakerhetsskydd. Har tillgang till

verksamheten. sakerhetsskyddsklassificerade
Exempelvis sakerhetsskyddsanalys, uppgifter, ex.
befattningsanalys, incidentrapporter sakerhetsskyddsanalys m.m.
och handlingar om
totalférsvarsplanering.

2 Séakerhetsskyddschef | Leder och samordnar Tar i en omfattning som inte &r ringa del | Har en avgérande roll for att B 2 Leder arbetet och deltar i beslut
arbetet med sakerhetsskydd | av uppgifter i sdkerhetsskyddsklassen uppratthalla sékerhetsskyddet inom fattas om den sakerhetskansliga
och kontrollerar att hemlig. verksamheten. verksamheten. Har tillgang till
verksamheten bedrivs i sakerhetsskyddsklassificerade
enlighet med géllande Exempelvis sékerhetsskyddsanalys, Kan genom sin roll paverka skyddet uppgifter, ex.
lagstiftning. Sitter med i sakerhetsbedémningar, av den sakerhetskansliga sakerhetsskyddsanalys,
ledningsgruppen. befattningsanalys, incidentrapporter verksamheten. sékerhetsskyddsplan, m.m.

och handlingar om
totalférsvarsplanering.

3 Séakerhetsskydds- Deltar i arbetet med Uppréttar och tar del av handlingar i Inte tillampligt. Inte tillampligt. 2 Handlaggare inom sékerhetsskydd

handlaggare sakerhetsskyddsanalys och sakerhetsskyddsklasen konfidentiell. med tillgang till
sarskild sdkerhetsskydds- sakerhetsskyddsklassificerade
beddémningar, samt Exempelvis sarskilda uppgifter, ex. sarskilda
utvecklingen av sakerhetsskyddsbedémningar, sakerhetsskyddsbedémningar.
sakerhetsskyddet. atgardsplan och
konsekvensutredningar.
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4 IT-tekniker

Arbetar med drift och
underhall av SCADA-
system i hela koncernen
mot bakgrund av
samarbetes- och
sakerhetsskyddsavtal (Ange
avtalsbeteckning).

Tar del av uppgifter i
sakerhetsskyddsklassen konfidentiell
och enstaka hemliga uppgifter.

Exempel pa uppgifter:
Teknisk dokumentation om bland annat
sarbarheter kopplat till SCADA-system.

Har tillgang med
administratérsbehdrighet till SCADA-
system och sjalvstandig tillgang till
serverhallar. Utfor driftsunderhall pa
SCADA-system.

Har administratorsrattigheter till
sakerhetskansliga system for hela
koncernen och sjalvstandig
tillgang till driftcentral. Tar del av
sakerhetsskyddsklassificerade
uppgifter, ex. teknisk
dokumentation.

5 Skyddsvakt A

Overvakar lokaler och
tekniska bevakningssystem
avseende sakerhetskéanslig
verksamhet. Ansvar att
agera vid larm, sakerstélla
behdrighet och tilltrade till
lokaler och anlaggningar.
Far aven ledsaga.

Ej tillampligt.

Har sjalvstandig tillgang till
huvudkontoret och stationer dar

sakerhetskanslig verksamhet bedrivs.

Ledsagar andra personer.

Overvakar/ledsagar inom
sakerhetskéanslig verksamhet och
har sjélvstandig tillgang till denna
verksamhet, t.ex. lokaler och
stationer.

6 Skyddsvakt B

Overvakar lokaler och
tekniska bevakningssystem
avseende sakerhetskanslig
verksamhet. Ansvar att
agera vid larm, sakerstélla
behdrighet och tilltrade till
anlaggningar. Far aven
ledsaga.

Ej tillampligt.

Har sjalvstandig tillgang till stationer
dar sékerhetskanslig verksamhet
bedrivs. Ledsagar andra personer.

Overvakar/ledsagar inom
sakerhetskéanslig verksamhet och
har sjélvsténdig tillgang till denna
verksamhet, t.ex. stationer.

7 Chef driftverksamhet

Leder och styr
driftverksamheten.

Tar del av uppgifter i
sakerhetsskyddsklassen konfidentiell.

Exempel pa uppgifter:
rapporter som i aggregerad form
klassas som konfidentiella.

Har sjalvstandig tillgang till
driftcentralen.

Leder verksamhet och har tillgang
till sdkerhetskansliga system i
driftcentral.
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