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Utbildning i cyber-
sdkerhetiindustriella
kontrollsystem (ICS)
for elsektorn



Svenska kraftnat bjuder in till utbildningen "ICS och cyber-
sakerhet for elsektorns aktorer”. Deltagande organisationer

star for resa och uppehiille.

Varfér arrangerar Svenska
kraftndt utbildningen?

Det finns en tydlig hotbild mot sam-
héllsviktig och sékerhetskanslig infra-
struktur. Det skarpta sdkerhetslaget

i Sveriges naromréde och Europa gér
att Svenska kraftnit ser ett patagligt
behov av att starka sakerhetsarbetet
inom den svenska elférsorjningen.

Vad kommer jag att Idra mig?
Denna kurs fokuserar pé sikerheten

i produktionsmiljoer och industriella
kontrollsystem (ICS) och belyser hur
den férandrade hotbilden och de
alltmer komplexa systemtekniska
beroendena péverkar vér elberedskap.

Kursen har ett scenariobaserat upplagg
och &r lamplig bade for dig som ar
relativt ny p& omrédet och for dig som
har behov av repetitionsutbildning.

Som deltagare kommer du att méta
handelseférlopp baserade pa verkliga
exempel fran var omvarld. Tillsammans
med kollegor kommer du att diskutera
hur olika sakerhetsutmaningar med
koppling till IT/OT och industriella
kontrollsystem kan hanteras. Allt under
ledning av n&gra av branschens mest
valrenommerade larare.



Som deltagare kommer du att
mota hédndelseférlopp baserade péa
verkliga exempel fran var omvérid.

Vem riktar sig utbildningen till?

Kursen vander sig till dig som arbetar med teknik eller
sékerhetsfrégor inom elsektorn. Du har en befattning/
tjanst, eller ar kontrakterad for langre uppdrag, hos
ett foretag eller en organisation som omfattas av
elberedskapslagen.

Du kan exempelvis jobba inom lokala eller regionala
eldistributorer, elproduktionsbolag eller drift- och
underhallsentreprendrer inom elférsdrjningen.

Oavsett om du sitter i en ledande befattning eller har
en operativ tjanst kommer kursen ge dig vardefull
kunskap och verktyg for ert sdkerhetsarbete.

For att sakerstalla att kursen ndr ratt malgrupp kan
vi komma att stélla frdgor om din yrkesroll i samband
med anmalan. Dessutom kommer vi att behdva
bekréafta din identitet vid kursstart for att garantera
att deltagarna ar behdriga. Vi hoppas att du har
forstielse for dessa sdkerhetsatgarder.







Vad behéver jag kunna i férvég?
Du behdver inte vara expert pa
IT-sékerhet eller industriella kontroll-
system for att fa utbyte av kursen.

Vi forutsatter dock att du har en
grundlaggande forstaelse for IT eller
OT och hur det svenska elsystemet
fungerar for att kunna delta aktivt i
diskussionerna.

Vad féar jag ut av kursen?

Malet &r att du ska vara betydligt battre
rustad an tidigare efter genomgangen
kurs d& du under kursen kommer att
mota olika beslutssituationer som kan
uppsté vid incidenter eller IT-angrepp
mot verksamheten. Vi kommer dven

att ta upp de nya trender och krav som
péverkar elsektorn, exempelvis inom
NIS2 och sé@kerhetsskydd. En viktig del ar
dessutom diskussionerna och det kolle-
giala natverkandet med goda mdjligheter
till vardefulla erfarenhetsutbyten.

Efter genomgéngen kurs erhéller varje
deltagare ett personligt kursintyg.
Deltagarna kan &ven f& intyg for
CPE-poéng (Continuous Professional
Education), vilket kravs for att bibehélla
vissa certifieringar (exempelvis fran
ISC2, CompTIA, Cisco och Microsoft).

Vilka ér larare?
Kursen leds av Robert Malmgren
och Erik Johansson, b&dda med I&ng

erfarenhet av IT-/OT-sakerhet och
incidenthantering inom elsektorn,
tilsammans med representanter fran
Svenska kraftnat.

Vad kostar utbildningen?
Sjalva utbildningen ar kostnadsfri
for deltagarna.

Deltagande organisationer star sjalva
for resa och uppehalle. Las mer om kost-
nader under Praktisk information nedan.

Praktisk information

Tider och plats

Kursen ar tre dagar och startar vid
lunch férsta dagen och pégar till lunch
tredje dagen. Datum for utbildningen
finns publicerade pa svk.se, under
rubriken Mét Svenska kraftnét.

Kursen arrangeras pa en kursgard med
internat i Stockholmsomrédet. Rum
finns forbokade for samtliga kurs-
deltagare och ska inte bokas separat.
Da kursdagarna &r intensiva, gemen-
samma maltider ingér och kursen i stort
ger goda mojligheter att odla kollegiala
kontakter rekommenderas deltagarna
att inte sdka annat boende.

Mer information om tider och plats
erhdlls i samband med att du far
meddelande om bekraftad kursplats.



Kostnaden for tva évernattningar pa
internatet ar totalt cirka 6 000 kronor,
vilket inkluderar samtliga méltider
under kursens tre dagar.

Vid &terbud senare @n en ménad fére
kursstart kommer deltagande organisa-
tion debiteras internatkostnaden.

Fragor?
Kontakta icskurs@svk.se



mailto:icskurs%40svk.se?subject=

Anmadlan

Du anmaler dig personligen via e-post
till adressen icskurs@svk.se

Ange "Anmalan” som dmne. | meddelandet
skriver du:

1. namn
2. organisation
3. yrkesroll/titel

4. telefonnummer.

Och extra viktigt:

5. Ange Oonskade kursdatum samt
géarna aven ett andrahandsalternativ.
Kursdatum finns publicerade under
MGét Svenska kraftndt pa svk.se.

Observera att din anmalan inte ar definitiv
férran du fatt en bekréftelse via e-post
med kursdatum. Vi kommer d& ocksa

att be dig att konfirmera 6vernattning,
speciella kostalternativ med mera.
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