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Sammanfattning

Genom regeringsuppdraget Uppdrag att uppmuntra och stodja genomférande av
stresstester har Energimyndigheten genomfort stresstester inom energisektorn, i
form av en skrivbordsdvning. Mgjligheten att analysera resultaten och den totala
formagan inom sektorn dr begrénsad, till foljd av en 14g svarsfrekvens och en
bred spridning av svaren. Det gar dock att dra lardomar och slutsatser fran
resultaten. Den laga svarsfrekvensen kan betraktas som ett resultat i sig, vilket
indikerar att det i allménhet rdder en omognad inom branschen nér det géller den
hér typen av fragestillningar.

Energimyndigheten vill ta tillvara de ldrdomar som foreliggande stresstester har
utmynnat i. For att 6ka deltagandenivan och kvalitén pa stresstesterna infor ett
eventuellt framtida uppdrag, anser myndigheten dels att utformningen av
materialet och kommunikationen kring stresstesterna bor utvecklas. Likasa &r det
viktigt att beakta informationssdkerhetsaspekten i ett tidigt skede i processen da
det paverkar alla led i genomférandet. Sammantaget bedomer myndigheten att
det finns goda forutsittningar att genomfora stresstester i framtiden och en stor
vilja inom branschen att va i en storre utstriackning.

Inledning/Bakgrund

Mot bakgrund av savil Rysslands fullskaliga invasion av Ukraina som
sprangningarna av gasledningarna Nord Stream 1 och Nord Stream 2, har fragor
om fysiskt skydd av kritisk infrastruktur aktualiserats. Stresstester kan
komplettera redan befintliga arbeten med att identifiera och adressera sarbarheter
och hjdlpa aktdrer inom energisektorn att forsta hotbilden och sin egen
motstandskraft.

Den 8 december 2022 antog Europeiska radet en rekommendation om en
unionsomfattande samordnad strategi for att stdrka den kritiska infrastrukturens
motstdndskraft (2023/C20/01). Enligt rekommendationen bor medlemsstaterna
uppmuntra och stodja operatérer av kritisk infrastruktur, atminstone inom
energisektorn, att genomfora stresstester i enlighet med gemensamt
Overenskomna principer pa unionsniva i fall dir detta &r fordelaktigt.
Stresstesterna bor syfta till att bedoma den kritiska infrastrukturens
motstdndskraft mot antagonistiska hot orsakade av manniskan.

Uppdraget

Den 27 april 2023 gav regeringen Energimyndigheten i uppdrag att under 2023
uppmuntra och stodja genomforandet av stresstester inom energisektorn. Enligt
uppdraget kan genomforandet av stresstester innebéra att informera,
tillhandahalla material, utbilda eller annat som myndigheten bedémer lampligt.
Vidare beskrivs att stresstesterna ska genomforas i enlighet med gemensamt
Overenskomna principer pa unionsniva i fall dir detta &r fordelaktigt och
samordnas med andra aktiviteter mot berdrda aktorer. Aven cybersékerhetshot
mot energisektorn bor inkluderas i de scenarier som stresstesterna behandlar.
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I uppdraget ingar dven att uppmuntra aktorer att till myndigheten aterkoppla
utfallet av genomforda stresstester samt, i forekommande fall, varfor stresstester
inte har genomforts.

Det framgar dven i uppdraget att Energimyndigheten ska inhdmta synpunkter och
stod i kommunikation samt sakkunskap frdn de myndigheter som ingér i
beredskapssektorn och fran Myndigheten for samhéllsskydd och beredskap.

Energimyndigheten kan inom ramen for uppdraget utga ifrén att operatorer av
kritisk infrastruktur dr sddana operatorer som bedriver sdkerhetskénslig
verksamhet. Om myndigheten beddmer att det &r lampligt kan den dven
uppmuntra och stddja andra aktorer inom energisektorn att genomfora
stresstester.

Uppdraget fastslar dven att informationssékerhetsaspekter rérande hantering av
sdkerhetsklassificerade uppgifter ska beaktas inom uppdraget och kan paverka
vilken information som kan delas med olika parter samt genom vilka
kommunikationsmedier information kan delas. Exempelvis beskrivs det att
information som redovisas 1 EU-kommissionens fragemall ska anpassas till den
skyddsniva som anges i frigemallen.

Energimyndigheten redovisade den 30 november 2023 svaren pa fragorna i EU-
kommissionens frigemall om genomforandet av stresstester'. Senast den 29
februari 2024 ska myndigheten redovisa lardomar av arbetet och eventuella
oklarheter om exempelvis kravnivaer eller forvantningar. Nedan foljer
myndighetens redovisning.

Genomfdrandet av stresstester

Energimyndigheten har distribuerat material till ett urval av aktorer inom
energisektorn. Urvalet har omfattat fler aktorer 4n de som bedriver
sdkerhetskanslig verksamhet. Myndigheten har samverkat med
branschorganisationerna Energiforetagen, Energigas Sverige och Drivkraft
Sverige for urvalet av aktdrer och dven géllande val av metod. Anledningen till
att myndigheten valt att inte avgrinsa urvalet enbart till sikerhetskinsliga
verksambheter, grundas i att myndigheten bedomer att det &r en sarbarhet att peka
ut vilka dessa aktdrer dr. Fragan diskuteras mer ingdende i avsnittet "Hanteringen
av sdkerhetsskyddsklassificerade uppgifter”.

Aktorerna inom energisektorn har pa egen hand genomfort stresstesterna som en
skrivbordsdvning och sedan rapporterat in resultatet till Energimyndigheten. Sé&
kallade ”6vningspaket™ har tagits fram av Energimyndigheten, for respektive
energislag och skickats ut med hjilp av branschorganisationerna.

Ovningspaketen har utgatt frin materialet frin kommissionen.
Energimyndigheten har valt att i huvudsak anvéinda de foreslagna scenarierna och
ovningsmomenten. Vidare har Energimyndigheten forédndrat underlaget genom

' Dnr2023-202647, Delredovisning av regeringsuppdrag att uppmuntra och stédja genomférande av
stresstester inom energisektorn.
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att ta bort underindelningen av sektorerna samt frisvarsrutorna i svarsmallen.
Syftet med justeringarna har varit att kunna hantera materialet Gppet och
darigenom medge distribuering till energiaktdrerna inom tilldelad tid samt
aktorernas mojlighet att hantera informationen.

Ovningspaketet bestar av ett geopolitiskt scenario som #r eskalerande frin
dagslaget till en orolighet i EU:s ndromrade samt ett antal Gvningsmoment som &r
till del generiska for energisektorn och till del specifika per energislag.
Ovningsmomenten handlar om antagonistiska hindelser som paverkar
verksamhet och infrastruktur, det vill sdga hdndelser som inte har
naturkatastrofer som orsak. Sist i 6vningspaketet finns ett svarsformular dar
aktorerna utifran de givna dvningsmomenten kunnat besvara fragor kring sin
formaga fore, under och efter hindelsen samt ett antal stodfragor.

Aktorerna har tilldelats dvningsmaterialet fran branschorganisationerna och har
sjdlva ansvarat for att kalla in nodvéandiga funktioner for att genomféra Gvningen.
Det har saledes inte varit mojligt att svara for vilka funktioner som deltagit i
Ovningen.

Med hénsyn till de givna tidsramarna och svensk sdkerhetsskyddslag (2018:585)
har enbart ja- och nej-fragor besvarats kopplat till varje 6vningsmoment och
eskaleringsskede. Aktorerna har uppmuntrats att féra egna diskussioner under
Ovningens gang, men givet de begransade svarsalternativen ar det inte mojligt att
dra nigra slutsatser om huruvida det har forekommit eller inte. Ovningen har
genomforts enskilt hos respektive aktoér och aktérerna har darmed inte fért nagra
diskussioner med varandra under Gvningens gang.

Sammanstéllningen och analysen av de inkomna svaren har genomforts av
Energimyndigheten. Givet sdkerhetsskyddslagen och de begrinsade
mojligheterna att rapportera in férmagan for varje enskild aktor, har svaren
anonymiserats och dérefter har en sammanvéigning av svarsresultaten gjorts.
Formagan har vidare redovisats i svarsmallen utifran energislag; faserna fore,
under och efter en hindelse; samt de givna eskaleringsskedena.

Svarsfrekvensen pa stresstesterna var totalt 14 procent och 7 procent har
meddelat att de inte har mojlighet att genomfora testerna inom tidsramen. Det
finns saledes ett stort morkertal. Resultaten uppvisar en markant spridning inom
och mellan energislagen vilket, i kombination med den ldga svarsfrekvensen,
paverkar mojligheten att analysera resultatet och begransar mojligheten att dra
slutsatser om férmégan.

Myndighetens lardomar — diskussion och resonemang kring
resultatet

Foljande avsnitt presenteras resultatet av uppdraget, utmaningar och lardomar. I
promemorians avslutande avsnitt ”"Rekommendationer infor framtida uppdrag om
stresstester eller liknande” tas myndighetens ldrdomar tillvara och mojliga
16sningar presenteras for genomforandet av framtida stresstester.
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Energimyndighetens uppfattning &r att alla vningar som har ett frivilligt
deltagande kommer att innebéra ett visst bortfall. I det hér fallet, dédr 6vningen
syftar till att testa hela energisystemets formaga, far bortfallet betydande
konsekvenser for resultatet. For att kunna sdga ndgot om energisystemets
samlade formaga (vilket dven innefattar formagor som befinner sig mellan
aktorernas ansvarsomraden) ar det av yttersta vikt att sdkerstélla att de relevanta
aktorerna deltar. Fragan om frivillighet beh&ver beaktas i liknande framtida
uppdrag.

En del av forklaringen till den laga svarsfrekvensen foreligger i huruvida
stresstesterna prioriteras hos aktorerna eller inte. Mdjligheterna att prioritera
genomforandet handlar till viss del om varierande forutsittningarna hos aktdrerna
i branschen (det vill sdga resurser sa som tid och kompetens), men dven om
ovningens tydlighet och utformning,.

Den laga svarsfrekvensen kan ses som ett resultat i sig, vilket indikerar att det
rader en omognad i allmédnhet i branschen nar det giller den hér typen av
fragestillningar.

Aven fast stresstesterna inte ger en bild av energisektorns samlade forméga kan
de ha haft en positiv effekt pa arbetet med att 6ka den kritiska infrastrukturens
motstdndskraft. Exempelvis kan 6vningsmaterialet vicka fragor och tankar hos
aktorerna. Det kan dven ses som en grund for framtida stresstester och 6vningar.

Hanteringen av sdkerhetsskyddsklassificerade uppgifter

En central del av genomforandet av uppdraget har kretsat kring hantering av
sdkerhetsskyddsklassificerade uppgifter och moéjligheten att hantera och dela
séddana mellan Energimyndigheten och de privata aktorerna. Aktérerna méste
forst och framst ha mojlighet att ta emot 6vningsunderlaget, vilket innebér att
Energimyndigheten maste kunna sékerstélla att det finns rutiner for
informationssédkerhet innan underlaget ldimnas ut. Likasd miste
Energimyndigheten sikerstilla att inte detaljerad information om verksambhet,
anldggningar och system delas av aktorer som bedriver sdkerhetskinslig
verksamhet utan att det efterfragas i utskicket. Beroende p& uppdragets art kan
ocksa sidkerhetsskyddsavtal behova ingds med 6vande aktorer.

I det hér fallet gjorde Energimyndigheten bedomningen att forutséttningar for att
hantera och dela sékerhetsskyddsklassificerade uppgifter med de 6vande
aktorerna inte kunde sdkerstéllas, vilket resulterade 1 ett “tvéttat”
ovningsunderlag. Det har i en stor utstrickning paverkat materialets utformning,
vilket beskrivs mer ingdende i stycket "Stresstesternas utformning”.

Infor framtida uppdrag och dvningar behdver forutséttningarna for hantering och
delning av information, inklusive sikerhetsskyddsklassificerade uppgifter,
utredas. Ett sétt att hantera fragan ar uppréttandet av sikerhetsskyddsavtal,
antingen bilaterala mellan Energimyndigheten och aktorerna eller multilaterala
mellan flera aktorer.
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Till sist finns det utmaningar med att dela nationellt sdkerhetskdnslig information
med EU-kommissionen. Det &r viktigt att 6va och stérka den nationella
formagan och motstandskraften inom energisystemet, daremot ar det tveksamt
om det dr 1dmpligt att dela med sig av den samlade formagan. Fragan bor utredas
vidare infor framtida uppdrag.

Stresstesternas utformning

Energimyndighetens uppfattning &r att otydligheter i dvningsunderlaget och
tidsbrist ar de enskilt storsta skdlen till den laga svarsfrekvensen. P& grund av
utmaningen med att dela sékerhetskénslig information mellan aktorerna i
branschen och Energimyndigheten, samt mellan Sverige och EU-kommissionen
kodades materialet, vilket ledde till ett otydligt vningsunderlag. Av samma
anledning begrdnsades aktdrernas svarsalternativ till ja- och nej-svar.
Utformningen innebér en risk for godtyckliga svar och lamnar ett stort utrymme
for tolkning. En ytterligare faktor som paverkat utformningen av materialet ar
den begransade tidsramen, vilket paverkat Energimyndighetens mojlighet att ta
fram ett pedagogiskt material.

En del av utformningen handlar om anvdndningen av begrepp. Det distribuerade
materialet tillhandahdlls pa engelska utan en tydlig definition av olika begrepp,
vilket Energimyndigheten bedomer kan haft en negativ inverkan pa aktorernas
forstaelse och dirmed mojlighet att genomfora stresstesterna. Omradet och
o6vningsformen ar ny for aktorerna, vilket kraver tydligare pedagogik. Ett
utvecklingsomrade dr ddrmed att undersdka om det dr mojligt att “begrepps-
Oversatta”, det vill sdga att anvdnda sig av begrepp som &r mer vedertagna i en
svensk kontext. Valet av begrepp och definitioner har stor betydelse for
aktorernas forstaelse och likvirdiga tolkning. Det handlar om savil 6vnings- som
beredskapstermer. Ett aktdrsgemensamt sprék ér en forutséttning for
stresstesternas kvalitet. Exempelvis kan stresstester som begrepp tydligare
definieras. Aven dvningstermer sdsom scenario, évningsmoment,
eskaleringsskede och attack-vector bor definieras tydligare.

En ytterligare lirdom é&r att i framtida uppdrag dversitta underlaget fran engelska
till svenska.

Skrivbordbévning som metod

Energimyndigheten anser att en skrivbordsovning kan vara en 1dmplig metod for
att initialt och pé ett enkelt sétt genomfora stresstester. En skrivbordsévning har
dock sina begransningar for att faktiskt prova en formaga s& som en praktisk
Ovning, simuleringsévning, kan gdéra. Bada metoderna stodjer
formageutvecklingen och ér lampliga att kombinera. Oaktat metodval kan
Ovningarnas komplexitet och svarighetsgrad 6ka i takt med formageutvecklingen.
Det kan till exempel vara att 6vningarna genomfors enskilt eller tillsammans med
andra, 6vning av enskilda moment eller ett sammansatt scenario. Val av metod
bor styras av vad dvningen syftar till och vilka det &r som 6vas.
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Branschens reflektioner

For att utvirdera genomforandet av uppdraget och fa en béttre forstaelse for
varfor vissa aktorer valt att inte genomfora stresstester, har Energimyndigheten
skickat ut en webbaserad enkit med uppfdljande fragor till samma aktoérer som
fick mgjlighet att delta i stresstesterna. Utdver enkéten arrangerades dven ett
digitalt uppfoljningsméte den 16 januari 2024 med branschorganisationer,
foretag och berérda myndigheter, for att mojliggora konstruktiva diskussioner
och identifiera en lamplig vig framat. [ foljande avsnitt presenteras resultatet fran
enkdten och uppfoljningsmotet.

Enkéten skickades ut till samma aktorer som fatt mojligheten att genomféra
stresstesterna och besvarades av drygt 20 procent. Bland de svarande aktorerna
angav 62 procent att de genomfort testerna och aterkopplat till
Energimyndigheten och 38 procent att de inte genomfort testerna.

Genomférandet av stresstester

Pé fragan varfor aktorerna valde att genomfora stresstesterna svarade i stort sett
alla att det var for att Energimyndigheten bad om det, se Figur 1. Ytterligare svar
pa fragan var att testa formagan, det sdkerhetspolitiska ldget samt att Gva med
andra forutsattningar. Utformningen av fragan tillét fler svarsalternativ vilket
innebér att samma aktor kan ha angett flera orsaker. De aktorer som inte
genomfort testerna, anger tidsbrist; svart material eller en kombination av de tva
som anledning.

Annat
A Testa vara

formagor
23%

Siakerhetspolitisk
a laget
For att 15%
Energimyndighet
en bad om det
54%

Figur 1: Anledning varfér aktérerna valt att genomfora stresstesterna.

Kommentar: Figur 1 illustrerar svar fran fragan "Varfor valde ni att genomfora stresstesterna?”. Fragan
erbjod flera majliga svarsalternativ och frisvar. Svarsalternativ "annat”: 6va pa att 6va med andra
forutsattningar, underlag, fragestallningar.

Utvecklingspotential
Aktorerna fick en fraga gillande mojlig utvecklingspotential for genomforande
av framtida stresstester. De aktorer som genomfort stresstesterna fick maojlighet



8 (11)
Energimyndigheten Datum Diarienr
2024-02-21 RU2024-00027/RU2024-

201107

att svara vad som behovs for att stresstesterna ska vara fortsatt virdefulla att
genomfora. Aktorerna som valt att inte genomfora stresstesterna fick svara vad
som skulle gora det intressant att genomfora stresstesterna framover. Resultaten
fran de tva fragorna illustreras i Figur 2.

100%
o, R ]
B Annat
80%
70% Krav pa genomforande
60%

. Att Energimyndigheten
50% bistar med 6vningsledare
40% B Mindre omfattande
30% Ovningspaket

Mer pedagogiskt och
0,
20% lattillgangligt material
10% - m Mer tid/bittre
0% framforhallning
Genomfort stresstesterna Inte genomfort
stresstesterna

Figur 2 Vad behdvs for att stresstesterna ska vara vardefulla/intressanta att

genomfora framéver?

Kommentar: Fragan erbjod flera méjliga svarsalternativ och frisvar. | svarsalternativet Annat:
kompletterades svaret med "att va med andra foérutsattningar och andra underlag” samt
"uppstartsmote”.

Utifran resultaten presenterade i Figur 2 kan det konkluderas att aktérerna 6nskar
ett mer pedagogiskt material, att Energimyndigheten bistdr som 6vningsledare,
att 6vningen blir obligatorisk samt mer tid och béttre framférhillning.

Aktorernas 6nskemal féor genomférande av framtida stresstester
Nedan foljer en sammanfattning av aktorernas 6nskemal for framtida stresstester
utifrdn enkéten och uppfoljningsmotet.

Materialets utformning och avgrinsning: Aterkommande kritik i bide enkiten
och under uppf6ljningsmotet handlar om utformningen av materialet. 75 procent
av de svarande var inte ndjda med utformningen av dvningsmaterialet.
Anledningen till missndjet grundas i att: materialet tillhandahélls pa engelska, att
det var for omfattande, samt att manga scenarier var irrelevanta och daligt
anpassade for verksamheten.

For att stresstesterna ska vara intressanta och virdefulla i framtiden efterfragar
aktorerna att materialet utvecklas for att underldtta genomforandet. Exempelvis
kan materialet med fordel i framtiden erbjudas pa svenska samt tillhandahéllande
av en lista dver definitioner. Flera aktorer anser att det &r lampligt att begrénsa
materialet utifran fokusomraden och scenarier da en del scenarier upplevs som
irrelevanta for dess specifika verksamhet. Andra aktorer framhéller vikten av
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kontinuitet av utformningen och ett mervérde att inte fordndra scenarierna dver
tid. Genom att testa samma typ av scenarier och fokusomraden kan det skapa
incitament hos aktdrerna att f6lja upp resultaten och dirmed se en utveckling av
formagan over tid.

Ett ytterligare forslag som framforts dr att materialet kan omvandlas till en
nationell kontext och utformas mer verksamhetsnira.

Energimyndigheten bistar som évningsledare: For att underlitta for aktdrerna
och oka deltagandenivén i framtiden, foreslés att Energimyndigheten vid
framtida stresstester ska anta en roll som 6vningsledare. Exempelvis kan
myndigheten arrangera ett inledande moéte dar materialet presenteras eller erbjuda
ett utbildningstillfille for personerna som ska genomfora dvningen pé foretagen.

Mer tid/battre framforhallning: Flera aktorer ansag att det dr viktigt med god
framf6rhallning och mer tid for att utfora Gvningen i framtiden. Samtidigt lyftes
dven fordelar med korta tidsramar di det testar formagan utifran ett mer skarp
och realistiskt lage.

Vikten av att 6va mer: Under uppfoljningsmétet samt i enkétens frisvar
framf6rdes en 6nskan att 6va mer pa ett liknande sitt framover. Aktoérerna
patalade att stresstesterna kan tolkas som en indikation pa att det behdver
genomforas fler nationella Gvningar, gdrna mellan de olika energislagen.

Vilken funktion i organisationen som genomfor stresstesterna: Under
uppfoljningsmdétet lyftes fragan géllande vilken funktion inom féretagen som
ovningen med stresstester vinder sig till. Ar det exempelvis ledningsniva, kris-
och beredskapsfunktionen eller driften som &r bast lampad?

En 6kad samordning: Aktorerna efterfragar en 6kad samordning mellan
myndigheterna nér det kommer till 6vningar, for att undvika dubbelarbete samt
att oka resurs- och tidseffektiviteten.

Rekommendationer infor framtida uppdrag om stresstester eller
liknande

Energimyndigheten beddmer att det finns goda forutséttningar for att genomfora
stresstester inom energibranschen, men att utmaningar som exempelvis
hanteringen av sdkerhetskédnslig information maste beaktas tidigt i utformandet
av uppdraget. Nedan presenteras forslag pa hur arbetet med stresstester kan
utvecklas:

Identifiering av kritisk infrastruktur: Det ir infor framtida uppdrag frén
kommissionen eller regeringen viktigt att arbeta vidare med definitionen och
identifieringen av kritisk infrastruktur. Energimyndigheten ser att identifieringen
av kritisk infrastruktur 4r en forutsittning for att béttre kunna arbeta med
stresstester och andra uppdrag. Energimyndigheten gjorde beddmningen att
definitionen av kritisk infrastruktur som foreslogs i foreliggande
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regeringsuppdraget innebar en sarbarhet, vilket diskuterats i avsnittet
”Hanteringen av sékerhetsskyddsklassificerade uppgifter”. Dessa aspekter bor
beaktas infor framtida uppdrag.

Det har funnits ett virde i att anvdnda sig av befintliga strukturer, genom
branschorganisationerna, inom den svenska energiforsorjningen for att arbeta
med skydd av kritisk infrastruktur. Samtidigt krdaver det att de befintliga
strukturerna ar tillrackliga.

Beakta informationssiikerhetsaspekten i ett tidigt skede: Givet
sdkerhetsskyddslagen har uppdragets befintliga utformning bidragit till
utmaningar. Det handlar bdde om att dela information mellan aktérer och
myndigheten samt mellan myndigheter och kommissionen. For att underlitta
genomforandet av stresstester eller liknande uppdrag i framtiden, bor
informationssékerhetsaspekten beaktas mer ingadende av samtliga parter. I detta
arbete finns ett behov att pd myndigheten analysera uppréttandet av
sikerhetsskyddsavtal mellan myndigheten och utvalda branschaktorer.

Arbeta med fokusomraden: Ett allt for brett perspektiv innebér en viss risk for
“Ovningstrotthet” bland aktorerna. I framtiden kan det ddrmed vara fordelaktigt
att dela upp stresstesterna i olika fokusomraden och 6va dessa vid olika tillfallen.
Exempelvis fysiskt skydd, cybersdkerhet och bortfall av personal/kritiska
leveranser. For att skapa kontinuitet i uppfoljningen kan de olika temana vara
aterkommande var tredje eller var femte ar i kombination med standardfragor
som aterkommer varje ar. Tydligare fokusomraden skulle d4ven underlatta for
urvalet av 6vningsdeltagare. Rent konkret kan det fysiska skyddet av en kritisk
anldggning till exempel stresstestas genom en intrdngsovning och kritiska IT-
system kan stresstestas genom exempelvis overbelastning eller intrdng. Slutligen
ar det viktigt och stresstesterna préglas av en formigehdjning som bor eskalera
med tiden.

Beakta fragan om frivillighet: For att 6ka svarsfrekvensen vid genomférande
av framtida stresstester bor fragan om frivillighet beaktas. Det kan bade
underlétta for aktorerna att prioritera och dven sidnda en signal om stresstesternas
betydelse.

Samordnad hantering: For att oka effektiviteten och minska belastningen
genom forfragningar till branschen bor tillkommande uppdrag, till exempel
implementering av CER-direktivet och NIS2, samordnas med redan befintliga
uppdrag. Exempel pé befintliga uppdrag ar bland annat risk och sarbarhetsanalys,
klimat och sarbarhetsanalys samt krisplaner.

Utveckla materialet och kommunikation kring stresstesterna: Stresstesterna
har visat pa vikten av tydlig kommunikation och pedagogik vid genomférande av
ovningar. Vid genomf6rande av framtida stresstester bor resurser ldggas pa
kommunikationsinsatser for att 6ka kunskapen om vikten av stresstester, ta fram
ett tydligt pedagogiskt material samt eventuellt arrangera vigledande méten for
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att presentera materialet och 6vningen. Vidare konstaterar Energimyndigheten att
materialet och erfarenheterna frén stresstester kan vara vardefullt i myndighetens
arbete med att driva pa utvecklingen inom beredskapssektorn. Myndigheten har
darmed for avsikt att vidareutveckla delar av materialet till ett fristiende
Ovningsstod for naringslivet.
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