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1 Ordlista

CIM

IEC CIM, Common Information Model ar en internationell
standardiserad informationsmodell for elkraftsystem.

DSO

Distribution System Operator, systemansvarig for distributions-
system. I Sverige regionnitigare och lokalnitigare. Agare till
s.k. icke koncessionspliktiga nit (industrinit) raknas i vissa
sammanhang som DSO och har d& samma skyldigheter som
region- och lokalnitégare.

En DSO kan dga bade lokal- och regionnit.

ELCOM

ELCOM 9o ér ett protokoll for utbyte av realtidsdata mellan
SCADA-system. Protokollet d&r gammalt och ska fasas ut.

ENTSO-E

European Network of Transmission System Operator for Elec-
tricity. ENTSO-E ar ett samarbetsorgan for alla TSO:er inom
EU.

ICCP

Inter Control Center Protocol (ICCP/TASE.2) ett protokoll for
utbyte av realtidsdata mellan SCADA-system.

KORRR

Key Organisational Requirements, Roles and Responsibilities,
Viktiga organisatoriska krav, roller och ansvarsomraden nir det
giller datautbyte i enlighet med artikel 40.6 i kommissionens
forordning (EU) 2017/1485. Metod framtagen av alla berérda
TSO:er och godkind av alla berorda tillsynsmyndigheter, dvs.
Energimarknadsinspektionen (Ei) for svensk del.

Kraftsystemhubben

Kraftsystemhubben kommer vara det nav dir aktorer levererar
och hamtar data. Syftet med Kraftsystemhubben ir att forenkla
datautbytet mellan aktorer i kraftsystemet, for att pa sa satt
uppné effektivare processer och arbetssitt.

Lokalnat

Har avses distributionsnit med lagspanningsslutkunder. Lokal-
nitagaren ar DSO och ansvarar for lokalnitet. Lokalnétet ar oft-
ast radiella distributionsnéat men kan innehalla spanningsniva-
erna 40 — 130 kV.

OSL

Offentlighets- och sekretesslagen.

SO

System Operation Guidelines, Kommissionens férordning (EU)
2017/1485 av den 2 augusti 2017 om faststillande av riktlinjer
for driften av eloverforingssystem.



https://www.ei.se/Documents/Projekt/Natkoder/SO/Forslag_SO_kompletering.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32017R1485&from=SV

TSO Transmission System Operator, systemansvarig for 6verforings-
systemet. I Sverige ar detta Svenska kraftnat.
Overforingssystem Det transmissionsnat som TSO forvaltar och driver.




2  Introduktion

For en sdker drift av kraftsystemet behovs information om anldggningar som samver-
kar. Forandringar i kraftsystemet har medfort ett behov av mer omfattande datautbyte,
ilinje med EU-forordningen Drift av eloverforingssystem (2017/1485), aven kallad Sy-
stem Operational Guideline (SO). SO ger ett omfattande ramverk géllande datautbytes
omfattning rorande vilken information, vilka aktorer och vad aktorerna behéver
komma Gverens om. SO kraver ocksa att Svenska kraftnit ansvarar for att anvianda och

tillgangliggora data och information.

Den information som delges Svenska kraftnit via Strukturdataportalen kommer att
vara tillgidnglig, via begiran, for de aktorer datautbytet omfattar enligt Organisatoriska
krav, roller och ansvarsomraden for datautbyte (Key Organisational Requirements,
Roles and Responsibilities, KORRR). Informationen avser strukturdata, realtidsdata
och plandata. Det innebér exempelvis att information om anldggningar som &gs av Be-
tydande nitanviandare (Significant Grid User, SGU) ska goras tillginglig for anslutande
Region- eller Lokalnitsigare (Distribution System Operator, DSO). Liknande ska in-
formation om DSO:s anldggningar i anslutningspunkten f6r en SGU komma att vara
tillgidnglig for SGU:n. Vidare ska dven produktions-, forbruknings- och avbrottsplaner

efter begiran kunna levereras av Svenska kraftnit till berérd DSO.

Svenska kraftnit vidarebefordrar strukturdata, realtidsdata och plandata till angran-
sande TSO:er for de nitdelar som ingér i deras observerbarhetsomréde enligt géllande
forordningar. Vidare ska Energimarknadsinspektionen dven ha mojlighet att fa tillgang

till all information som utbyts.

Datautbytet omfattar olika typer av informationstillgdngar frén aktorer som ar en del av
kraftsystemet enligt definierat observerbarhetsomrade. Det i sin tur stéller krav pa de
tekniska l6sningar som behover tillimpas for att gora datautbytet majligt ur ett siker-
hetsperspektiv. Svenska kraftnit har, i samrad med aktorer, genomfort en 6versyn av
datautbytets informationstillgangar och gjort en bedomning av deras skyddsvirde uti-
fran konfidentialitet, riktighet och tillgénglighet. Med grund i lagrum har dven bed6m-
ningar utifran sekretess och sikerhetsskydd genomforts.



3 Informationsklassningsmetodik

Informationsklassning syftar till att kvantifiera skyddsvirde pé informationstillgdngar
och skapa en bedomning for hur de ska behandlas pa ett sdkert sitt. Klassningen agerar

dven stod i bedomningsprocessen vid utlimnande av allmdnna handlingar.

Vid informationsklassningen identifieras vilka konsekvenser och skada otillrackligt
skydd skulle kunna orsaka och utifran det sidkerstélls att ratt dtgirder vidtas for att
skydda tillgangarna. Informationsklassning avser ocksa att undvika att tillgdngarna
skyddas mer dn nodvandigt, vilket kan vara kostsamt och ineffektivt. Inom ramarna for
datautbytet har de omfattande tillgdngarna genomgétt informationsklassning som med-

for krav pa skydd som stélls pa IT-system och kommunikation.

Organisationer ansvarar for eget sdkerhetsarbete och utvecklar samt forvaltar darfor
egna klassningsmodeller. Med koppling till senare beskrivna lagrum syftas i denna rap-
port att klassificeringen ska pa ett vedertaget siatt kunna resonera med organisationers

bedomningar och sidkerhetsarbete.

Standard for klassningsmodeller for sikerhetsarbete

Klassningsmodeller nyttjar aspekterna Konfidentialitet, Riktighet och Tillganglighet
(KRT). De kan i linje med standard beskrivas enligt nedan.

Konfidentialitet: Egenskapen att information inte tillgangliggors eller avslojas

for obehoriga individer, objekt eller processer.

Riktighet: Egenskapen att informationen ar korrekt samt motsta och hantera stor-

ning eller skadlig manipulation.

Tillginglighet: Egenskapen att vara atkomlig och anvindbar pa begéran av ett
behorigt objekt.

Den potentiella skadan inom dessa aspekter kvantifieras i konsekvensnivéer for att
bilda den klassningsmatris, i Bilaga 1, som informationsklassningen utforts enligt.

3.1 Aggregerade och ackumulerade tillgangar

Aggregerade tillgdngar avser dé flertalet olika typer av uppgifter samlas och tillsam-
mans skapar ett nytt skyddsvirde. Det vill sidga att kombinationen av flera tillgangar
kan skapa en ny summerad tillgdng som ar i stérre behov av skydd &n varje enskild till-
géng. Mitdata for en enskild produktionsanldggning skulle till exempel kunna bedémas

att ha ett lagre skyddsviarde 4n samma matdata tillsammans med dess natmodell.



Ackumulerade uppgifter avser en 6kad volym av samma tillgang dir en stor mangd av
den tillgdngen skapar ett storre skyddsvirde an en liten. Ett enskilt natschema skulle till
exempel kunna bedomas att ha ett lagre skyddsvarde an alla Sveriges ndtscheman till-

sammans.

Om aggregerad eller ackumulerad informationen gor att en antagonist kan dra andra,
eller helt nya, slutsatser av den samlade informationen dn enskilda uppgifter kan det
medfora att en hogre klassning ska tillampas pa den samlade tillgangen. Detsamma gil-
ler om samlad tillgdng mojliggor storre skada med avseende pa informationens tillgdng-
lighet och riktighet.

Av forarbetena till sikerhetsskyddslagen framgér att en klassning av en samling in-
formationstillgangar inte nodvandigtvis behover utforas i storre utstrackning och med
hogre klassning dn vad som bedéms rimligt. Detta i syfte att undvika onédiga administ-
rativa kostnader och att férsvara verksamhetens arbete. Endast i undantagsfall, dar det
finns ett tydligt samband mellan uppgifterna som gor att skadan av ett r6jande skulle
bli mer allvarlig, kan det darfor vara aktuellt att hgja klassificeringen pa en samman-
stillning av uppgifter. I denna rapport kommer definitionerna av tillgangarna att tydlig-

gora vilka som omfattar aggregerad eller ackumulera information.

Tekniska 16sningar som IT-system och kommunikationslédnkar innefattar oftast aggre-
gerat och/eller ackumulerat skyddsvirde. Datautbytets relevanta tekniska 16sningar
kommer beskrivas utifrén de syften de ar tdnkta att betjana och vilka datamangder de
ar tankta att behandla.



4  Lagar och forordningar

Foljande lagar och forordningar har legat till grund fér informationsklassningen.

4.1 Sakerhetsskyddslagen

Sakerhetsskyddslagenz giller for alla som till ndgon del bedriver verksamhet som ar av
betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige internationellt ta-
gande om sikerhetsskydd. I lagtext bendmns detta som sikerhetskinslig verksamhet.
Lagen stiller krav pa att den som bedriver sikerhetskinslig verksamhet ska genomfora
sdkerhetsskyddsanalys for att utreda behovet av sikerhetsskydd.

Verksamhetsutovare som lyder under sakerhetsskyddslagen ska klassificera informat-

ion i enlighet med de faststillda nivierna i sakerhetsskyddslagens andra kapitel, 5 §.

Siikerhetsskydds- Konsekvensniva

klass

Begriansat hemlig Innebir ringa skada for Sveriges sidkerhet.
Konfidentiell Innebir inte obetydlig skada for Sveriges sidkerhet.
Hemlig Innebar allvarlig skada for Sveriges sikerhet.

Kvalificerat hemlig  Innebir synnerligen allvarlig skada for Sveriges sidkerhet.

Tabell 1. Sékerhetsskyddsklassificering
Tabell 1 finns ytterligare beskriven i Bilaga 2.
Det innebir att informationstillgdngar som anses omfattas av sékerhetsskyddslagen ska

utover klassning med avseende pd KRT dven bedomas enligt ovanstaende tabell och till-
horande skyddsatgirder ska vidtas.

Informationstillgdngar som omfattar sikerhetsskyddsklassificering omfattar ocksé sek-

retess under offentlighets- och sekretesslagen.



4.2 Offentlighets- och sekretesslagen

Offentlighetsprincipen regleras i Sveriges grundlag och medfor att allmanheten och me-
dia har rétt till insyn i statens och kommunernas verksamhet. Enkelt uttryckt har alla
en grundlaggande ratt att lasa de handlingar som finns hos myndigheterna. Denna ratt
begrinsas daremot pa tva sitt via Offentlighets- och sekretesslagen3 (OSL).

For det forsta har allménheten enbart ritt att lasa det som anses allmidnna handlingar,
och alla handlingar hos en myndighet anses inte vara allménna. Till exempel ar utkast
eller koncept till en myndighets beslut eller skrivelse och andra ddrmed jamstéllda

handlingar som inte har expedierats inte allmdnna handlingar4.

For det andra omfattas en del uppgifter i en myndighets handlingar av sekretess. Det
innebar att allminhetens ritt att 1asa handlingarna ar begransad. Det innebar ocksa att
myndigheterna ar forbjudna att lamna ut handlingarna i de delar som innehéller sdd-

ana uppgifter.

4.2.1 Allmianna handlingar

I tryckfrihetsférordningens andra kapitel finns det bestimmelser om vad som ir en all-
min handling och om ritten att ta del av sddana handlingar. Dar finns ocksé grundlag-
gande bestimmelser om begrinsningar av denna ritt. Kapitlet innehaller dessutom be-
stimmelser om hur allménheten far tillgéng till allménna handlingar. Men enligt for-

ordningen definieras en handling som allmén under f6ljande forutsattningar.

>  Den forvaras hos en myndighet.
>  Den anses enligt sarskilda regler inkommen dit eller upprattad dar.

Datautbytet paverkar inte enbart organisationer som anses som myndigheter och om-
fattar darfor informationstillgdngar som inte ar allmidnna handlingar. Daremot medfér
datautbytet att Svenska kraftnit, och andra aktorer som utbytet omfattar, ska kunna f
tillgéng till informationen. Det medfor att de informationstillgdngar som Svenska kraft-
nit samlar in och foérvaltar via portalen anses som allménna handlingar enligt definit-
ion. For att sdkerstilla ratt konfidentialitet och integritet av datautbytets informations-
tillgdngar behover dven en sekretessbedomning genomforas som del av informations-
klassningens. Med andra ord bor niva pa klassning avseende konfidentialitet reflektera

informationstillgdngens behov av sekretess.

4.2.2 Sekretess

I offentlighets- och sekretesslagen regleras i stort sett all sekretess i det allmannas verk-
samhet. Innan en myndighet ldmnar ut information méste en bedémning goras om in-
formationen omfattas av sekretess eller inte. Det ska poangteras att informationsklass-
ning i sig inte medfor ett beslut om sekretess kopplat till utlimnande av handling utan
enbart agerar vigledning i frigan. En fornyad sekretessbedomning méste alltid genom-
foras for enskilda utlimnanden. Om en myndighet viljer att inte laimna ut en handling

med hanvisning till sekretess och lagrum markeras detta genom en sekretessmarkering.
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En sekretessmarkering medfor ddremot inte att en informationstillgdng inte kan 1am-
nas ut alls. En myndighet kan 1dmna ut en sekretessbelagd handling med f6rbehall som
begransar mojligheterna att anvinda den information som finns i handlingen.

Informationsklassningen i detta dokument omfattar en sekretessbedémning av dataut-
bytets informationstillgdngar och rapporten avser att formedla klassningens forhal-

lande till medgivande och forbehall vid utlimnande.

4.2.3 Utlamnande med medgivande

Som tidigare namnt medfor informationsklassning inte ett beslut om sekretess, och ny
sekretessbedomningen krévs vid varje begidran om utlimnande. Daremot avser denna
rapport att generalisera klassningsmetodiken for att aterspegla ett forhallningssatt till
sekretess och utlimning av enskilda handlingar med koppling till datautbytet for att un-

derlitta forstielsen.

> Informationstillgdngar som, utifrén konfidentialitet, bedoms kunna orsaka ingen
skada om de rojs anses generellt inte som sekretessbelagd. Handlingen kan darfor
lamnas ut enligt prévningens utfall. Om informationen ursprungligen kom frén en
aktor och vid provning bedoms som allmin handling avser Svenska kraftnit att inte

efterfraga medgivande innan utlimnande for denna klassning.

> Informationstillgingar som, utifran konfidentialitet, bedoms kunna orsaka be-
grinsad eller allvarlig skada om de rdjs anses kunna omfattas av sekretess.
Handlingen kan darfor lamnas ut enligt provningens utfall. Om informationen ur-
sprungligen kom frén en aktor och vid provning bedéms som allmin handling avser
Svenska kraftnat att efterfriga medgivande innan utlamnande for dessa klass-

ningar.

> Om aktoren anser att handlingen inte bor 1dmnas ut bor man tillhandahélla en egen
sekretessbedomning. Om Svenska kraftnit delar den bedémningen blir informat-
ionen sekretessbelagd och en bedomning géillande utlimnande med forbehéll
kravs. Om Svenska kraftnit inte delar aktorens sekretessbedomning kommer hand-

lingen lamnas ut enligt offentlighetsprincipen.

> Informationstillgdngar som, utifrén konfidentialitet, bedoms kunna orsaka syn-
nerligen allvarlig skada om de rgjs anses i regel omfatta sikerhetsskydd och ar
da darmed ocksa sekretessbelagd. Sddan informationstillgdng kommer inte att lam-
nas ut utan forbehall och det &r inte heller sdkert att informationen kan lamnas ut

aven med forbehall.
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4.2.4 Utlamnande med forbehall

Ett forbehall ar en formell 6verenskommelse som inkluderar villkor som rader for att
utlaimnandet av sekretessbelagd information frén en myndighet ska vara mojligt. Dessa
villkor 4r menade att forebygga att informationen sprids vidare till en annan person el-

ler utnyttjas till &ndamal for att orsaka skada.

Ett sekretessforbehéll dr inget avtals. Det bygger istéllet pd en 6verenskommelse om
konfidentialitet mellan enskild person och myndighet som medfor tystnadsplikte. Myn-
digheten ldmnar enbart ut informationen om férbehallet godtas?. Ett f6rbehall ar ett be-

slut som fattas ensidigt av myndigheten och som kan 6verklagass.

For att ett sekretessforbehall ska vara giltigt maste det framga vilken information som
handlingen avser, vem den lamnas ut till och under vilka villkor. En myndighet kan inte
i forbyggande syfte besluta om forbehall som géller en eller flera informationstillgéngar
och inte heller flera personer eller en hel organisation?. En myndighet méste darfor

fatta ett nytt beslut om forbehall for varje enskilt utlimnande for varje enskild person.

> Vid begiran om utlimnande av sekretessbelagd informationstillgdng avser Svenska
kraftnit att efter provning bedéma ifall informationen kan lamnas ut med férbehall
eller inte. Om informationen ursprungligen kom fran en aktor och vid prévning be-
doms kunna ldmnas ut med forbehall kommer Svenska kraftnit, i samrad med be-

rord aktor, utforma forbehéllet.

Ifall en aktor istéllet anser att informationen inte kan lamnas ut dven med férbehéll
kommer en motivering att efterfrigas. Det kan till exempel vara en hanvisning till
affarssekretess. Om Svenska kraftnit godtar motiveringen kommer informationen

inte att lamnas ut med motivering samt hanvisning till sekretess och lagrum.

4.3 Informationssakerhet for samhallsviktiga och
digitala tjanster
Lag om informationssakerhet for samhéllsviktiga och digitala tjanstert (NIS-lagen)

omfattar elndtsverksamhet. Dar stills det krav pa bland annat foljande.

>  Egen riskbedomning och egen niva pa sikerhetsatgirder.

> Anmilan att foretaget ska st& under tillsyn.

> Incidentrapportering.

>  Att mojliggora tillsyn annars vite.

>  Tillsyn kan resultera i dtgirdsforelaggande (far forenas med vite).

>  Siakerhetsatgirder — Skyldigheter for leverantorer av samhillsviktiga tjanster.
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Gillande sidkerhetsatgirder ska datautbytet realiseras i enlighet med NIS-lagen dir le-
verantorer av samhallsviktiga tjanster, i syfte for att sékerstilla leveransen av de sam-

hillstjansterna, ska uppritthalla féljande praxis.

>  Systematiskt och riskbaserat informationssikerhetsarbete ska bedrivas.

>  Riskanalyser, med tillhorande &tgirdsplan, som ska ligga till grund for val av sidker-

hetsatgarder ska genomforas.

> Andamaélsenliga och proportionella tekniska och organisatoriska atgirder for att si-

kerstilla en niva pa sdkerheten i forhéllande till risk ska vidtas.

> Lampliga atgirder for att forebygga och minimera verkningar av incidenter for att

uppratthélla kontinuitet ska vidtas.

Svenska kraftnat bedriver ett 6vergripande sdkerhetsarbete i enlighet med NIS-lagen.
Bedomningarna av tillgdngarnas skyddsvirde avser att ratt krav stills pa de tekniska

I6sningar som mojliggor datautbytet.

4.4 Dataskyddsforordningen

Personuppgiftslagstiftningen har som syfte att skydda individers integritet och att
skydda privatpersoner fran att féretag och organisationer anvinder personuppgifter pa
ett oetiskt sitt eller som handelsvara. Syftet ar dock inte att forbjuda eller forsvara be-

handling av data som innehaller personuppgifter.

Dataskyddsforordningen® (GDPR) ska efterlevas av foretag, organisationer och myn-
digheter. Enligt forordningen ar en personuppgift varje uppgift som avser en identifie-
rad eller identifierbar fysisk person. Definitionen dr mycket bred och innebar att alla
uppgifter som gar att koppla till en (levande) person anses vara en personuppgift och

datautbytet kommer att omfatta vissa sddana uppgifter.

Grundreglerna i dataskyddsférordningen ar att personuppgiftsbehandling maste ha ett
tydligt indamal och det méste finnas en laglig grund f6r behandlingen. De vars person-
uppgifter behandlas har enligt férordningen ocksa vissa rattigheter som de kan abe-
ropa. Dessa rittigheter &r ritten att begira ett registerutdrag, ritten att bli bortglomd,
ratt till begransning av behandling, ritt till att gora invindningar, ratt till portabilitet av

personuppgifter och ritten att & sina personuppgifter rittade.

Den enskildes réttigheter &r i flera fall juridiskt underordnade annan lagstiftning vad
giller myndigheters behandling av personuppgifter. Till exempel kan en person inte
aberopa principen om “ritten att bli bortglomd” hos Skatteverket. Denna princip &ar
ocksa underordnad arkivlagen och principerna om att en myndighets arbete ska kunna
foljas upp och granskas, vilket 4r en orsak till att det mesta pa en myndighet utgor all-

min handling och inte far raderas utan gallringsbeslut frin Riksarkivet.
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Svenska kraftnit behandlar personuppgifter i enlighet med dataskyddsforordningen.
Inom ramen for datautbytet blir personuppgifter, och lagring av dessa, aktuellt vid an-
vandandet av Kraftsystemhubben i form av uppgifter for inloggning och anvandare. En
korrekt bedomning av personuppgifters skyddsvirde medfor att riatt sikerhetskrav

stills pd de system som omfattar sddan information.
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5 Informationstillgangar

Svenska kraftnét har genomfort en kartlaggning 6ver vilka informationstillgdngar som
datautbytet kommer att omfatta. Svenska kraftnét har dven, i samrad med aktorer, ge-
nomfort en bedémning av dessa informationstillgingars skyddsvéarde samt forhallande
till OSL och Sikerhetsskyddslagen.

Aktorer som &r i behov av st6d i sitt eget sdkerhetsarbete vid inférandet av datautbytet
kan efterfraga utlimnande av resultatet fran kartliggning- och bedomningsarbetet. For-

fragan om utlaimnande skickas till datautbyte@svk.se.
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6  Tekniska losningar

For att genomfora datautbytet kravs ett par tekniska 16sningar. I huvudsak IT-system
for forvaltning av strukturdata och kommunikationslosningar for insamling av méatvar-
den. Svenska kraftnit vill ge en inblick i sikerhetsbedomningen av dessa tankta 16s-

ningar.

6.1 Kraftsystemhubben och strukturdataportalen
Svenska kraftnat utvecklar kraftsystemhubben som ett nav dar aktorer levererar och
hamtar data. Som del av hubben utvecklas dven en underliggande plattform kallad
strukturdataportalen. Kraftsystemhubben kommer att agera plattform for utbyte av

transaktionsdata medan strukturdataportalen hanterar strukturdata.

Kraftsystemhubben och strukturdataportalen agerar granssnitt mot Svenska kraftnéts
interna processtodssystem (back-end). Systemet kommer att omfatta grundldggande

funktionalitet som:

>  Anvindarinloggning (multifaktorsautentisering)
> Arendehantering (Skapa, indra, dterkoppla, godkinna, avvisa)
>  Datafilsuppladdning (CIM)

Den information som portalen ska hantera ligger till grund for beslut i vissa kdrnpro-
cesser och funktioner i Svenska kraftnats verksamhet. Systemet har ddremot inte en di-
rekt koppling till dem vilket medfor att en obehorig anvindare inte direkt kan orsaka

processerna och funktionerna skada.

Overforingen av datautbytets uppgifter ska ske manuellt via drendehantering och hand-
laggare. Svenska kraftnit bedomer att risken f6r obehorig dtkomst fran hubben och
portalen till sikerhetskansliga funktioner hanteras via arendehanteringen och risken

for fel i uppgifter hanteras genom handlédggarens bedomning.

Svenska kraftnit har genomfort en sarskild sikerhetsskyddsbedomning, i enlighet med
PMFS 2019:2, av IT-systemet som medfor att ritt sikerhetskrav stélls. En fornyad sir-
skild sdkerhetsskyddsbedomning behéver genomfoéras vid sdkerhetspéverkande férand-
ringar av systemet. Om till exempel ny information tillkommer som medf6r nya hot, ris-
ker och sarbarheter for systemet eller om anvindningen av systemet 6kar for att stodja

ytterligare verksamhetsprocesser och funktioner.

6.2 Kommunikation

Utbyte av realtidsmitvirden kommer inte att ske via strukturdataportalen. I portalen
delas enbart matningarnas strukturdata men systemet hanterar inte matvarden i sig.
For att mgjliggora utbyte av realtidsmitviarden kriavs andra kommunikationslosningar.
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6.2.1 Fiberforbindelse

Svenska kraftnit nyttjar idag fiberforbindelser for utbyte av realtidsdata med vissa ak-
torer. Detta sker via protokollen ICCP eller Elcom, dven om Elcom fasas ut. Svenska
Kraftnit tillampar idag ett IT-system for denna typ av kommunikationslésning som
dven fortsattningsvis kommer att tillimpas innanfor och utanfér observerbarhetsomra-
det.

En fornyad siakerhetsskyddsbedémning behover genomforas vid sakerhetspaverkande
forandringar av systemet. Svenska kraftnit bedomer att datautbytet inte orsakar for-

andringar och befintlig kommunikationsutrustning kommer inte att paverkas.

6.2.2 Ny kommunikationslosning

Fiberforbindelser kan vara komplicerade och kostsamma att implementera fo6r mindre
anldggningsigare. Svenska kraftnét utvecklar darfor en ny kommunikationslosning som
ska vara en praktisk och kostnadsmassigt fordelaktig leveransmojlighet for mindre och

anldggningar.

Svenska Kraftnit utvecklar ett nytt IT-system for den nya kommunikationslésningen.
Losningen ir tankt att bestd av en sindningsenhet i stationer som mottar realtidsmét-
varden frén olika givare i stationerna, en mottagningsenhet hos Svenska Kraftnit, en
databas samt olika sikerhetsmekanismer. Sandningsenheten skickar dessa realtidsdata
vidare till mottagningsenheten hos Svenska Kraftnit pa ett sikert sitt 6ver ett barar-
nit. Databasen har formaga att tolka och analysera data och skickar sedan data vidare
till bakomliggande system. De mottagande systemen anvéinder olika egna sékerhets-
mekanismer som tillsammans med siakerhetsarkitektur och natverkssegmentering star-
ker skyddet for bakomliggande system som anses vara samhallskritiska. Dessa motta-

gande system kommer ocksa att kompensera for eventuellt dalig datakvalitet.

Svenska kraftnit har genomfort en sarskild sikerhetsskyddsbedomning, i enlighet med
PMFS 2019:2, av kommunikationslosningen som medfor att ritt sdkerhetskrav stills i

de tekniska riktlinjerna. Exempel pé sdkerhetskrav som kan komma att ing4 ar:

>  Sidndningsenheten behdver ritt niva av fysiskt skydd.
>  Séndningsenhet och mottagningsenhet behdver autentisera varandra.

> Datakanalen mellan sandningsenhet och mottagningsenhet behover sakerstilla
konfidentialitet, riktighet och tillgdnglighet.

>  Systemet bor inte lita pd inkommande data utan kontroll.

>  Systemet bor konstrueras sa att dataintrang forsvaras och uppticks och att konse-

kvenserna av dataintringen begrénsas.

Ytterligare information rorande kommunikationslésningens utformning och implemen-

tering kommer att tillhandahallas efter behov.
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Bilaga 1 — Klassningsmatris

Tabell 2 omfattar den virdering som bedomning av informationstillgadngars skyddsvérde har utfors ifran.

Skada Konfidentialitet (K) Riktighet (R) Tillgiinglighet (T)

Ingen Information dér forlust ~ Information dar forlust — Information dér forlust
av konfidentialitet inne-  av riktighet innebar av tillganglighet innebar
bir ingen skada for egen ingen skada for egen ingen skada for egen
eller annan organisation, eller annan organisation, eller annan organisation,
eller pé enskild individ.  eller pa enskild individ.  eller pé enskild individ.

Begriansad Information dér forlust  Information dar forlust  Information dar forlust
av konfidentialitet av riktighet innebar av tillgdnglighet innebar
innebar begransad begriansad skada for begransad skada for
skada for egen eller egen eller annan egen eller annan
annan organisation, eller organisation, eller pa en- organisation, eller pa
pé enskild individ. skild individ. enskild individ.

Allvarlig Information dér forlust  Information dar forlust  Information dar forlust
av konfidentialitet kan av riktighet kan innebédra av tillgdnglighet kan
innebira allvarlig skada allvarlig skada for egen innebéara allvarlig skada
for egen eller annan eller annan organisation, for egen eller annan
organisation, eller pa eller pa enskild individ.  organisation, eller pa
enskild individ. enskild individ.

Synnerligen  Information dir forlust  Information dir forlust  Information dar forlust

allvarlig av konfidentialitet kan av riktighet kan innebédra av tillgédnglighet kan

innebira synnerligen
allvarlig skada for egen
eller annan organisation,
eller pa enskild individ.

Tabell 2. Klassningsmatris

synnerligen allvarlig
skada for egen eller
annan organisation, eller
pé enskild individ.
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Bilaga 2 — Sakerhetsskyddsklassificering

Tabell 3 omfattar sakerhetspolisens matris for sikerhetsskyddsklassificering.

Sikerhets- Konsekvensniva
skyddsklass

Konsekvenser

Begrinsat Innebir ringa skada for
hemlig Sveriges sikerhet.

Ringa negativa konsekvenser som dr begrinsade
till att paverka, forsvéra eller stéra den nationella
formégan i mindre omfattning.

Konfidentiell Innebir inte obetydlig
skada for Sveriges

Patagliga negativa konsekvenser for den nationella
formagan, om an i begransad omfattning, som

sakerhet. aventyrar, véllar skada, hindrar, underléttar for en
antagonist eller innebar storre avbrott.
Hemlig Innebir allvarlig skada Allvarliga/betydande negativa konsekvenser, av

for Sveriges sidkerhet.

stor omfattning eller av visentlig art, som innebar
ett direkt hot mot den nationella formagan, om &n
mot avgransade funktioner. Svart att aterstilla.

Kvalificerat  Innebir synnerligen
hemlig allvarlig skada for
Sveriges sidkerhet.

Tabell 3. Sékerhetsskyddsklassificering'2

Synnerligen allvarliga negativa konsekvenser av
stor omfattning, under lang tid, som utgor ett direkt
hot mot den nationella formagan. Konsekvenserna
ar inte begransade till enstaka funktioner. Mycket
svart att aterstilla.

En broschyr med denna matris kan hamtas fran sikerhetspolisens hemsida.
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