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FORORD

En fungerande elfrsorjning ar en férutsattning for att samhal-
let ska fungera. Elsystemet genomgar stora féréndringar. En
Okad elektrifiering, t.ex. i transportsektorn, digitalisering och
en allt stérre andel distribuerad och vaderberoende elproduk-
tion gor att systemet stalls infér nya utmaningar.

| takt med samhallsutvecklingen blir beroendet av en trygg
och saker elférsorjning allt stérre. Men en konsekvens av 6kat
elberoende &r ocksa en 6kad sarbarhet i samhallet. Alla akto-
rer inom elférsérjningen behdver darfor ha en robust och stér-
ningstalig verksamhet. Risk- och sarbarhetsanalyser &r ett
systematiskt arbetsséatt for att analysera risker och sarbarhe-
ter i den egna verksamheten. Utifran detta underlag kan atgar-
der sedan identifieras och prioriteras. Pa sa satt skapas
underlag for information till den egna verksamheten och till
berérda intressenter.

Slutmalet ar att 6ka den egna verksamhetens férmaga att
forebygga, motsta och hantera stérningar och dérmed gora
Sveriges elférsorjning mer robust.

For att ge stod till elndtsforetags, elproduktionsféretags
och elhandelsféretags arbete med risk- och sarbarhetsanaly-
sen har Energiféretagen Sverige och Svenska kraftnat gemen-
samt utarbetat den har vagledningen. Den bygger pa tidigare
versioner utgivna 2010 och 2014 men vid revideringen har
ocksa synpunkter inhdmtade via enkéter till branschféretra-
dare vid Kraftsamling 2014 och intervjuer genomférda i mars/
april 2017 gett vardefulla bidrag till utvecklingen av innehallet.

Vigledningen utgar fran kraven i saval ellagen som elbe-
redskapslagen. Vagledningen &r inte styrande eller reglerande,
utan ska ses som ett stod i arbetet med att uppratta risk- och
sarbarhetsanalyser.

Vihoppas att den ska vara ett bra stod for aktérerna i
elsektorn i arbetet med risk- och sarbarhetsanalyser och verka
vél i det gemensamma ansvaret for en trygg och séker elfér-
sorjning.

Sundbyberg, juli 2017
Svenska kraftnat

Ulla Sandborgh
Generaldirektor

Sundbyberg, juli 2017
Energiforetagen Sverige

Pernilla Winnhed
Verkstallande direktor
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1. INLEDNING

En vélfungerande och robust elférsérjning &r en nédvan-
dig forutsattning for ett fungerande samhalle. Energi- och
elférsorjningen ar samhallsviktiga verksamheter i fred och en
del av det civila férsvaret under hojd beredskap och darmed
en del av Sveriges totalférsvarsférmaga. For att bedriva verk-
samhet med sa fa och sa lindriga stérningar som majligt
kravs en god uppfattning om vilka hot, risker och sarbarheter
verksamheten star infor samt ett aktivt arbete for att
bedéma och skapa férmaga att hantera dessa. Risk- och sar-
barhetsanalysen &r ett centralt verktyg i en verksamhets
sakerhetsarbete och ger saval systematik som mojlighet till
uppfélining av atgarder.

Elproduktionsforetag, elnatsforetag och elhandelsfére-
tag ska samtliga upprétta risk- och sarbarhetsanalyser
enligt elberedskapslagen (1997:288). Elnatsforetagen ska
dven uppréatta risk- och sarbarhetsanalys enligt ellagen
(1997:857). Myndigheten f6r samhéllsskydd och beredskap
(MSB) féreskriver att saval statliga myndigheter som kom-
muner och landsting &r skyldiga att uppréatta risk- och sar-
barhetsanalyser och dessa kan beréra aktérer inom
elsektorn. Den internationella standarden ISO 31000 om
riskhanteringsprocessen éar frivillig att félja och kan berdra
delar av risk- och sarbarhetsanalyserna.

De risk- och sarbarhetsanalyser som aktérerna i elsektorn
upprattar forutsatts inkludera hela den egna verksamheten,
med fokus pa de delar som anses mest kritiska for att verk-
samheten ska kunna uppratthallas. Risk- och sarbarhetsana-
lyser 6kar medvetenheten och kunskapen hos beslutsfattare
och verksamhetsansvariga om hot, risker och sarbarheter
inom den egna verksamheten och skapar darmed ett under-
lag for planering och beslut. Risk- och sarbarhetsanalyser kan
ocksa anvéndas som underlag for information till allmanhe-
ten och kunder om risker och sarbarheter och behovet av att
pa individniva ocksa ha beredskap fér avbrott och stérningar.

Pa en nationell niva ar risk- och sarbarhetsanalyserna ett
viktigt verktyg for att bedéma elférsérjningens beredskap
pa samhéllsniva och behov av atgarder for att starka sam-
héllets elférsérjning, bade i fredstid och under hojd bered-
skap. Inom elsektorn ska risk- och sarbarhetsanalyserna
kunna utgéra underlag till Energimarknadsinspektionens
risk- och sarbarhetsanalyser avseende leveranssakerheten i
elnaten. Risk- och sarbarhetsanalysen &r ocksa ett underlag
for uppgiftslamnande till Svenska kraftnat, som anvander
uppgifterna for en nationell risk- och sarbarhetsanalys for
elsektorn, vilken sedan utgér underlag for inriktning av
elberedskapsatgarder. Lagkrav och vagledningar anvands
som utgangspunkt fér elaktérernas risk- och sarbarhets-
analyser.

Risk- och sarbarhetsanalyser i elsektorn har alltsa tre
huvudsakliga syften:

> Skapa egennytta for den egna verksamheten, t.ex. i form av
underlag for planering och beslut samt underlag till myn-
digheters risk- och sarbarhetsanalyser

> Framja/skapa robustare elférsérjning genom farre och
lindrigare st6érningar

> Ge en samlad riskbild for elsektorn som helhet (se avsnitt
2.2)

Syftet med den har vagledningen ar att ge stod till aktorer i
elsektorn vid uppréattandet av sina risk- och sarbarhetsanalyser
med tillhérande atgardsplaner. Vagledningen véander sig i for-
sta hand till ansvariga for risk- och sarbarhetsanalyser i
elproduktionsforetag, elnatsféretag och elhandelsféretag.
Fokus i vagledningen ar att beskriva en arbetsprocess for
risk- och sarbarhetsanalyser indelad i férberedelsefas, analysfas
och rapporteringsfas.

Vagledningen ar utarbetad gemensamt av Energiforeta-
gen Sverige och Svenska kraftnat och bygger pa tidigare
versioner utgivna 2010 och 2014. Vid revideringen har syn-
punkter inhamtade via enkater till branschféretradare vid
Kraftsamling 2014 och genom intervjuer genomférda i
mars/april 2017, gett vardefulla bidrag till utvecklingen av
vagledningen.
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2. HELHETSSYN | SAKERHETSARBETET

2.1 Risk- och sarbarhetsanalyser pa
olika samhallsnivaer

Det 6vergripande syftet med risk- och sarbarhetsanalyser
ar att minska sarbarheten i samhallet och att 6ka férmagan
att hantera kriser. Detta &r viktigt pa alla samhéllsnivaer
och darfor ar saval statliga myndigheter som kommuner och
landsting genom lag och férordning alagda att genomféra
risk- och sarbarhetsanalyser.

Enligt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgérder vid h6jd
beredskap ska samtliga statliga myndigheter, saval natio-
nella som regionala, arligen ta fram risk- och sarbarhets-
analyser. Enligt samma férordning ska de myndigheter som
har ett sarskilt ansvar for krisberedskapen (vilka framgar i
en bilaga till férordningen) och de myndigheter som MSB
beslutar, vartannat ar lamna en redovisning baserad pa
analysen till Regeringskansliet och MSB. Fér Svenska kraft-
nats del innebar detta att verket ska ta fram en nationell
risk- och sarbarhetsanalys f6r elsektorn som dven omfattar
den egna myndigheten. Lansstyrelserna ska uppratta regio-
nala risk- och sarbarhetsanalyser och de stédjer andra
akt6rer som ocksa &r ansvariga for krisberedskapen i lanet,
i deras risk- och sarbarhetsanalyser. Kommuner och lands-
ting genomfor risk- och sarbarhetsanalyser enligt lagen
(2006:544) om kommuners och landstings atgarder infor
och vid extraordinédra handelser i fredstid och héjd bered-
skap.

MSB har publicerat féreskrifter om redovisning av risk-
och sarbarhetsanalysarbetet. Statliga myndigheter I1amnar
en redovisning till regeringen (enligt MSBFS 2016:7). Kom-
muner och landsting rapporterar till lansstyrelsen respek-
tive Socialstyrelsen (enligt MSBFS 2015:4 och 2015:5).
Kommunen ska till exempel redovisa identifierade kritiska
beroenden i kommunens samhallsviktiga verksamhet.
Redovisningen bor utga fran kritiska beroenden som rér den
samhallsviktiga verksamhet som kommunen sjélv forvaltar,
bedriver eller ager, till exempel elnat, inklusive bolag, for-
bund eller andra samarbetsformer. Alla dessa aktorer redo-
visar ocksa arbetet till MSB.

Genom rapporteringen kan bland andra kommuners och
landstings risk- och sarbarhetsarbete utgéra ett av underla-
gen i en regional risk- och sarbarhetsanalys. Pa motsva-

rande satt kan till exempel ldnsstyrelsernas och de centrala

myndigheternas redovisningar bidra till en 6vergripande
nationell riskbild for Sverige. MSB anvénder rapporteringen
som underlag i t.ex. den nationella risk- och sarbarhetsanaly-
sen.

TANK PA!

Att bade kommuner och lansstyrelser kan ha behov av att samverka med
elsektorn vid utarbetande av kommunala respektive regionala risk- och
sarbarhetsanalyser. Féretag inom elsektorn kan ocksa ha nytta av denna
samverkan i sitt arbete, till exempel genom att fa information om vilka ris-
ker kommunen respektive lansstyrelsen har identifierat inom respektive
geografiskt omrade.

2.2  Svenska kraftsnats nationella
risk- och sarbarhetsanalys for elsektorn

Svenska kraftnats arbete med nationell risk- och sarbarhets-
analys for elsektorn utgar fran elberedskapslagen (1997:288)
och syftar till att starka samhallets formaga att férebygga
och hantera allvarliga stérningar inom elférsérjningen. Det
omfattar dven att kunna aterstélla efter en intraffad héan-
delse. Samverkan med andra aktérer i att foérebygga, hantera
och aterstalla ar en viktig aspekt i analysen. Risk- och sarbarhets-
analys omfattar darfor alla typer av risker pa hela hotskalan,
upp till hojd beredskap/krig.

Underlaget till den nationella risk- och sarbarhetsanaly-
sen for elsektorn baseras pa uppgifter som Svenska kraft-
nat begér in (enligt SYKFS 2013:2) fran elaktérerna (se
avsnitt 4.1.3 och 4.1.4), men dven andra underlag som t.ex.
analyser av specifika scenarier som rér elférsérjningen.
Resultatet av den nationella risk- och sarbarhetsanalysen
ger ett underlag for planering av beredskapsatgarder inom
elsektorn och darfér ar det viktigt att berérda aktérer inom
elférsdrjningen &r involverade i arbetet. Ett exempel pa
samverkan mellan aktérerna och Svenska kraftnat ar det
arliga motet Kraftsamling.
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2.3 Risk- och sarbarhetsanalysen ar
en del av det systematiska
sdkerhetsarbetet

Elproduktionsforetag, elndtsforetag, och elhandelsforetag
ska férhalla sig till olika forfattningar med krav pa riskanaly-
ser och annan typ av sékerhetsarbete, déribland ellagen och
elberedskapslagen, men ocksa sakerhetsskyddslagen, lagen
om skydd mot olyckor, miljobalken med flera.

TANK PA!

Att dven om olika férfattningar har olika utgangspunkter bestar den risk-
analysprocess som krévs ofta avsamma delmoment. Arbetet med att
identifiera, analysera, vérdera och behandla riskerna kan darfor i stort
sett genomféras i en och samma process och med hjélp av samma meto-
der. Resultatet av analyserna ger dérefter ingangsvérden till atgarder
inom olika delar av ett systematiskt

sakerhetsarbete.

Arbetet med risk- och sarbarhetsanalys och sékerhetsana-
lys enligt § 5 sakerhetsskyddsférordningen (1996:633) ar ett
exempel dar utgangspunkterna skiljer sig at, men dar metod
och process for analys kan vara densamma. Fér mer informa-
tion om sdkerhetsanalys hanvisas till Svenska kraftnats
Vagledning for sékerhetsanalys (Svenska kraftnat 2005) och
Vagledning IS/IT-sékerhet samt sékerhetsskydd (Version 1.0,
Dnr: 2012:337).

Risk- och sarbarhetsanalys kan ses som en del av féreta-
gets systematiska sakerhetsarbete och sakerhetsanalysen kan
ses som en fordjupning av de delar av risk- och sarbarhetsana-
lysen som rér hot mot rikets sakerhet eller skydd mot terro-
rism. Vid arbete med risk- och sarbarhetsanalys kan arbetet
inledas med att identifiera verksamheter/funktioner som alltid
maste fungera for att en stérning inte ska uppsta. Darefter
identifieras och analyseras de riskkallor som kan paverka
dessa funktioner/verksamheter. Nar en sékerhetsanalys ska
genomféras inleds arbetet istallet med att identifiera verksam-
heter som &r skyddsvéarda med hansyn till rikets sédkerhet och
eller skydd mot terrorism, och vid den efterféljande riskinven-
teringen tittar man huvudsakligen pa aktérsstyrda hot som till
exempel terrorism och sabotage.

Fordelarna med att utféra sakerhetsanalys och riskana-
lys i s& enade arbetsprocesser som méjligt &r manga. Dub-
belarbete undviks och resurser utnyttjas pa ett effektivt
satt samtidigt som synergier skapas vilket leder till att
organisationens beslutsunderlag férbattras. En av de
storsta effektivitetsvinsterna finns framfor allt i riskidenti-
fieringsfasen. Vidare riskerar inte viktiga omraden inom
sakerhetsarbetet att falla bort eller tyngdpunkten i séker-
hetsarbetet att bli felaktig. Denna végledning visar pa
metoder och processer for risk- och sarbarhetsanalyser
som med fordel kan integreras med 6vrigt systematiskt
sdkerhetsarbete.

SYSTEMATISKT SAKERHETSARBETE

RISK-OCH SARBARHETSANALYS

D CEEERRRRREE

SAKERHETSANALYS
D R

Figur 1. Férhallande mellan risk- och sarbarhetsnalys och vrigt sékerhetsarbete
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3. FORMELLA KRAV PA RISK- OCH
SARBARHETSANALYSER

Arbete med risk- och sarbarhetsanalyser inom elsektorn ar
reglerat genom ellagen (1997:857), elberedskapslagen
(1997:288) samt tillhérande férordningar och foreskrifter. |
det har kapitlet presenteras ett urval av de viktigaste forfatt-
ningarna.

Ibland har olika lagstiftning likartade krav och i tabell 1
visas en jdAmférelse mellan kraven fran Energimarknadsin-
spektionen och Svenska kraftnat.

3.1 Ellagen

Enligt ellagen (1997:857) ska de elnatsforetag som bedriver
natverksamhet med stéd av natkoncession for linje med en
spanning som understiger 220 kilovolt eller natkoncession
fér omrade uppréatta en risk- och sarbarhetsanalys avse-
ende leveranssakerheten i det egna elnatet. En atgardsplan
som visar pa hur leveranssakerheten ska forbattras ska upp-
rattas med utgangspunkt i analysens resultat. En redovis-
ning baserad pa risk- och sarbarhetsanalysen och
atgardsplanen ska arligen lamnas till Energimarknadsinspek-
tionen.

3.2 Energimarknadsinspektionens
foreskrifter

Med bakgrund i ellagen (1997:857) har Energimarknadsin-
spektionens utarbetat foreskrifter och allménna rad (EIFS
2013:3) om risk- och sarbarhetsanalyser och atgardsplaner
avseende leveranssakerheten i elnaten fér innehavare av nat-
koncession for linje med en spanning som understiger 220
kilovolt och innehavare av natkoncession fér omradet. Enligt
foreskrifterna ska dessa aktdrer uppratta risk- och sarbar-
hetsanalyser som innehaller féljande information:

Kartlaggning av nulaget

Identifiering av riskkallor

Uppskattning av risker och sarbarhet

Identifiering och prioritering av atgérder som leder
till minskad risk och sarbarhet

vV V V V

Endast riskkallor som ar av exceptionell karaktar och som
inte omfattas av natkoncessionsinnehavarens kontrollansvar
far undantas fran analysen. Uppréattade risk- och sarbarhets-
analyser ska dokumenteras och rapporteras till Energimark-
nadsinspektionen. Redovisningen beskrivs ndrmare i 4.4.3.

TABELL 1. RELATION MELLAN KRAVEN FRAN ENERGIMARKNADSINSPEKTIONEN OCH SVENSKA KRAFTNATS ALLMANNA RAD,

MED HANVISNING TILL KAPITEL | VAGLEDNINGEN.

SVENSKA KRAFTNATS
ALLMANARAD

ENERGIMARKNADSINSPEKTIONENS
FORESKRIFTER

AVSNITTIKAPITEL3

> |dentifiering av funktioner/ verksamheter som alltid maste fungera

Kartlaggning av nulaget

for att en stérning inte ska uppsta

4.2 Forberedelsefas

> |dentifiering av riskk&llor som kan paverka/hota dessa funktioner/
verksamheter
> Riskanalys for att bedéma sannolikhet och konsekvens
Uppskattningav risker och sarbarhet > Riskutvardering for att bedéma vilka av de identifierade riskkéllorna
som ska behandlas vidare, vilka atgérder som ska vidtas fér identifie-
rade risker osv.
> Beddémning av férmaga att motsta och hantera identifierade riskkal-
lor, inklusive identifiering av kritiska beroenden
Riskbehandling genom identifiering och prioritering av atgarder med
anledning av analysens resultat

Identifiering av riskkallor

Identifiering och prioritering av atgéarder
som leder till minskad risk och sarbarhet >
4.3 Analysfas

Rapporteringtill Energimarknadsinspe-

ktionen > Uppgiftslamnande till Svenska kraftnat 4.4 Rapporteringsfas
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TABELL 2. ENERGIMARKNADSINSPEKTIONENS FORESKRIFTER OCH ALLMANNA RAD (EIFS 2013:1) OM KRAV SOM SKA VARA UPPFYLLDA FOR

ATT OVERFORINGEN AV EL SKA VARA AV GOD KVALITET.

AVBROTTSTID VID NORMALA
LASTINTERVALL (MEGAWATT)

ATERSTALLNINGSFORHALLANDEN (TIMMAR)

AVBROTTSTID VID ONORMALA
ATERSTALLNINGSFORHALLANDEN (TIMMAR)

>2<5 12 24
>5<20 8 24
>20<50 2 24
>50 2 12

3.3 Elberedskapslagen

Ett av kraven i elberedskapslagen (1997:288) &r att aktorer
som bedriver produktion av el, handel med el eller 6verforing
av el ska uppratta risk- och sarbarhetsanalyser avseende
sakerheten i den egna verksamheten. Kravet innebér ocksa
att aktoérerna ska lamna de uppgifter till elberedskapsmyndig-
heten, Svenska kraftnat, som myndigheten behover for att
kunna upprétta en nationell risk- och sarbarhetsanalys for
elsektorn (se avsnitt 2.2).

3.4 Svenska Kraftnats foreskrifter

Svenska kraftnats foreskrifter och allménna rad (SvKFS
2013:2) om elberedskap innehaller bland annat bestammel-
ser om risk- och sarbarhetsanalys samt uppgiftslamnande till
Svenska kraftnat fér den som bedriver produktion av el, han-
del med el eller sddan 6verféring av el som sker med stéd av
natkoncession.

Arbetet med risk- och sarbarhetsanalyser ska enligt
foreskrifterna genomféras arligen och omfatta att systema-
tiskt identifiera, analysera och dokumentera riskkallor som
kan paverka sakerheten i den egna verksamheten. | arbetet
ingar ocksa att bedéma hur sarbar verksamheten dr mot
dessa riskkallor samt att foresla atgarder med anledning av

resultatet av analysen. Riskkéllor som ar av mycket ovanlig
eller exceptionell karaktar ska ocksa inga. Den egna verk-
samhetens beroenden av andra verksamheter ska beaktas i
analysen. | Svenska kraftnats foreskrift anges som allmént
rad att risk- och sarbarhetsanalysen kan omfatta féljande
moment:

> |dentifiering av funktioner/verksamheter som alltid maste
fungera for att en stérning inte ska uppsta.

> |dentifiering av riskkéallor som kan paverka eller hota
dessa funktioner/verksamheter.

> Riskanalys for att bedéma sannolikhet och konsekvens.

> Riskutvardering for att bedoma vilka av de identifierade
riskkéllorna som ska behandlas vidare, vilka atgarder som
ska vidtas for identifierade risker och sa vidare.

> Beddmning av formaga att motsta och hantera identifie-
rade riskkallor, inklusive identifiering av kritiska beroen-
den.

> Riskbehandling genom identifiering och prioritering av
atgarder med anledning av analysens resultat

Pa begéran ska akttrerna lamna uppgifter till Svenska kraft-
nat som underlag fér den nationella risk- och sarbarhetsana-
lysen for elsektorn (se ocksa 3.4).
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KRAV OCH EXEMPEL

ELNATSFORETAG

For elnédtsféretag kan exempel pa delar av verksamheten som standigt maste fungera vara transformatorstationer,
styr- och reglersystem och driftoperatérer. Ocksa lagkrav eller andra regleringar kan fungera som utgangspunkt fér
vad som bor inga i analysen. Exempelvis géller enligt ellagen att ett avbrott inte far dverstiga 24 timmar (funktions-
kravet). | vissa delar av elnatet, med hdgre lastnivaer, ska den maximala avbrottstiden vara betydligt lagre, se tabell
2. Handelser som riskerar att medféra att dessa tidskrav 6verskrids bor darmed inkluderas i analysen.

Enligt EIFS 2013:3 ska koncessionshavaren identifiera de uttagspunkter i natet dar funktionskravet, eller strangare
krav pa leveranssakerhet som féljer av andra foreskrifter (exempelvis tabell 1), inte bedéms vara uppfyllt. Fér dessa
uttagspunkter ska det anges vilka atgarder som kommer att vidtas for att kraven ska uppfyllas, samt nar dessa
atgarder ska vara genomférda.

ELPRODUKTIONSFORETAG

For elproduktionsforetag kan exempel pa delar av verksamheten som standigt maste fungera viktiga produktionsan-
laggningar, fysiska tillgangar eller beroenden till kritiska leverantérer. Andra parametrar att utga ifran kan till exempel
vara avtal med kunder, leverantérer eller intressenter avseende produktionskapacitet.

ELHANDELSFORETAG

Fo6r elhandelsféretag kan exempel pa delar av verksamheten som standigt maste fungera vara viktiga elhandelssys-
tem. Kritiska delar av verksamheten for ett elhandelsféretag &r ofta kopplade till den finansiella aspekten av verksam-
heten, till exempel analys av avtalsbestdmmelser gentemot kunder eller elleverantorer.

EXEMPEL PA LAGAR, FORORDNINGAR OCH FORESKRIFTER SOM BEROR ELAKTORERNAS
RISK- OCH SARBARHETSANALYSER

Ellag (1997:857) atgardsplaner avseende leveranssakerhet i elnaten
Elberedskapslag (1997:288) > Myndigheten fér samhéllsskydd och beredskaps féreskrif-
Offentlighets- och sekretesslag (2009:400) ter (MSBFS 2016:7) om statliga myndigheters risk- och sar-
Sakerhetsskyddslag (1996:627) barhetsanalyser

Lag (2003:778) om skydd mot olyckor

Miljébalken (1998:808)

Sakerhetsskyddsforordning (1996:633)

Férordning (2015:1052) om krisberedskap och bevaknings-

ansvariga myndigheters atgarder vid hdjd beredskap

> Affarsverket svenska kraftnats foreskrifter och allmanna
rad (SvKFS 2013:2) om elberedskap

> Energimarknadsinspektionens féreskrifter och allménna

rad (EIFS 2013:3) om risk- och sarbarhetsanalyser och

V V.V V V V V V
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4. PROCESS FOR RISK- OCH

SARBARHETSANALYS

4.1 Oversikt 6ver processen

| detta kapitel beskrivs hur arbetet med att uppréatta risk-
och sarbarhetsanalyser kan genomféras i en samlad

> Dokumentation av risk-
och sarbarhetsanalys
Intern rapportering
Rapportering till Energi-
marknadsinspektionen
> Uppgiftslamnande
till Svenska kraftnat

process. Arbetet kan delas in i tre faser vilket illustreras i

figuren nedan.

> Definition av syfte,
mal,omfattning och
avgransningarna

> Definition av acceptanskri-
terier

> |dentifiering av processle-
dare och arbetsgrupp

> |dentifiering av kritiska
funktioner i verksamheten

> Riskidentifiering
> Riskanalys
> Riskutvérdering

> Sarbarhetsanalys
> Atgardsplan

Figur 2. Risk- och sarbarhetsanalysens tre faser.

TANK PA!

Att for stérre foretag med flera olika verksamhetsomraden &r det [dmp-
ligt att genomféra verksamhetsspecifika risk- och sarbarhetsanalyser.
Inom dessa organisationer bor dérfér ovanstaende process utféras
parallellt pa flera olika delar av verksamheten (exempelvis handel och
distribution).

Processbeskrivningen utgar ifran att det ar férsta gangen en
risk- och sarbarhetsanalys upprattas. | de fall en risk- och sar-
barhetsanalys redan genomférts handlar de arliga
revideringarna om att granska utarbetat material, uppdatera
analysen med nytillkomna och bortfallna risker samt att
bedéma om atgérderna har haft 6nskad effekt pa férmagan att
férebygga, motstd och hantera stérningar. Som ett resultat av
denna analys ska &ven atgardsplanen uppdateras. Mer omfat-
tande revideringar bér genomfdras pa regelbunden basis for
att mer djupgaende analysera och komplettera befintlig risk-
och sarbarhetsanalys.

VAGLEDNING FOR RISK- OCH SARBARHETSANALYSER
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4.2 Forberedelsefas

| forberedelsefasen laggs grunderna for det fortsatta arbetet
med risk- och sarbarhetsanalysen, bland annat genom:

> Formulering av syfte, mal, omfattning och avgransningar

> Definition och beslut kring riskkriterier

> Beslut kring nominering av processledare och arbets-
grupp

> |dentifiering av funktioner/verksamheter som alltid maste
fungera

4.2.1 Syfte, mal, omfattning och avgrénsningar

Ledningen bor utarbeta och dokumentera ett formellt beslut
om arbetsinriktning. | detta beslut bér information om verk-
samhetens férutsattningar, avgransningar och tidplan anges.
Syfte och tydliga mal med arbetet som utgar fran lagstift-
ningen bor formuleras i detta skede. Ledningens engage-
mang och aktiva stdd i processen &r en forutsattning for ett
lyckat resultat.

For elnatsforetag ar tidpunkten for rapportering till Energi-

marknadsinspektionen given (senast under juli manad), men
analysarbetet kan i 6vrigt genomforas enligt 6nskad tidplan.
Till exempel kan det finnas andra processer/arbeten i organi-
sationen med vilka arbetet med risk- och sarbarhetsanalys
kan samordnas.

Det kan ocksa vara bra att utarbeta en kommunikations-
plan for hur resultatet ska kommuniceras internt och
externt (se vidare 4.4.2).

4.2.2 Processledare och arbetsgrupp
Processledaren ska ha féretagsledningens mandat att leda
och bedriva arbetet med risk- och sarbarhetsanalysen. Som
stod till processledaren utses en grupp med tillracklig och
bred kunskap om verksamheten. | arbetsgruppen bor perso-
ner med kunskap om bade de operativa och strategiska
delarna av verksamheten inga. Detta for att sa manga olika
typer av risker som mojligt ska kunna identifieras och ana-
lyseras.

Personer med beslutsmandat bor ocksa inga i analys-
gruppen for att kunna prioritera och besluta om atgarder.
Arbetsgruppen behoéver fa en gemensam plattform och tid
att utfora arbetet.

STYRELSE (BESLUTAR OCH OVERVAKAR)

T

\ OVERORDNAD RISKANALYS OCH INTERN KONTROLLPLAN

o Affarsplan

e Verksamhetsplaner
¢ Handlingsplaner

e Aktiviteter

e Mal
e Budget
A
RISKANALYSER - FRAN
AVDELNINGARNA
(ENHETERNA AR GRUNDEN)
3 000000 110112+ 31[114][--

RISKHANTERINGSGRUPP (BEARBETAR)

T

RISKANALYSER - FUNKTION
"INKL LAGKRAV"

RISKANALYSER - FRAN
MODERBOLAGETS
UTFORARE

............

Figur 3. Exempel pa hur arbetet med risk- och sarbarhetsanalys kan vara organiserat i ett féretag i elsektorn.
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En referensperson/referensgrupp boér fa ta del av risk-
och sarbarhetsanalysen for att bidra med nya infallsvinklar
och darmed utgéra en typ av kvalitetskontroll f6r att séker-
stalla att alla typer av risker ar inkluderade i analysen.
Resultatet bor forankras i och godkannas av ledningen.

4.2.3

Ett viktigt ingangsvérde for arbetet med risk- och sarbarhets-
analyser &r att ha en tydlig definition av riskkriterier, det vill
saga vilka konsekvenser organisationen kan tolerera till féljd
av en viss risk. Riskkriterierna bor beslutas pa ledningsniva.

Riskkriterier

For att arbeta med enhetlig definition av riskkriterier kan

man anvanda en sa kallad kriteriemodell, se exempel i tabell

3,4 och 5.
TABELL 3. EXEMPEL PA KRITERIEMODELL FOR ELNATSFORETAG.
NIVA
TYPAV KLASS1 KLASS 2 KLASS3 KLASS4
KONSEKVENS "OBETYDLIGA" "LINDRIGA" "ALLVARLIGA" "OACCEPTABLA"
> Mindre kostnader for > Mattliga kostnader for > Hoga kostnader for repara- > Extremt héga kostnader for
reparation/ aterstéll- reparation/ aterstélining tion/aterstéllning /avbrotts- reparation/aterstéllning/
ning etc. ersattning etc. avbrottsersattning etc.
Ekonomi > (<100 kkr) > (100 kkr - 3 Mkn) > (3 Mkr - 30 Mkr) > (<300 Mkn)
> Ohanterbart antal klagomal
> Extremt hogt tryck pa infor-
mation fran allméanhet och
> Fatal klagomal > Manga klagomal media
> Enstaka notisilokalmedia > Hégt tryck painformation > Nationell (negativ) uppmark-
> Mindre allvarligt kon- fran allmanhet och media samhet i media
traktsbrott mot enellerett > Allvarligt kontraktsbrott > Flertal allvarliga kontrakts-
Fortroende > Enstaka klagomal fatal kunder mot en eller ett fatal kunder brott mot kunder
> Allvarlig personskada som
> Lindrig personskada som kraver vard
Livochhélsa > Tillbud > Allvarligt tillbud kraver vard > Daodsfall
> Obetydligt antal kunder > Stérre antal kunder drab- > Mycket stort antal kunder
drabbade av avbrott > Fatal kunder drabbade av bade av avbrott (2 000- drabbade av avbrott
Leveranssakerhet (<100) avbrott (100-2 000) 20 000) (>20000)
> <2 MW: 2 timmar > <2 MW: 4 timmar > <2 MW: 12 timmar > <2 MW: 24 timmar
> 2-5 MW: 1timme > 2-5 MW: 2 timmar > 2-5MW: 6 timmar > 2-5 MW: 12 timmar
> 5-20 MW:1/4 timme > 5-20 MW:1/2 timme > 5-20 MW: 2 timmar > 5-20 MW: 8 timmar
Avbrottstid > >20 MW:1/6 timme > >20 MW: 1/4 timme > >20 MW:1timme > >20 MW: 2 timmar
> Mindre paverkan pa > Mattlig paverkan pasam- > Allvarlig paverkan pdsam- > Mycket allvarlig paverkan pa
samhéllets elférsorjning hallets elférsérjning hallets elférsérjning samhéllets elférsorjning
Samhilletselforsojning/ > Mindre paverkan pa > Mattlig paverkan pasam- > Allvarlig paverkan pdsam- > Mycket allvarlig paverkan pa

paverkan pasamhallet

samhallet

hallet

héllet

samhallet

FOTO: TOMAS ARLEMO
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TABELL 4. EXEMPEL PA KRITERIEMODELL FOR ELPRODUKTIONSFORETAG

NIVA
TYPAV KLASS1 KLASS2 KLASS3 KLASS4
KONSEKVENS "OBETYDLIGA" "LINDRIGA" "ALLVARLIGA" "OACCEPTABLA"
> Mindre kostnader for repa- > Mattliga kostnader for > Hoéga kostnader for repara- > Extremt hdga kostnader for
Ekonomi ration/aterstélining reparation/aterstélining tion/aterstélining reparation/ aterstélining
> Ohanterbart antal klagomal
> Extremt hogt tryck pa infor-
mation fran allmanhet och
Manga klagomal media
> Fatal klagomal Hogt tryck pa information > Nationell (negativ) upp-
Fortroende > Enstaka klagomal > Enstaka notis i lokal media fran allmanhet och media marksamhet i media
> Allvarlig personskada som
Lindrig personskada som kraver vard
Livochhélsa > Tillbud > Allvarligt tillbud kréver vard > Daodsfall

Produktionskapacitet

> > Kapacitet minskad
med <1%

\Y

> > Kapacitet minskad
> med<5%

Kapacitet minskad
med <25%

> Kapacitet minskad
> med >25%

Samhallets elforsor-

> Mindre paverkan pa sam-
hallets elférsorjning

> Mattlig paverkan pa sam-
hallets elférsérjning

Allvarlig paverkan pa sam-
hallets elférsoérjning

> Mycket allvarlig paverkan
pa samhallets elférsérining

jning/péaverkanpdsam- > Mindre paverkan pdsam- > Mattlig paverkan pa sam- Allvarlig paverkan pad sam- > Moycket allvarlig paverkan
hallet hallet hallet hallet pa samhallet
TABELL 5. EXEMPEL PA KRITERIEMODELL FOR ELHANDELSFORETAG
NIVA
TYPAV KLASS1 KLASS2 KLASS3 KLASS4
KONSEKVENS "OBETYDLIGA" "LINDRIGA" "ALLVARLIGA" "OACCEPTABLA"
> Extremt stora, negativa
Stora, negativa avvikelser i avvikelser i relation till bud-
relation till budget get
Behov av omprioriteringar > Omprioriteringar bér ske
> Mindre, negativa avvikel- > Mattliga, negativa avvikel- pa lite langre sikt (verkan omgaende (verkan inom 3
Ekonomi ser i relation till budget ser i relation till budget inom 6 man) man)
> Ohanterbart antal klagomal
> Extremt hogt tryck pa infor-
mation fran allmanhet och
Manga klagomal media
> Fatal klagomal Hogt tryck pa information > Nationell (negativ) upp-
Fortroende > Enstaka klagomal > Enstaka notis i lokal media fran allmanhet och media marksamhet i media

Information vid pris-
sattning

> Mindre osékerhet i infor-
mation vid prissattning

> Osakerhet i information vid
prissattning

Stor osédkerhet i information
vid prissattning

> Ingen information att tillga
vid prissattning

Samhallets elférsorj-
ning/paverkan pa
samhallet

> Mindre paverkan pa sam-
hallets elférsorjning

> Mindre paverkan pa sam-
hallet

> Mattlig paverkan pa sam-
hallets elférsoérjning

> Mattlig paverkan pa sam-
héallet

Allvarlig paverkan pa sam-
hallets elférsoérjning
Allvarlig paverkan pa sam-
héallet

> Mycket allvarlig paverkan
pa samhallets elférsérining

> Mycket allvarlig paverkan
pa samhallet
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En kriteriemodell formaliserar riskkriterierna utifran verk- P& samma s&tt som konsekvenserna kan definieras i en
samhetens mal, strategier, ekonomiska férutsattningar, lag- kriteriemodell, kan ocksa definitioner fér sannolikhet beslu-
krav och andra regler etc. Kriteriemodellen visar pa en tas och dokumenteras. Ett exempel visas i tabell 6.

dvergripande niva vilka typer av konsekvenser som ar o6n-
skade och vilka som inte tole-reras. Modellen utgér en
gemensam mattstock och sakerstaller att analyser och be-
démningar gors utifran samma 6vergripande bild om vad
foretaget efterstrévar att motverka. Kriterier och kriteriemo-
dellen underlattar riskutvarderingen som ar ett senare steg i
analysen (se 4.3.3).

TABELL 6. EXEMPEL PA TABELL FOR BEDOMNING AV TABELL 7. EXEMPEL PA TABELL FOR HANDELSEKLASSNING.
SANNOLIKHET.
SANNOLIKHET FREKVENS HANDELSEKLASS FREKVENS (PER AR)
Mycket lag <1gang/1004r 1. Arlighandelse >
<lgang/25ar 2.Férvantad handelse 0,1-1
Lag >1gang/100 &r
3.Sannolik handelse 0,01-0,1
<lgang/ar
Mattlig >1gang/25ar 4. Ejférvantad handelse 0,001-0,01
Hég >1géng/ar 5.0sannolikhandelse <0,001

Ovanstaende verktyg kan anvandas for att tydligt definiera
och kommunicera konsekvens- och sannolikhetsnivaer som
utgor ett stdd i det fortsatta arbetet med risk- och sarbarhets-
analyser.

FOTO: TOMAS ARLEMO
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FOTO: TOMAS ARLEMO

4.2.4 Identifiering av processer som alltid maste
fungera

En av de viktigaste utgangspunkterna fér analysen &r kun-
skapen om vilka verksamhetens kritiska processer ar, det vill
saga, vilka funktioner/anlaggningar/system och liknande
som alltid maste fungera. En genomgang av verksamheten och
dess processer skapar ocksa forstaelse for kritiska beroen-
den. Som stod for detta arbete kan redan framtagna process-
och verksamhetsbeskrivningar anvandas.

For en visualisering av verksamhetens kritiska processer
och beroenden kan en konsekvensanalys (business impact
analysis) genomféras. Enligt denna metod identifieras de kri-
tiska processernas funktioner/anléaggningar/system och de
interna och externa resurser som kravs for att de identifie-
rade processerna ska kunna genomféras som planerat. For
var och en av de kritiska processerna identifieras maximalt
tolerabla avbrottstider. Dessa tider anger hur lange den kri-
tiska processen kan vara otillganglig innan organisationen
drabbas av intolerabla konsekvenser.

De maximalt tolerabla avbrottstiderna staller krav pa
aterstéllningstid for de stédjande resurserna. Detta tidskrav
innebér att respektive resurs maste fungera igen inom en
viss tid efter en stérning sa att 6verliggande process kan
fungera inom uppsatta tidskrav. De processer och underlig-

gande resurser med kortast tolerabla avbrottstiderna blir
dérmed de mest kritiska delarna av verksamheten och de
delar som bor prioriteras i risk- och sarbarhetsanalysen och
den efterfoljande atgérdsplanen.

| det férenklade exemplet i figur 4,5 och 6 beskrivs
Organisationerna XX:s kritiska processer och underlig-
gande processer och resurser. Fér var och en av proces-
serna identifieras sedan de interna och externa resurser
som kravs for att uppratthalla processen. Hur manga nivaer
av verksamheten man vaéljer att kartldgga i konsekvensana-
lysen kan anpassas beroende pa hur djupt analysen beho-
ver ga eller hur komplex verksamheten &r. | ovanstaende
exempel skulle de 6vergripande processerna kunna vara
indelade i ett antal underprocesser, som i sin tur &r bero-
ende av olika resurser.
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Reparationer &
Eristiska Eldistribution underhill ] [ﬂ-dmlrﬂmraﬂun ]
processer

Interna resurser)

Moltagningsstation
beroenden

Ledningsnit Driftaperatar

() Omedelbart

(T Avbrottstid: 2 h OEL

Externa resurserf Elektroniska
Bergenden kemmunikationer
(L) Aterstaliningstid: 2 h

Figur 4. Exempel pa konsekvensanalys for elndtsforetag.

ELPRODUKTIONSFORETAG XX

Elproduktion lﬂep‘a“h'}w & J [ MII‘IiIIib-'.IJl.iﬂI‘IJ

underhill

Interna resurser/ Produktions- Personal Lagring
beroenden anlaggningar

lex. brinsle/vatten)
(@ Avbrettstid: 1h © 1

@m

Externa resurser/ Elektroniska
beroenden kommunikalioner

(L) Arerstallningstid 1 h

Figur 5. Exempel pa konsekvensanalys fér elproduktionsféretag.

ELHANDELSFORETAG XX

Kritiska Avtalstecknands
processer
&h

Interna resurser)
heraenden

Personal Telelcner Eundregister

G)Mrhrmm&.ah @an @t‘.h

il muat
o kommunikatiomer

l:_[:l Aterstilimingstid: & b

Figur 6. Exempel pa konsekvensanalys fér elhandelsféretag.
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KRAV OCH EXEMPEL

ELNATSFORETAG

For elnatsforetag galler att dokumentationen av analysen ska inkludera en sortering av identifierade risker enligt nedan-
staende fem huvudgrupper. Fér respektive riskkategori ges ocksa exempel pa risker som kan inga.

De fem huvudgrupperna, ej exemplen pa risker, anges i Energimarknadsinspektionens féreskrifter. Ytterligare kategorier
kan laggas till i de fall det anses relevant, men ovanstaende fem grupper maste alltid finnas med i analysen.

1. Anlaggningsteknik

a) Risker kopplade till ex. oisolerad luft-

ledning, PEX-kablar fran 1970-talet eller Iackande oljeka-
blar.

b) Samforlaggning av ledningar i tunnlar dar exempelvis en
ledningsbrand kan sla ut flera férband, kanske dven reserv-
matningen, eller styr- och 6vervakningskablar.

c) Huvudmatning och reservmatning in till stationer i
gemensam ledningsstrackning.

d) Tillgang till eller majlighet att ansluta

reservkraft.

e) Terrorism drabbar viktiga anlaggningar.

Sdrskilda krav pd regionnt:

f) Tradséakrade luftledningar.
g) Redundans.

h) Kapacitet.

2. Enstaka anlaggningsobjekt
a) Teknik och alder - 1ag tillganglighet pa reservmaterial
och brist pa personal med relevant kompetens.

b) Risk for brand i t ex kabelkéllare eller transformatorcell.

c) Utgaende ledningars fordelning mellan olika skenor -
ledningar som utgér redundans for varandra bor inte vara

ELPRODUKTIONSFORETAG

anslutna till samma skena. Aven ledningarnas férlaggning/
placering inom stationen, kabelkallare och stationsomradet
ar avgorande for riskerna att fa fel dven i reserven.

d) Enskilda kansliga komponenter av mindre god kvalitet.
e) Dolda fel i kontrollanlaggning, reléskydd och ej inkopp-
lade redundanta anlaggningsdela.

3. Natstruktur
a) Enskilda noder dar enstaka fel orsakar stora konsekven-
ser.

4. Organisation och arbetsprocesser

a) Bortfall av nyckelpersoner.

b) Strejk.

) Ej tillgang till tillrackligt manga entreprendrer.
d) Brister i informationssakerhet.

5. Ovrigt

a) Arbetsplatsolycka i samband med
reparation drabbar anstalld.

b) Arbetsplatsolycka i samband med
reparation drabbar tredje part.

c) Leverantor av kritiska resurser kan ej
leverera.

Nedan listas exempel pa hur risker kan grupperas for elproduktionsféretag. Fér respektive kategori anges ocksa exempel

pa specifika risker.

1. Produktionsanlaggningar

a) Vaderhandelse forstor delar av anlaggningen vilket
medfoér produktionsbortfall.

b) Sabotage mot viktiga anlaggningar.

c) Terrorism drabbar viktiga anlaggningar.

2. Kritiska system

a) Elavbrott gor att organisationen inte kan komma at de

kritiska systemen.

b) Systemfel medfor att de kritiska systemen &r otillgéang-
liga.

c) Sabotage, exempelvis cyberattack

eller skadlig kod riktas mot ett eller flera kritiska system.

3. Organisation och arbetsprocesser

a) Bortfall av nyckelperson.

b) Pandemi medfor stort personalbortfall.

) Brister i informationssékerhet.

d) Kritisk leverantor gar i konkurs.

e) Leverans av kritiska resurser ej mojlig, exempelvis pa
grund av vaderlek eller strejk.

4. Ovrigt

a) Arbetsplatsolycka som medfér dédsfall.

b) Arbetsplatsolycka som medfér skada pa anstalld.
c) Arbetsplatsolycka som medfér skada pa tredje part.
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Nedan listas exempel pa hur risker kan grupperas for elhandelsféretag. For respektive kategori anges ocksa exempel pa spe-

ELHANDELSFORETAG
cifika risker.
1. IT-system

a) Elavbrott gor att kritiska IT-system blir otillgangliga.

b) Sabotage, exempelvis cyberattack
eller skadlig kod riktas mot ett eller flera kritiska system.

c) Ej tillgang till kundregister, exempelvis pa grund av tekniskt
fel.

2. Organisation och arbetsprocesser

a) Kundtjanst kan ej halla 6ppen, exempelvis pa grund av per-
sonalbrist eller
tekniskt fel.

b) Bortfall av nyckelperson.

4.3 Analysfas

En risk &r sammanvagningen av sannolikheten for att en
handelse (en riskkalla) ska intraffa och de (negativa) konse-
kvenser handelsen i fraga kan leda till. En riskanalys ar ett
systematiskt satt bedoma sannolikheten fér de identifierade
riskkallorna och deras omedelbara konsekvenser. En sarbar-
hetsanalys kan pa motsvarande satt beskrivas som ett syste-
matiskt satt att organisera och analysera kunskap och
information om de konsekvenser i form av olika féljdhandel-
ser som en specifik risk medfor.

Svenska kraftnat foreskriver inte att en specifik analys-
metod ska anvandas, endast att arbetet ska ske systema-
tiskt. Energimarknadsinspektionens féreskrifter anger att
en etablerad analysmetod ska anvandas vid identifiering av
riskkallor och uppskattning av risker, och i ett allmant rad
ges exempel pa etablerade metoder. Dessa &r grov-analys,
feltradsanalys och handelsetradsanalys, sa som de beskrivs
i standard I1SO 31 0101. | bilaga 1 finns en utforligare
beskrivning av nagra metoder. Oavsett vilken metod som
anvands ar det alltid samma grundlaggande delar som bor
finnas med i sammanstéaliningen av risk- och sarbarhets-
analysen. Vilken metod som véljs baseras pa organisatio-
nens behov och férutsattningar sdsom storlek pa
verksamheten, antalet involverade individer, samordning

med andra processer i organisationen etc.
| denna vagledning genomférs analysfasen enligt nedan-
stdende steg:

Riskidentifiering
Riskanalys
Riskutvérdering
Sarbarhetsanalys

vV V V V

\Y

Atgardsplan

Beskrivningen av stegen avser att ge vagledning for att upp-

c) Brister i informationssakerhet.
d) Kritisk leverant6r gar i konkurs.

e) Ej tillgang till kritiska resurser.

3. Lokaler och fysiska tillgdngar

a) Ej tillgang till organisationens lokaler, exempelvis pa grund
av brand eller 6versvamning.

b) Stéld av datorer.

4, Ovrigt
a) Kundmissnoje.

b) Prisférandringar.

fylla lagstiftningens krav pa risk- och sarbarhetsanalyser och
baseras delvis pa MSB: s végledning for risk- och sarbarhets-
analyser for kommuner, landsting och statliga myndigheter
(MSB245, 2011) men &ven pa I1SO 31000.

4.3.1 Riskidentifiering

Riskidentifieringen &r en process for att upptécka, kartlagga
och beskriva riskkéallor. Malet med riskidentifieringen ar att
skapa en lista 6ver de typer av handelser som kan intraffa
och som kan fa stor paverkan pa organisationens férmaga
att leverera de tjanster den ar tankt att leverera.

TANK PA!

Utgangspunkten bér vara att samtliga riskkéallor som anses vara av bety-
delse fér den egna verksamheten och for elférsérjningen i stort inkluderas
i riskidentifieringen.

Utgangspunkten for arbetet med riskidentifiering och
urval bor vara att samtliga riskkallor som anses vara av
betydelse for den egna verksamheten och for elférsorj-
ningen i stort inkluderas i analysen. Aven om en riskkilla
kan tyckas osannolik kan konsekvenserna fér samhaéllet bli sa
omfattande att den anses oacceptabel och darfér behéver den
beaktas i analysen. Detta innebar att man bor beakta hela
hotskalan, fran olyckor och kriser till riskkallor av mycket
ovanlig karaktar, for att fa en uppfattning om den egna verk-
samhetens férmaga att hantera dven sadana handelser som
intraffar mer sallan men som kan innebéra stora konsekven-
ser pa samhillets elférsoérjning. Denna typ av hdndelser
benamns i elberedskapslagen som storningar som kan med-
fora svara pafrestningar pa samhallet. Det ges inte nagon
exakt definition av vad som avses med sadana storningar,
men vad som ar kdnnetecknande kan sammanfattas pa f6l-
jande satt:
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> Handelser som &r svara att férutse och intraffar séllan.

> Héandelser som trappas upp eller sprider sig mellan regio-
ner och eller
viktiga samhallssektorer dér det finns kritiska beroenden
av/till elférsérjningen (sdsom bransleforsorjning, tele-
kommunikationer, transporter osv.) och leder
till allvarliga stérningar i viktiga samhallsfunktioner.

> Handelser som kréver att olika aktérer i samhéllet (saval
myndigheter som privata aktérer) behéver samarbeta for
att hantera situationen och begransa konsekvenserna.

Bade antagonistiska och icke-antagonistiska riskkallor kan
leda till svara pafrestningar pa samhallet, liksom riskkallor
kopplade till hojd beredskap/krig. Riskidentifieringen bor
ocksa tacka in riskkallor som uppstar som féljdeffekter av att
en annan risk intraffar. For att underlatta identifieringen kan
riskkallorna delas in i olika grupperingar. Se exempel pa detta
for respektive typ av aktér i exemplen pa sidan 31-32.

Det finns flera olika metoder for hur riskidentifiering kan
ga till. Vanliga metoder ar Grovanalys, HAZOP (Hazard and
operability analysis) Bow-tie och What if-analys. Exempel
pa riskkallor mot organisationer i elsektorn ges i Hotkatalog
for elbranschen (Svenska Kraftnat Dnr: 2012/331, version
1.0). Fler riskkallor kan ocksa identifieras genom att

anvanda sig av erfarenheter och historisk data. Gemensamt
for de olika metoderna ar att de ofta utgar ifran en beskrivning
av systemet/verksamheten, antingen strukturellt eller funk-
tionellt. Strukturella metoder beskriver en struktur, exem-
pelvis verksamhets olika organisatoriska delar. De
funktionella metoderna beskriver mer funktioner i verksam-
heten. De olika metoderna kan anvandas var for sig eller i
kombination. En beskrivning av de vanligaste metoderna
aterfinns i bilaga 1.

| risk- och sarbarhetsanalysen ar det viktigt att beskriva
hur riskidentifieringen gatt till och vilka avgrénsningar som
gjorts. Detta for att mojliggéra fér enkel uppdatering av
materialet, dven om ansvariga personer byts ut. Vid redo-
visning av risk- och sarbarhetsanalyser till Svenska kraftnat
och Energimarknadsinspektionen ingar att redovisa analys-
metoder som anvénts for bland annat riskidentifieringen.

Sammanstallningen av de identifierade riskkallorna vida-
reutvecklas sedan i nasta steg: riskanalysen.
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ATT ARBETAMED RISKERIHELAHOTSKALAN

Nedan listas nadgra exempel pa olika typer av hindelsescenarier, som genom att orsaka séddana stérningar i elférsérjningen
och i andra viktiga samhillssektorer, kan medféra svara pafrestningar pa samhallet. Scenarierna syftar till att ge stéd i metod
och tankesitt, men bér inte anvidndas som direkta ingangsvérden i arbetet. (Lds mer i Hotkatalog fér elbranschen, Svenska

kraftnat Dnr: 2012/331, version 1.0.)

Svara naturhindelser som till exempel isstormar kan orsaka
sa omfattande skador pa elnit och transformatorer att stér-
ningar i elfdérsdrjningen dven paverkar andra samhallsviktiga
sektorer som ar beroende av en fungerande elférsorjning,
sasom telekommunikationssektorn och transporter.

Ett haveri i en stor kraftverksdamm beldgen hogt upp i en
alv kan innebdra omfattande 6versvamningar och skade-
verkningar langs en stor del av vattendraget. De direkta
konsekvenserna kan innefatta allvarliga skador pa dammar
och vattenkraftstationer, natstationer och kraftledningar men
dven pa annan infrastruktur som vagar, broar, telenit och
bebyggelse i omradet. Samverkan mellan olika aktorer i
omradet krévs for att hantera konsekvenserna av handelsen.

Riktad IT-attack mot styr- och kontrollsystem i en produk-
tionsanlaggning kan medfora stérningar i elproduktionen
inom ett visst omrade. Sker sddana attacker samtidigt mot
flera produktionsanlaggningar trappas handelsen upp. Pa
ett liknande satt kan en serie I T-attacker mot tekniska sys-
tem hos elhandelsféretag drabba flera foretag samtidigt.

En svar vinterstorm som leder till nedfallna trad, snévallar
och skador pa infrastruktur faller normalt inom elféretagens
ansvar att kunna hantera. Men i kombination med exempel-
vis en svar influensaepidemi som paverkar tillgangligheten till
personella resurser kan konsekvenserna bli mycket svarare
for enskilda aktorer att klara av.

TANK PA!

Bade riskkéllor som kan ha sitt ursprung i den egna organisatio-
nen (exempelvis tekniska fel/fel i infrastruktur, materialfel och -
brist, kompetensbrist osv.) och utanfér den egna organisationen
(exempelvis extrema vaderhandelser, olyckor med farligt gods,
stora brénder, sabotage, dataintrang mot verksamhetens kritiska
system, spionage/informationsinhdmtning, epidemier/pan-
demier, elektromagnetiska hot som kan sla ut kritisk infrastruktur
osv.) kan utvecklas till hindelser som kan medféra svara pafrest-
ningar pa samhéllet.

TANK PA!

Endast risker som inte &r av exceptionell karaktar ska rapporteras
till Energimarknadsinspektionen, medan en begéran fran Svenska
kraftnat kan berora risker som tacker hela hotskalan. Det &r vik-
tigt att ha i atanke att det i flera fall inte finns nagon tydlig grans
for i vilken kategori en riskkalla ska placeras, och att en och
samma riskkalla darfér kan behéva redovisas bade till Energi-
marknadsinspektionen och till Svenska kraftnat.
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4.3.2 Riskanalys

Riskanalysens huvudsakliga syfte ar att definiera en riskniva
for de identifierade riskkallorna genom att for varje risk
besvara fragorna "Hur sannolikt ar det?” och "Vad blir kon-
sekvenserna?”. | viss man kan dessa fragor ha besvarats
redan under riskidentifieringen, men i detta steg handlar det
om att kvantifiera och att inkludera faktorer som paverkar
sannolikhet och konsekvens. Organisationens nuvarande for-
maga att hantera riskerna ska inkluderas i analysen. Det &r
ocksa viktigt att inkludera beroenden mellan olika risker och
deras riskkallor.

Riskanalysen kan genomféras med varierande grad av
noggrannhet beroende pa risk, syftet med analysen och vil-
ken information som finns tillganglig. Riskanalysen kan
inkludera kvalitativa, semikvantitativa och kvantitativa
metoder, samt kombinationer av dessa. Kvalitativa metoder
definierar sannolikhet och konsekvens i termer av exempel-
vis 1ag, medium och hég tillsammans med férklaringar till
vad dessa termer innebéar. Semikvantitativa metoder anvéan-
der berakningar for att bedéma sannolikhet och konsekvens
och kombinerar dessa for att bestdmma en riskniva. Kvanti-
tativa metoder satter specifika vérden pa sannolikhet och
konsekvens. Detta ger exakta risknivaer fér de analyserade
riskerna. En fullstandig kvantitativ analys ar inte alltid mojlig
pa grund av brist pa information eller pa grund av att analy-
sen tar for mycket resurser i ansprak i relation till nyttan av
en exakt vardering. Ofta &r en kvalitativ eller semikvantita-

tiv metod tillracklig om de bedémningar som gjorts base-
rats pa trovardiga antaganden och av personer med ratt
kompetens och erfarenhet.

Det finns flera satt att svara pa fragan hur sannolik en
héandelse ar. Ett relativt enkelt, och ofta tillrackligt, satt ar
att ange sannolikheten i intervall f6r att pa sa satt minska
behovet av en detaljerad bedémning. Med en mindre detal-
jerad bedomning ar det dock viktigt att redogora for de
antaganden som gors i olika delar av bedom-
ningen.

Beskrivningen av konsekvenser kan goras pa olika satt.
Har man uppréattat en kriteriemodell och faststallt defini-
tioner for sannolikhet bér dessa utgéra centrala utgangs-
punkter i analysen. Bedéms inte risken ge en faktisk
paverkan pa nagot av de malomraden som sattes upp i
modellen, som till exempel liv och hélsa, ekonomi eller
samhallets elférsérjning, behover den inte inkluderas i den
fortsatta analysen.

Nedanstdende fragor kan stallas foér att stotta i bedom-
ningen av konsekvenser och deras omfattning:

Vilka delar av verksamheten drabbas?
Vilka foljdhandelser kan intraffa?

Hur stor ar den geografiska omfattningen?
Hur langvarig &r stérningen?

Hur paverkas elférsérjningen i stort?

Hur paverkas samhéllet 6ver tiden?

V V. V V VvV V
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> Hur klarar vi handelsen ledningsmassigt?
> Hur klarar vi héandelsen resursmassigt?
> Hur klarar vi informationshantering?

Oavsett vilken typ av konsekvensbedémning som anvands
bor den information som ligger till grund for bedémningen
redovisas. Vid bedémning av konsekvenser pa samhallsniva
férvantas aktorerna i elsektorn inte bedéma dessa pa en
detaljerad niva, utan endast i termer av relativ omfattning,
exempelvis "inga konsekvenser pa samhéllet”, "mindre kon-
sekvenser fér samhallet”, "mattliga konsekvenser fér sam-

hallet” eller "allvarliga konsekvenser fér samhallet”.

4.3.3 Riskutvardering

Syftet med riskutvarderingen ar att underlatta beslut kring
vilka risker som kraver en djupare analys och darmed analy-
seras vidare i sarbarhetsanalysen. Riskutvérderingen resulte-
rar ocksa i beslutsunderlag for vilka risker som ska atgardas
och hur dessa atgarder ska prioriteras.

| riskutvarderingen jamfors risknivan (enligt riskanalysen
ovan) for riskerna med de riskkriterier som satts upp i krite-

Hog

Mattlig

Lag

Mycket lag

Sannolikhet

Obetydliga
Konsekvens D

Lindriga

Figur 7. Exempel pa riskmatris.

Hog

Mattlig

Lag

Mycket lag

Sannolikhet

Obetydliga
Konsekvens Vel

Lindriga

Figur 8. Exempel pa riskmatris dér konsekvens ges hégre vikt an sannolikhet.

riemodellen. Med hjélp av den kriteriemodell som togs fram
i forberedelsefasen blir det enklare att fora 6ver riskerna i
en riskmatris och att vara konsekvent i bedémningarna (se
exempel i figur 7). P& detta satt gérs en bedémning av om
en riskniva ar tolerabel eller inte. Varderingen kring om en
risk ska behandlas eller inte forbattras om den ocksa inklude-
rar en kostnad-nyttoanalys. Utvarderingen anvands darefter
som underlag fér planering och genomférande av atgarder.

En vérdering som baseras pa kvalitativa och semikvanti-
tativa matt innehaller osékerheter. Plottningen i riskmatri-
sen ar framst for att visa hur risker forhaller sig till varandra,
snarare an hur sannolikhet och konsekvens faktiskt forhal-
ler sig. Riskvarderingen och matrisen kan fortfarande
utgéra ett underlag vid prioritering av atgarder.

En bedémning behdver goras av vilken vikt sannolikhets-
aspekten ska ges i forhallande till konsekvensaspekten i ris-
kutvarderingen. Sannolikheten ar endast en uppskattning
och enligt Svenska kraftnats foreskrifter ska dven handelser
med laga sannolikheter inga i analysen. Mot bakgrund av
detta b6r sannolikhetsaspekten inte vaga lika tungt som
konsekvensaspekten (se figur 8). Dock kan sannolikhetsbe-

Allvarliga Oacceptabla

Oacceptabla

Allvarliga
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démningen ligga till grund fér prioritering av atgérder och
investeringsbeslut kopplat till atgérder som ryms inom kon-
trollansvaret och i detta avseende vara en relevant utgangs-
punkt.

Riskutvarderingen kan leda till ett beslut att ytterligare
analys (sarbarhetsanalys) behovs. Det kan ocksa leda till
ett beslut om att risken inte ska behandlas, om det till
exempel innebar hdga kostnader for att behandla risken eller
att atgérden inte minskar risken tillrackligt mycket. Det &r
dock viktigt att fatta ett aktivt beslut om att inte behandla
risken.

4.3.4 Sarbarhetsanalys

Baserat pa riskutvédrderingens resultat analyseras riskerna i
de hogsta risknivaerna, eller nagra av dem, vidare i en sar-
barhetsanalys. Sarbarhetsanalysen ar en férdjupad analys
som syftar till att detaljerat analysera hur allvarligt och
omfattande en specifik risk paverkar den egna organisatio-
nen samt att bedéma organisationens férmaga att férebygga,
motsta och hantera risken. Med hjalp av analysen identifieras
diarmed organisationens sarbarheter, férmaga att hantera
konsekvenserna och en identifiering av brister i denna for-
maga.

Tyngdpunkten i en sarbarhetsanalys bor vara att analy-
sera vilka konsekvenser en viss handelse fér med sig och
hur organisationen hanterar, motstar och aterhamtar sig
fran dessa. De konsekvenser som den egna verksamheten
inte kan férutse, motsta, hantera och aterhamta sig ifran
indikerar hur sarbar organisationen ar f6r en specifik han-
delse. Sarbarhetsanalysen utgar ifran den egna verksamhe-
ten och de processer/system som maste fungera for att
kunna uppréatthalla verksamheten. Se avsnitt 4.2.4 om hur
de mest kritiska delarna av verksamheten kan identifieras.

Forslagsvis viljs ett antal olika risker ut arligen fér ndrmare
analys av organisationens formaga. Det kan vara férdelaktigt

FOREBYGGA

Figur 9. Olika typer av riskbehandlingar.

att beskriva dessa i form av scenarier. Scenarierna boér vara
skilda i det avseendet att de leder till olika typer av konse-
kvenser. Ett satt att analysera scenarierna kan vara genom
dvningar, dar férmagan att forebygga, motsta, hantera och
dterstalla testas. Ovningarna kan antingen ge ingdngsvar-
den till den fortsatta analysen, alternativt verifiera resulta-
ten av analysen och de vidtagna atgarderna. Fér mer
information om hur scenarier kan anvandas i en sarbarhets-
analys, se t.ex. MSB:s "Vé&gledning for risk- och sarbarhets-
analyser” (MSB245, 2017).

Sarbarhetsanalysen avslutas med en utvérdering av
identifierade sarbarheter och organisationens uppskattade
férmaga att hantera analyserade scenarier. Férmagan kan
med fordel bedémas utifran de tva kriterierna "Férmaga att
férebygga, motsta och hantera handelse X" och"Bristande fér-
maga att forebygga, motsta och hantera hindelse X.” Med
utgangspunkt i denna utvardering gérs sen bedémning av
vilka atgdrder som bor vidtas och de dokumenteras i en
atgardsplan.

4.3.5 Atgirdsplan

For att 6ka organisationens formaga att férebygga, motsta
och hantera stérningar ska en atgardsplan utarbetas med
utgdngspunkt i risk- och sdrbarhetsanalysen. Atgérdsplanen
ska innehalla prioriteringar om hur identifierade risker och
sdrbarheter ska behandlas (dtgardas). Atgardsplanen bér
anvandas l6pande i verksamheten och uppdateras regel-
bundet da nya atgéarder tillkommer eller da atgarder vidta-
gits. Atgardsplanen kan exempelvis ligga till grund fér
verksamhetsplanering och budgeteringsarbete. Halls
atgardsplanen kontinuerligt uppdaterad fungerar den ocksa
som underlag vid revidering av risk- och sarbarhetsanalysen.
Atgarderna kan syfta till att féorebygga sannolikheten fér
att risker intraffar, begransa negativa konsekvenser av
intraffade handelser eller en kombination av dessa (se figur

BEGRANSA

OVERFORA

ACCEPTERA

KVARSTAENDE

RISK
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5). Exempel pa att forebygga risker kan vara skalskydd och lik-
nande. Ett annat alternativ att forebygga kan vara att helt
eliminera risken genom att férandra de processer/rutiner
som féranleder risken och arbeta pa andra satt. Dessa
arbetsséatt kan dock leda till andra risker.

Att begrénsa en risk innebéar att minska konsekvenserna
av den (se figur 9). Det kan exempelvis handla om att att
skapa rutiner fér snabb och effektiv évergang till reservsys-
tem vid ett avbrott i ordinarie system eller andra atgarder
for att 6ka formagan att hantera en storning. Overféring av
risk innebar oftast att en tredje part tar Gver risken, till
exempel genom forsakringar dar framst finansiella konse-
kvenser 6verfors. Det ar dock viktigt att inse att ansvaret,
och dérmed de flesta risker, stannar kvar hos den egna
organisationen. Overforing av risk innebar alltsa att nya ris-
ker uppstar som bér identifieras och analyseras.

Olika riskbehandlingsmetoder kan kombineras och en
kombination av olika metoder &r ofta det b&sta for att fa ner
kvarstadende risk till en tolerabel niva. Ett visst matt av risk
kvarstar sa gott som alltid, oavsett behandlingsmetod. Hur
stor denna kvarstaende risk blir beror bland annat pa vilka
risker och risknivaer organisationen &r beredd att acceptera
och en bedémning av kostnad jamfért med bedémd nytta
(minskning av risken).

Att vélja att acceptera identifierade och analyserade ris-
ker bor alltid vara ett aktivt beslut med en dokumenterad
motivering. For de risker som inte ska atgardas, alternativt
atgardas pa langre sikt, bor en beredskapsplan tas fram sa

att organisationen kan agera for att minska konsekvenserna
och eller uppratthalla kritiska processer om risken intraffar.

Atgardsplanen ska dokumenteras och alla identifierade
atgardsbehov bor inkluderas i planen. For elnatsféretag
finns krav i Energimarknadsinspektionens foreskrifter pa
vilken information atgardsplanen ska innehalla (se 4.4.3).
For samtliga foretag bor dock atgardsplanen beskriva vilka
atgarder som ska vidtas och vilka risker som tolereras.
Atgérderna bér vara tidssatta (se ocksé 4.4.3), samt priori-
tetsordningen fér dem och vilken risk de hér ihop bér vara
tydligt. Atgardsplanen kan ocks& inkludera motivering till
de olika atgarderna inklusive férvantad kvarstaende risk,
ansvariga fér genomférande och beslut, resursbehov och
kostnader, hur nyttan dvs minskning av risken kan métas,
rapporteringskrav och tidplan.

Atgardsplanen och dess atgérder bor féljas upp regel-
bundet. Hur risker och sarbarheter samt organisationens
férmaga utvecklas blir ett viktigt underlag till nasta risk-
och sarbarhetsanalys. For att félja upp analysen och
dtgardsplanen kan t.ex. vningar anvandas. Ovningarna kan
genomféras i mindre skala for att exempelvis testa enskilda
system eller rutiner, eller i stérre skala for att testa verk-
samhetens dvergripande férmaga att motsta och hantera
en storning. Ett férslag ar att 6va de risker (scenarier) som
analyseras i sarbarhetsanalysen. Verifieringen av genom-
férda atgéarder kan ocksa ske genom testning av nya system
eller genom bedémning av intern/extern part.

TABELL 8. EXEMPEL PA VAD EN ATGARDSLISTA BOR INNEHALLA

BEDOMD EKONOMISK

ATGARD (IDENTITET) ANSVARIG TIDPLAN OMFATTNING

Atgard1(X001) AnnaAndersson Omgaende 10000-20000 SEK

Atgard 2(X002) BoBengtsson Pakortsikt >1000000SEK

Atgard3(X003) Calle Carlsson Omgaende 50000-75000 SEK

Atgard 4(X004) DanDavidsson Pakortsikt 400000-600000 SEK
KRAV FOR ELNATSFORETAG

Enligt Energimarknadsinspektionens foreskrifter ska atgérdsplanen innehalla information baserad pa risk- och sarbarhets-

analysen. Atgardsplanen ska vidare tydligt visa vilka risker som ska &tgérdas och vilka dessa atgérder ar. Varje atgérd ska

ges en unik identitet och sorteras in under samma grupper som vid riskidentifieringen.
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4.4 Rapporteringsfas

4.4.1 Dokumentation

For att kunna genomféra en val underbyggd rapportering och
kommunikation av resultatet av risk- och sarbarhetsanalysen
internt och externt (bland annat till myndigheter) kravs det
att risk- och sarbarhetsanalysen dokumenteras. Till exempel
anger Energimarknadsinspektionen i sina foreskrifter
(2013:3) att atgardsplanen ska dateras och sparas i minst 10
ar. De utgangspunkter som anvants och de avgransningar
som gjorts bor framga i dokumentationen, fér att andra &n
de som upprattat risk- och sarbarhetsanalysen ska kunna se
vilka antaganden som gjorts. Dokumentationen bér ocksa
beskriva val av metod, vilka forfattningar och regleringar som
foljts, vilken typ av risker och sarbarheter som inkluderats
etc.

KRAV FOR ELNATSFORETAG

For elnatsforetag galler att arbetet ska dokumenteras
pa ett sadant satt att det ger en komplett bild av det ar-
bete som har lett fram till resultaten. Arbetsproces-
sen ska utan svarighet kunna rekonstrueras baserat pa
skriftligt material. Dokumentationen ska sparas

i minst 10 ar.

Av dokumentationen boér det dessutom framga vilka
som har utfért arbetet och vilken del av organisationen
de arbetar i. Utgangspunkter, avgransningar, valda
antaganden, metoder, indata och resultat bor ocksa
framga. Vidare bor alla viktiga stallningstaganden som
har gjorts under analys- och varderingsarbetet beskri-
vas tydligt.

EXEMPELMALL FOR RSA-RAPPORT

1. Sammanfattning

Kort sammanfattning av arbetet och resultaten.

2. Inledning

2.1.Syfte och mal

Forklara kort syfte och mal med analysen, kan till exempel baseras pa
verksamhetsmal eller liknande.

2.2 Deltagare i analysgruppen

Lista processledare och deltagare i arbetsgruppen. Ange namn och be-
fattning/funktion.

2.3 Avgransningar och utgangspunkt

Beskriv vilka avgréansningar som gjorts och de utgangspunkter som an-
vants under analysarbetet.

2.4 Bakgrund

Kort om varfor RSA-arbetet genomforts.

3. Om foretaget

Presentera foretaget och verksamheten - anlaggningar, verksamhets-
omraden, sarskilda férutsattningar, viktiga kunder med mera. Denna
del kan med férdel innehalla en systembeskrivning med anldggnings-
data, eventuella redundansplanering, storningsstatistik, med mera.
3.1 Kartlaggning av nulaget

Beskriv organisationens verksamhet och den omvarld den verkar i.

3.2 Indentifiering av kritiska funktioner i verksamheten

Beskriv organisationens kritiska funktioner/processer och deras bero-
enden.

4, Metod

Beskriv 6vergripande vilken metod foretaget valt att anvandai risk- och
sarbarhetsanalysarbetet.

4.1 Kriteriemodeller

Presentera organisationens acceptanskriterier.

5. Analys

5.1 Riskidentifiering

Forklara metod for identifiering av risker relevanta for verksamheten.
Lista identifierade risker samt dessas paverkan pa féretaget/verksam-
heten.

5.2 Riskanalys

Redovisning av resultaten av foretagets riskanalys, det vill séga upp-
skattning av sannolikhet och konsekvens utifran vald metod.

5.3 Riskutvardering

Sammanstallning av féretagets risker i en riskmatris

/ett heat chart och en redovisning av féretagets bedémning av vilka
risker for vilka atgarder ska vidtas och/eller som kraver djupare analys.
Forslagsvis kan man dela upp visualiseringen i tva matriser - dels en
matris dar samtliga risker placeras ut, dels en separat dér féretagets 10
storsta risker tydliggérs och placeras ut med unik identifikation (ex.
R0O01,R0O02, RO03 osv)

5.4 Sarbarhetsanalys

Redovisning av resultatet av foretagets sarbarhetsanalys och forma-
gan att hantera/motsta identifierade risker.

5.5 Atgardsforslag

Lisa atgardsforslag for de, enligt ovan listade, stérsta riskerna. Listan
bérinnehalla en férklaring av vad som ska gdras, vem som ansvarar fér
detta, tid fér genomférande av atgarder samt férvantat resultat.

6. Referenser/Kallor

Ange vilka eventuella féreskrifter, metoddokument, vagledningar eller
liknande som vaglett arbetet.

7. Bilagor
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4.4.2 Intern kommunikation

For att pa ett effektivt satt tillvarata resultatet fran risk- och
sarbarhetsanalys i den egna organisationen kravs en struktu-
rerad process fér analysen samt en medvetenhet kring
denna process i organisationen och nyttan av analysen (se
Inledningen).

For att risk- och sarbarhetsanalysen ska 6ka organisatio-
nens férmaga att férebygga, motsta och hantera risker bor
kommunikationen av den planeras genom till exempel en
kommunikationsplan dar mal, malgrupper och kanaler fér
kommunikationen anges.Den kan tas fram redan under férbe-
redelsefasen, se 4.2.1. | planen &r det ocksa lampligt att ange
hur uppféljningen av kommunikationsinsatserna ska ske. De
atgardsforslag som identifieras kan med fordel tilldelas ansva-
riga fran alla delar av verksamheten och nar atgarder vidtas
bor effekten utvarderas. En viktig framgangsfaktor for att
resultatet av arbetet med risk- och sarbarhetsanalyser ska
komma till nytta i hela organisationen ar att ledningen inser
och betonar vikten av att upprattandet av risk- och sarbar-
hetsanalyser.

4.4.3 Rapportering till
Energimarknadsinspektionen

Rapporteringen till Energimarknadsinspektionen beskrivs i
Energimarknadsinspektionens foreskrifter (2013:3), 13-18§S.
Elnatsforetag ska arligen rapportera, baserat pa sin risk- och

sarbarhetsanalys och atgardsplan, till Energimarknadsinspek-
tionen. Detta ska ske i elektronisk form senast under juli manad
varje ar och analysen far inte vara &ldre an ett ar.

Formuléret for rapportering finns pa Energimarknadsin-
spektionens webbplats, www.ei.se. Notera att det ifyllda
formuléret inte kommer att sekretessbeldggas vilket maste
beaktas da fritextavsnitten eventuellt fylls i. P& Energimark-
nadsinspektionens webbplats finns ocksa en sarskild hand-
bok om rapporteringen.Redovisningen av risk- och
sarbarhetsanalysen ska innehalla féljande information:

> Anvand analysmetod.

> Om en riskmatris anvénts for presentation av sannolikhet
och konsekvens.

> Antal identifierade risker och antal risker som ska atgéar-
das, fordelade pa huvudgrupperna.

> Om redovisningsenheten klarar att uppfylla funktionskra-
vet.

Redovisningen av atgardsplanen ska innehalla féljande infor-
mation:

Antalet atgarder.

Om varje atgérd méarkts med en unik identitet.
Tidplan fér genomférande.

Om tidplanen &ndrats sedan senaste redovisning.

vV V V V
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Kraven i ellagen och i Energimarknadsinspektionens fére-
skrifter, vilka géller for elnatsforetag, anger att riskkallor av
exceptionell karaktdr och som inte omfattas av natkonces-
sionsinnehavarens kontrollansvar far undantas fran risk och
sarbarhetsanalysen. Krig och terrorhandling definieras som
risker av exceptionell karaktédr och kan darfér undantas fran

rapporteringen.
De inrapporterade uppgifterna ligger till grund for
granskning och tillsyn som sker i tva steg:

1. Energimarknadsinspektionen kommer att granska alla
inlamnade uppgifter avseende rimlighet.

2. Den kompletta risk- och sarbarhetsanalysen och
atgardsplanen kan, genom stickprov eller annat urval,
komma att granskas pa plats hos féretaget.

4.4.4 Uppgiftslamnande till Svenska kraftnat

Svenska kraftnat kan begéra uppgifter ur féretagens risk- och
sarbarhetsanalyser som underlag till den nationella risk- och
sarbarhetsanalysen for elsektorn (SvKFS 2013). Uppgifterna
ska lamnas vid den tidpunkt som Svenska kraftnat anger i sin
begaran.

Risk- och sarbarhetsanalysen behéver inte redovisas till
myndigheten i sin helhet. Den information Svenska kraftnat
begér in enligt §8 i foreskrifterna (SVvKFS 2013:2) inkluderar
féljande:

> |dentifierade riskkallor som kan orsaka sadana stérningar
i elforsorjningen vilka bedéms kunna medféra svara
pafrestningar pa samhallet.

> |dentifierade kritiska beroenden kopplat till redovisade
riskkallor.

> |dentifierade brister och sarbarheter kopplat till redovi-
sade riskkallor.

> |dentifierade atgardsbehov som inte omfattas av upp-
giftslamnarens ansvar.

Detta underlag ar av en inventerande karaktar och Svenska
kraftnat kan behova fordjupad information kopplad till olika
riskkallor. Darfér kan Svenska kraftnat ocksa begéra in kom-
pletterande information om konsekvenser, sarbarhet, formaga
att motsta och hantera stérningar samt atgardsbehov kring
riskkallor som identifierats i den nationella risk- och sarbar-
hetsanalysen. Det kan till exempel réra sig om uppgifter kopp-
lade till riskké&llor som féretag redovisat vid den mer
inventerande uppgiftslamningen eller riskkallor som Svenska
kraftnat identifierat i sitt eget analysarbete. Det kan aven
handla om riskkallor som regeringen eller MSB begart att
Svenska kraftnat ska analysera. En faktisk intraffad handelse
kan ocksa féranleda ett behov av att begara in underlag for
analys och inriktning av elberedskapsatgarder.

Alla féretag som omfattas av elberedskapslagen och
darmed av skyldigheten att genomféra risk- och sarbarhets-
analys &r dock inte skyldiga att pa begaran lamna uppgifter till
Svenska kraftnat. Foljande &r undantagna fran skyldigheten att
ldmna uppgifter enligt 4 § férsta stycket 3 i elberedskapsla-
gen:

Den som bedriver produktion av el om produktionen
enbart sker i anlaggningar som inte omfattas av anmal-
ningsskyldighet enligt 7S elberedskapslagen.

Den som bedriver 6verféring av el med stéd av natkon-
cession om ingen del av verksamheten omfattar anldgg-
ning med anmalningsskyldighet enligt 7§
elberedskapslagen.

Den som bedriver handel med el utan eget balansansvars-
avtal med Svenska kraftnat
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5. SEKRETESS

De uppgifter som finns i en fardigstalld risk- och sarbarhets-
analys kan vara skyddsvarda, da de visar pa befintliga och
potentiella sarbarheter i verksamheten och andra resurser.
Det &r darfor viktigt att ta hansyn till behovet av att skydda
vissa uppgifter sa att de inte ska kunna anvandas fér angrepp
mot foretaget eller elférsorjningen i stort. | den interna han-
teringen kan det till exempel handla om att skapa en medve-
tenhet om vilken typ av information som bér skyddas, vikten
av att hantera denna information enligt féretagets rutiner
och att klassificera information sa att samtliga personer som
hanterar uppgifterna &r medvetna om uppgifternas karaktar.

Nar uppgifter lamnas till en myndighet, som till exem-
pel Svenska kraftnat eller Energimarknadsinspektionen,
omfattas handlingen av offentlighetsprincipen. Offentlig-
hetsprincipen innebér att var och en kan vanda sig till en
myndighet och begara ut en allm&n handling. Huvudregeln ar
att alla handlingar som kommer in till eller skickas ut fran myn-
digheten i princip &r allmanna och offentliga. Myndigheter har
dock mojlighet att sekretessbeldgga uppgifter i allménna

handlingar, till exempel med hansyn till rikets sdkerhet eller
om det berdr uppgifter om myndighetens risk- och sarbar-
hetsanalyser. | samband med att uppgifter ska lamnas till
en myndighet bor foretaget bidra till myndighetens sekre-
tessbedémning genom att informera om foretaget bedémer
att uppgifterna ar skyddsvarda eller inte. Om uppgifterna ar
skyddsvéarda ska féretaget ange skélen till detta.

Bedomer foretaget att uppgifter som ldmnas till Svenska
kraftnat ar skyddsvarda ska féretaget klassificera hand-
lingen. Ar en handling klassificerad som skyddsvird hante-
ras uppgifterna i enlighet med denna fram till dess att
behov av att genomféra en sekretessprévning uppstar.
Innan uppgifterna lamnas ut till Svenska kraftnat kan ocksa
foretaget féra en dialog med myndigheten kring dessa fra-
gor for att komma fram till hur uppgifter som bedéms vara
skyddsvéarda ska hanteras i det specifika fallet.

WTATTAT L)
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6. LASMER

Handbadcker och vagledningar

Viégledning fér Risk- och sarbarhetsanalyser, MSB
(MSB245, 2017).

Vigledning fér samhdillsviktig verksamhet: att identi-
fiera samhdillsviktig verksamhet och kritiska beroenden
samt bedéma acceptabel avbrottstid, MSB (MSB260,
2014).

Handbok fér redovisning av risk- och sarbarhetsana-
lys samt atgdirdsplan. Version 7.0. Energimarknadsin-
spektionen.

Risk- och sarbarhetsanalyser for elndt - végledning for el-
ndtsféretag, Svensk Energi (2010).

Vigledning sdkerhetsanalys, Svenska kraftnat
(2005).

Vigledning IS/IT-sdkerhet samt sdkerhetsskydd,
Svenska kraftnat, Version 1.0 (2014).

Hotkatalog for Elbranschen - Hot mot IT-, informations-
hantering, processkontroll och
automation, Version 1.0, Svenska kraftnat (2014).

Standarder

SS-1SO 31000:2009 Riskhantering - Principer och riktlin-
jer (1ISO 31000:2009, IDT).

IEC/ISO 31010:2009 Risk management - Risk assess-
ment techniques.

ISO 55000:2014 Ledningssystem for tillgangar - Sver-
sikt, principer och terminologi.
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7. TERMER OCH BEGREPP

Anlaggning:
En fast byggnadskonstruktion pa land eller vatten. | anlagg-

ning inkluderas bland annat infrastruktur fér styrnings- och
overvakningssystem och talkommunikationer.

Elnat:

En natkoncessionsinnehavares sammankopplade elektriska
anlaggningar for éverfoéring av el som innehas med natkonces-
sion for linje eller med n&tkoncession fér omrade.

Funktionskravet:

Det minimikrav pa leveranssakerhet som féljer av 3 kap. 9a §
ellagen och som innebar att leveransavbrott i 6verféringen av
el till en elanvéndare aldrig ska 6verstiga 24 timmar. Kravet
galler inom ramen for koncessionshavarens kontrollansvar.

Handelse:

Forekomst eller foérandring av sarskilda omstéandigheter.
ANM. 1: En héandelse kan vara en eller flera férekomster och
ha flera orsaker.

ANM. 2: En hdndelse kan utgéras av nagot som inte intraffar.
ANM. 3: En handelse kan ibland refereras till som en "inci-
dent” eller "olycka”.

ANM. 4. En handelse utan konsekvenser kan bendmnas som
"nastan en miss”,

mon

"incident”, "nastan en traff” eller "néra 6gat”.

Konsekvens:

Utfall fran en handelse.

ANM. 1: en hdandelse kan leda till ett flertal olika konsekven-
ser.

ANM. 2: en konsekvens kan vara saker eller osaker och kan

ha positiva eller negativa effekter pa malen.

ANM. 3: Konsekvenser kan uttryckas kvalitativt eller kvanti-
tativt.

ANM. 4: Initiala konsekvenser kan eskalera genom domino-
effekter.

Kontinuitetshantering:

Att langsiktigt etablera och kontinuerligt vidmakthalla en for-
maga att uppréatthalla sin verksamhet oavsett vad som intraf-
far.

Kritiska beroenden:

Beroenden som ar avgérande for att samhallsviktiga verksam-

heter ska kunna fungera. Sadana beroenden karaktéariseras av
att ett bortfall eller en stérning i levererande verksamheter
relativt omgaende leder till sddana funktionsnedsé&ttningar
som kan fa till f6ljd att en allvarlig kris intraffar. Den drab-
bade verksamheten kadnnetecknas av att den saknar uthallig-
het, redundans och mojlighet att ersatta eller fungera utan
den resurs som fallit bort.

Kvarstaende risk:

Risk som kvarstar efter riskbehandling.

Risk:

En sammanvagning av sannolikheten for att en handelse ska
intraffa och de (negativa) konsekvenser handelsen i fraga kan
leda till (EIFS 2013:3). Osé&kerhetens effekt pa mal.

ANM. 1: En effekt &r en avvikelse fran det férvantade - posi-
tiv och/eller negativ.

ANM. 2: Mal kan ha olika aspekter (sdsom ekonomi, hilsa
och sékerhet eller miljdmal) och kan gélla pa olika nivaer
(sdsom strategisk-, organisatorisk-, projekt-, produkt- eller
processniva).

ANM. 3: Risker karaktariseras ofta genom hanvisning till
potentiella handelser och konsekvenser, eller genom en kom-
bination av dessa.

ANM. 4: Risker uttrycks ofta i termer av en kombination av en
handelses konsekvenser och dartill relaterad sannolikhet for
forekomst.

ANM. 5: Osskerhet &r det tillstand, dven partiellt, av bristande
information som relaterar till férstaende for eller kunskap om
en handelse, dess konsekvenser eller sannolikhet.

Riskanalys:

Process for att férsta riskens natur och for att avgoéra riskni-
van.

ANM. 1: Riskanalys utgor grunden for riskutvardering och for
beslut om riskbehandling.

ANM. 2: Riskanalys inkluderar riskuppskattning.

Riskattityd:

Organisationens installning till att bedéma och darefter
efterstrdva, behalla, ta eller avsta ifran risker.

Riskbedomning:

Overgripande process for riskidentifiering, riskanalys och ris-
kutvardering. Process for att férandra risker.
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Riskbehandling:

ANM. 1: Riskbehandling kan omfatta att:

> Undvika risken genom beslut att inte inleda eller fortsatta
med den aktivitet som ger upphov till risken

Ta eller 6ka risken for att kunna tillvarata en mojlighet.
Eliminera riskkallan.

Férandra sannolikheten.

Féréandra konsekvenserna.

Dela risktagandet med annan part eller parter (inklusive
avtal och riskfinansiering).

> Behalla risker genom vélgrundade beslut.

ANM. 2: Riskbehandling som behandlar negativa konse-
kvenser bendmns ibland "riskminimering”, "riskeliminering”,
"riskférebyggande” och "riskreducering”.

ANM. 3: Riskbehandling kan skapa nya risker eller férandra
befintliga risker.

V V V V V

Riskhantering:

Samordnade aktiviteter fér att styra och leda en organisation
med avseende pa risk.

Riskidentifiering:

Process for att upptacka, kartlagga/kanna igen och beskriva ris-
ker. Referensférhallanden mot vilka betydelsen av en risk
utvérderas.

Riskkriteria:

ANM. 1: Riskkriterier baseras pa organisationens mal samt
dess externa och interna kontext.

ANM. 2: Riskkriterier kan harledas fran standarder, lagar,
policys och andra krav.

Riskkalla:

[EIFS 2010:3] En handelse eller ett tillstand som kan leda till
negativa konsekvenser i form av leveransavbrott.

[ISO 31000] Element som i sig sjalvt eller i kombination har
en inneboende potential att utgéra en risk.

Riskniva:
Storlek pa en risk eller kombination av risker, uttryckt i ter-

mer av en kombination av konsekvenser och deras sannolik-
het.

Riskutvardering:

Process for att jamfora resultaten fran riskanalysen med risk-
kriterierna for att avgéra om risken och/eller dess storlek ar
acceptabel eller godtagbar.

Samhillsviktig verksamhet:

En verksamhet som uppfyller minst ett av féljande villkor:

> Ett bortfall av eller en svar stdrning i verksamheten kan
ensamt eller tillsammans med motsvarande handelser i
andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

> Verksamheten ar nédvandig eller mycket vasentlig for att
en redan intraffad allvarlig kris i samhallet ska kunna han-
teras sa att skadeverkningarna blir s& sma som mojligt.

Sannolikhet:

Chans att nagonting intraffar.

Systematiskt sdkerhetsarbete:

Ett samlingsbegrepp for en verksamhets organiserade
arbete med all form av sakerhet.

Sarbarhet:

Oférmaga att motsta eller dterhdmta sig fran en han-
delse eller ett tillstand som utgdr en riskkalla.
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