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Fortydligande av den 6ppna antagonistiska hotbilden for
elforsorjningen pa grund av hindelseutvecklingen i Ukraina —
april 2022

Svenska kraftnit publicerade november 2021 en 6ppen antagonistisk hotbild for
elforsorjningen. Svenska kraftnat kommenterar hir hur myndighetens bedomning
av hotbilden har paverkats med anledning av handelseutvecklingen i Ukraina.

Sammanfattning

Sammanfattningsvis konstaterar Svenska kraftnit att Sverige fortsatt befinner sig i
en grazon och att den 6ppna antagonistiska hotbilden ar applicerbar.

Det finns ett visst 6kat hot kopplat till cyberangrepp. Avseende
informationsinsamling s& har det inte noterats en 6kning. Det finns inget 6kat hot
avseende vipnat angrepp.

Svenska kraftnit vill dock papeka att hotbilden kan fordndras snabbt med
anledning av handelseutvecklingen i Ukraina. Det ar viktigt att f6lja de
sdkerhetspolitiska bedomningar som gors. Det ar darfor viktigt att 16pande folja
laget via den officiella myndighetsinformationen fran exempelvis Sdkerhetspolisen
och Forsvarsmakten.

Overgripande bedémningar av hiindelseutvecklingen

Sakerhetspolisen framhaller i Sdkerhetspolisens drsbok 2021 att det dr en komplex
och allvarlig hiandelseutveckling som ar satt i rérelse och den kommer att paverka
Sveriges sikerhet pa sikt. Sakerhetspolisen ser i nuldget inga konkreta uppgifter pa
ett okat hot mot Sveriges inre sikerhet.

MUST gor bedomningen i sin arséversikt fran 2022 att den hardnande
stormaktskonkurrensen och Rysslands forsok att med vald forstéra den europeiska
sdkerhetsordningen innebar en 6kad risk for att Sverige ska utsittas for kraftfulla
patryckningar. MUST fortsatter med att samhallskritisk infrastruktur ar ett centralt
mal f6r frimmande makt som malmedvetet stravar efter insteg i var digitala och
fysiska infrastruktur.
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Svenska kraftnits bedomning ar att Sverige fortsatt befinner sig i en
grazonsproblematik och att den 6ppna hotbilden vl beskriver de hot som ska
planeras och forberedas for. Det finns négra fortydliganden avseende vapnat
angrepp, cyberangrepp, desinformation och informationsinsamling som kan vara
varda att uppmarksamma.

Viapnat angrepp

Inget 6kat hot kopplat till vipnat angrepp finns. Forsvarsmakten ar mycket tydliga
avseende att de aktiviteter som genomfors sker inom ramen f6r ordinarie

verksamhet inom forsvaret och handlar om att omfordela och prioritera resurser
till de platser dir de gor mest nytta.l

Det har efter den ryska invasionen av Ukraina skett en krankning av Sveriges
territorium via luften. Dessa krankningar sker och det noteras ingen 6kning
avseende dessa.

Cyberangrepp

Sedan Rysslands invasion av Ukraina paborjades den 24 februari bedomer
Sakerhetspolisen att risken for cyberangrepp har 6kat. Cyberangrepp ar en av de
metoder som frimmande makt anvénder sig av bade for att inhdmta information
och for att forbereda eller genomféra sabotage. Cyberangrepp mot skyddsviarda
verksamheter i Sverige ar négot som standigt pagar och att skydda sig mot dessa &ar
av stor vikt for Sveriges sikerhet.

Nationellt cybersidkerhetscenter har tidigare publicerat rapporten Cybersikerhet i
Sverige — rekommenderade sdkerhetsatgirder dar verksamheter, myndigheter och
foretag uppmanas att se 6ver tio atgarder.2

Desinformation och informationsinsamling

I det allvarliga omvirldsliage Sverige befinner sig i 4r det nédvandigt att skydda
skyddsvird information. Det ar dven viktigt att vara kallkritisk och vaksam kring
information man tar del av.

Sedan invasionen av Ukraina har det inte skett ndgon forandring avseende

informationsinsamling. Sakerhetspolisen konstaterar dock att i en situation som
den vi nu befinner oss i 6kar behovet av information hos fraimmande makt och
darmed behovet av underrittelseinhdmtning.3 Detta hot dr ndgot som funnits
lange fran de statliga antagonisterna.

t Siikerhetsléget i Ostersjon - Forsvarsmakten (forsvarsmakten.se)
2 Rapport-Cybersakerhet-Rekommenderade-Atgarder.pdf (sakerhetspolisen.se)

3 Sakerhetspolisen intensifierar arbetet mot frimmande makt - Sdkerhetspolisen (sakerhetspolisen.se)



https://www.forsvarsmakten.se/sv/var-verksamhet/forsvarsmakten-i-sverige/sakerhetslaget-i-naromradet/
https://www.sakerhetspolisen.se/download/18.f2735ce171767402ba203/1591164566364/Rapport-Cybersakerhet-Rekommenderade-Atgarder.pdf
https://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2022-03-16-sakerhetspolisen-intensifierar-arbetet-mot-frammande-makt.html
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Det dr dock av yttersta vikt att instruktioner och anvisningar relaterat till
informationsséakerhet ar uppdaterade enligt den nya sidkerhetsskyddslagstiftningen.
Sakerhetsskyddsklassificerade uppgifter och handlingar ska hanteras pi ett sikert
och korrekt sitt. Det kan dven finnas en vinning att se 6ver vilka som far ta del av
siakerhetsskyddsklassificerade uppgifter i de hogre klasserna under denna tid. Vi
overskoljs just nu av information frin bade etablerade medier och nyhetsbyréer,
men dven fran okdnda avsdndare, inte minst pa sociala medier. Det ar viktigt att
vara kallkritisk och endast agera pa bekréftade uppgifter nar beslut fattas om
totalforsvarsplaneringen och sidkerhetsskyddsarbetet. Svenska kraftnit uppmanar
alla i elférsorjningen att anvanda sig av Sakerhetspolisen, MSB, FRA samt
Forsvarsmakten som huvudsakliga killor for detta arbete.

Overliiggningar om det siikerhetspolitiska liiget pagar

Regeringen har tillsatt en arbetsgrupp for 6verldggningar om det forandrade
siakerhetspolitiska laget. Vid 6verlaggningarna ska det forandrade l4get analyseras
inklusive vilka konsekvenser det far for Sveriges sikerhetspolitik, sarskilt i
forhallande till Sveriges internationella samarbeten.4

Svenska kraftnat uppmanar elférsorjningens aktorer att f6lja utvecklingen noga.

4 Regeringen, Genomforande av 6verldggningar om det forandrade sakerhetspolitiska laget till f6ljd av Rysslands
aggression mot Ukraina, 2022-03-16, Dnr UD2022/04420.



