ARENDENR: 20 DATUM: 2021-11-

OPPEN ANTAGONISTISK

HOTBILD FOR
ELFORSORJNINGEN

November 2021

e ———
——
D ——
R ——
B —
E—
R —
——

SVENSKA
KRAFTNAT




SVENSKA KRAFTNAT

Svenska kraftnat ar ett statligt affarsverk med uppgift att férvalta Sveriges
transmissionsnat for el, som omfattar ledningar fér 400 kV och 220 kV med
stationer och utlandsforbindelser. Vi har ocksa systemansvaret for el. Vi
utvecklar transmissionsnat och elmarknaden for att méta samhallets behov
av en saker, hallbar och ekonomisk elférsérjning. Darmed har Svenska
kraftnat ocksa en viktig roll i klimatpolitiken.

Rapporten ar skriven av Enheten fér verksamhets- och sakerhetsskydd pa
Svenska kraftnat.

lllustrationer och kartor har tagits fram av Svenska kraftnat.

Foto omslag: Svenska kraftnat

Pressbilder fran: Svenska kraftnat

Org. Nr 202100-4284
SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg

Sturegatan 1

Tel 010-475 80 00
Fax 010-475 89 50

www.svk.se




Innehall

1 TNIEANING ...utiiieiteieeteteeet ettt ettt ettt et s b st ettt e se s e eaees 5
T SO ettt ettt sttt sttt s et e st et e st e s basnbe s 5
1.2 MGAIGTUDD cueeveeieieeeeteteetetee ettt ettt ettt ettt se st e e sae s 5
2 ANtagonistiSKa AKTOTET .......ccveeeiieeeiieeiieeeiteeceeeeee e cte e aeeecee e eeesaeeesseeeeneeas 6
2.1 SEAHIIGA AKEOTET ...eveeveerieciieeieeteeieeiessieestestesaesssessseesaeesssesssessesssens 6
2.2 Icke SLAtlIGA AKEOTET .......cccuevereeieeieieeeeeeteieeteteet et 7
3 OMVATIASDEVAKNING .....veeeviiieiieiciecciteete ettt re e e e e e aeesaaeeernaenns 8
3 B\ (01 1 (=1 ¢ DR 8
3.2 BUTOPDA ccuueveeeeeieeeieieeeeeeeeeccieeeeeeeeesessieneeeeeessssssssnresseesssssssnsssesassssnns 10
3.3 OUPIGA VATIAEN ... saeans 11
3ed COUIA-1Q uuueeeeeereeeeeeiteeeeeeitveeeeeiveeeesitseeeeeesseeeeesssaseesssssesesssssseenssssseenns 12
4 TerrorhotbedOmMIING .....ccccevvieriieriierrieirierterteeteerreeseese et et eseessresbeesveenee 14
Gl EUTODA cccoeeeaeeeieeeeeeeeeeettee e e e ettt e e e s e e ssnseeeteesesesessssneeeaesesssnnns 14
.2 SUCTIGEC cuueeeeeeeeeteeeeteeetteeseteeetteesttessteesstessstesssaesssteseseessseessssaesseens 14
5 Hotbild for elforsOrjningen.........coeeeeeveerennenenieieseeteeseeeeeeee e 16
5.1 MGAlinom elforsSOrJiingenn .......uuuueveeveeseeeirsteeieneeseeseeteseeseeseeseeees 16
6 Antagonistiska hot mot elforsorjningen.........cccceeeeceeeecceeecveecceecceeeceeeee, 18
6.1 CYDCTROL ..ottt e ste e e et et ste s tessaessaa e vaesanesanesneann 18
6.2 Fysisk SKAAEGOTEISE..........ueccveeeeieecieeecieeecieeecteeecteee e e esaeseaeessanesns 20
6.3  INformationSinSAIMIING .........ccceeeueeeeeeeesersreeeeesseeesseesieesseesseesseeseenns 21
6.4 Uppkop av fastigheter 0Ch MATk...........occveeeceeeeveeeieeecieeecieeeeeeeens 23
6.5 Leverantorskedjor och underentreprenorer..........cceeceeceeseesenns 24

6.6  Grdzon och hot mot Sveriges totalforsvar............oceeveeveeecveeceeseenne 26






1 Inledning

Svenska kraftnat gar igenom flera 6ppna kallor for att analysera och sammanstilla
de hot som anses vara aktuella mot elférsorjningen. De 6ppna killorna innefattar
bland annat publikationer frin Sikerhetspolisen, Myndigheten for samhallsskydd
och beredskap, Forsvarsmakten, Forsvarets radioanstalt och andra landers

arsredovisningar.

Antagonistiska hot uppstar da en aktor har bade avsikt och forméga att genomfora
skadliga handlingar riktat mot den skyddsviarda verksamheten. Eftersom en aktors
avsikt kan forandras snabbt, ar en hotbild kortsiktig och behover uppdateras
l6pande.

I denna 6ppna hotbild for elforsérjningen presenteras olika typer av antagonister,
omvirldsbevakning och terrorhotnivibedémning samt slutligen de antagonistiska
hot som anses mest relevanta for verksamheter i elférsorjningen.

1.1 Syfte

Syftet med foljande hotbild ar att uppdatera den antagonistiska hotbilden som
ingdr i den nationella risk- och féorméagebedomningen for elforsérjningen som
Svenska kraftnit tar fram, den kan dven anvindas som en kélla avseende
antagonistiska hot till sikerhetsskyddsanalysen. Hotbilden ska ses som ett
komplement till Sdkerhetspolisens "Hotbild mot sikerhetskénslig verksamhet”

som ar mer generellt formulerad.

Foljande hotbild omfattar kinda antagonistiska hot och den ska inte uppfattas som
heltdackande for alla hot mot elférsorjningen som kan forekomma.

1.2 Malgrupp
Maélgruppen for hotbilden ar verksamheter i elforsérjningen. For att hotbilden ska
vara tillganglig for elférsorjningen dr den 6ppen och den baseras pa 6ppna kallor.

Varje verksamhet méste sedan sjilva baserat pa den 6ppna hotbilden ta fram sin
dimensionerande hotbild for sin verksamhet.

1 Sakerhetspolisen — Hotbild mot sidkerhetskinslig verksamhet juni 2019



2  Antagonistiska aktorer

Antagonister som orsakar eller utfor angrepp mot elforsérjningen kan, da de ar
kinda, delas in i olika typer. Det &r inte heller ovanligt att antagonister forblir helt
okdnda och inte kan hénforas till ndgon typ. Nagra antagonistiska aktorer beskrivs
nedan.

2.1  Statliga aktorer

Det finns ett 15-tal stater som utévar informationsinsamling och som dgnar sig at
underrattelseinhdmtning i Sverige. Sikerhetspolisen namner sarskilt tre stater som
intresserar sig for sikerhetskinslig verksamhet i Sverige: Ryssland, Kina och Iran.
Det utesluter inte att fler stater ocksé &r intresserade.

Ryssland samlar in information och kartlagger sikerhetskanslig verksamhet och
infrastruktur, vilket kan ingd i att hélla Sverige i en grazon och vara forberedelser
for att kunna angripa Sverige.

Kina visar framforallt intresse for forskning, teknologi och innovationer som landet
vill tilligna sig for att frimja sin egen industri. I december 2019 uttalade Kinas
davarande ambassador i Sverige att landet avser att begrinsa utbytet och
samarbetet inom handel och ekonomi med Sverige. Situationen 2021 ar
oforandrad, Kina har under denna tid 4ven hunnit anklaga den svenska diplomaten
i Kina for spioneri.

Iran bedriver framst flykting och industrispionage mot Sverige. Den iranska statens
flyktingspionage i Sverige ar riktat mot minoritetsgrupper som den iranska
regimen uppfattar som ett hot.

Det har under det senaste dret uppméarksammats att USA bedrev spionage mot de
nordiska landerna med maél att kartldgga viktiga personer inom den politiska
varlden. Detta finns ndrmare beskrivet i 3.1 omvéarldsbevakning.

Siakerhetspolisen bedomer att underrattelsehotet kommer att fortsdtta vara hogt de
narmaste dren. Det kommer framst att rikta sig mot kommersiella mél, militdra
mal, teknik, forskning och utveckling och mot manniskor som sokt fristad i Sverige.
Statliga antagonister kommer ocksé fortsatt forsoka att paverka svenska politiska
stillningstaganden séval som bilden i det egna landet av ett Sverige i forfall. Det
finns ocksa en fortsatt avsikt och formaga att anvanda vald mot regimkritiker som
tagit sin tillflykt till Sverige.



2.2  Icke statliga aktorer

Det finns dven icke statliga antagonister. Sakerhetspolisen pekar ut tre omréden:
de valdsbejakande hogerextremistiska, vansterextremistiska, och islamistiska
miljoerna. Dessa grupperingar fokuserar pa systematiskt vald eller hot och
trakasserier mot politiker, journalister och myndighetsforetrdadare, allt med syfte
att minska fortroendet mot politiker, journalister och myndigheter.

Inom samtliga tre extremistmiljoer ser Sikerhetspolisen individer som utgor ett
hot pé lang sikt mot Sverige genom att de dgnar sig &t olika typer av
stodverksamhet, som till exempel finansiering av terrorverksamhet, radikalisering
och rekrytering. Stodverksamheten okar tillviaxten och handlingsutrymmet for
personer inom véldsbejakande extremistmiljoer, vilket i sin tur paverkar
attentatshotet.

Icke statliga aktorer runt om i Europa har sporadiskt visat intresse for
kiarnkraftverk men i Sverige finns inga tecken pa att elforsérjningen skulle vara ett
mal. Ideologiskt drivna antagonister har intresserat sig for elférsorjningen.
Formégan hos béde statliga och icke statliga antagonister kan variera mellan olika
grupper och over tid.

Ensamagerande antagonister kan forekomma. Motiven for deras agerande varierar.
Det kan bland annat vara missnéje med att mark anvands for elforsorjningens
infrastruktur (t.ex. ledningar och ledningsstolpar) vilket kan yttra sig som fysisk
skadegorelse och sabotage.



3  Omvarldsbevakning

3.1  Norden

De nordiska landernas sidkerhetstjanster har alla lyft upp de hogerextrema
extremisterna som en av de grupperingar som vixt mest under aren. SKYPO
(Finland) skriver i sin &rsbok for 2021 2:

Hotet om hégerextrem terrorism har okat i vart land. Skyddspolisen har
identifierat hogerextrema aktorer med formdga och motivation att genomfora
terrorattentat. Det har ocksd upptdckts tecken pé konkreta forberedelser.

Noterbart ar att bidde Norge och Finland i sina drsbocker har presenterat att
skyddet mot kritisk infrastruktur ska hojas. Den finska sikerhetspolisen (SKYPO)
ser att den kritiska infrastrukturen och hoten mot den blir allt mer komplexa. Det
gar att skaffa sig kontroll 6ver sddan infrastruktur exempelvis genom
agarforhallanden. Darfor har SKYPO genom sina nya befogenheter fatt bittre
mojligheter att folja och férhindra spioneri och péverkan i anslutning till

ekonomisk aktivitet.

I Sverige har det under de senaste
dren varit minga
uppmairksammade fall av

' informationsinsamling avseende
skyddsvirden. Flera av dessa
presenteras i Sikerhetspolisens
arsbok. Ett av de mer
uppmairksammade fallen ar
riattegadngen dar flera man domdes

till ett rs fangelse vardera for att
under flera ars tid ha kartlagt militira skyddsobjekt runt om i landet. Om
uppgifterna hade réjts och andra lander fatt kinnedom om férsvarshemligheterna,
hade det inneburit en kinnbar skada for Sveriges sikerhet, anser en enig tingsratt.
Det hade exempelvis kunnat bidra till att ett annat land hade kunnat sla ut
forsvarsanlaggningar i Sverige vid en krigssituation. Alla linder runt Sverige har
noterat liknande typ av informationsinsamling.

2 Skyddspolisens &rsbok 2020: Den férdndrade lagesbilden i friga om extremhdgern mérks i terrorhotbedomningen



Slutligen ar det vart att namna ar att alla 1anderna de senaste aren vackt atal mot
personer som anses ha en koppling till terrorism. I Danmark atalades och domdes
en man till 12 r i fangelse och utvisning for planering av en terroristattack i
Kopenhamn 3. I Norge har flera personer blivit domda for hjalp till
terrororganisation. Under de senaste aren i Sverige har det vackts atal och fallit
domar mot personer som offentligt uppmanat, rekryterat och utbildat med avsikt
att utfora terroristbrott. Det finns dven svenska medborgare som har deltagit i
terroristbrott utomlands.

NATO
Under maj 2021 framkom det att den amerikanska underrittelsetjansten NSA med
hjalp av Danmark spionerat pa ledande politiker och hoga tjanstemén i Sverige.

Avslojandet bygger pa information frén nio olika kéllor som alla ska ha haft tillgang
till hemligstamplad information fran danska underrattelsetjansten. Alla uppgifter
ska vara bekriftade av flera av varandra oberoende killor. Majoriteten av kéllorna
bekréftar for Danmarks Radio att svenska politiker och héga tjainstemén var ett mal
for spionaget. Det ska inte, via kéllorna, ha varit mojligt att fa svar pa hur manga
svenska politiker eller tjinstemin det ror sig om eller deras namn. Det framkom att
NSA &ven spionerat pa toppolitiker i Tyskland, Frankrike och Norge.

Kort efter detta framkom det dven att NSA har bedrivit spionage mot SAAB fran en
bas i Danmark. Flera kallor har pekat ut det svenska Gripen programmet som mél
for avlyssningen.

Sverige ar inte en fullvardig medlem i NATO men tillhor de lander som samarbetar
inom ramen for Partnerskap For Fred (PFF). I och med partnerskapet deltar
Sverige bland annat i de arliga militir6vningarna. Syftet med dessa ar att forbattra
samarbetet mellan forband fran olika lander, vilket 4r nédvandigt for att
gemensamma fredsfrimjande insatser ska bli effektiva. Ryssland bedoms ha pa sin
agenda att forhindra att Sverige blir fullvirdiga medlemmar i NATO.

3 PET — Annual report 2109



3.2  Europa

Storbritannien

Direktoren for MI5 General Ken McCallum lyfte i sitt arliga tal (2021) vilka hot som
finns mot Storbritannien och dven tryckte pa vikten av att 6ka sitt sikerhetsskydd
pé grund av utvecklingen i virlden 4. Likt de nordiska landerna lyfter dven
McCallum det 6kade hotet fran hogerextrema grupper. Diskussionen kring statliga
antagonisterna landar precis som for Sverige pa Ryssland. Salisburyhéndelsens dar
tva personer, varav en avhoppad KGB agent, utsattes for nervgift 6kade spanningen
mellan vastmakterna och Ryssland éterigen. Denna hindelse ledde till den storsta
utvisningen av diplomater under modern tid. Narmare ett nytt kallt krig har man
inte varit konstaterade McCallum.

Ryssland

Ryssland ar den statliga aktoren med en antagonistisk avsikt som skulle kunna fa
storst konsekvenser for Sveriges sikerhet. Svensk teknologi och vetenskap ar av
sikerhetspolitiskt intresse for Ryssland, samt kartliggning av kritisk infrastruktur.
Att 6ka kunskapen om Sveriges totalférsvarsplanering och militdra formaga ar
ocksa av intresse °.

Sverige ir en del av Ostersjoregionen som #r militirt, ekonomiskt och
sikerhetspolitiskt viktig for Ryssland. Darfor ar malet for Rysslands aktiviteter mot
Sverige att verka for att Sverige ska vara alliansfritt och héllas utanfor
forsvarsalliansen Nato.

Ryssland anviander kontinuerligt en rad metoder under tréskeln for en vipnad
konflikt. Det handlar om att fi Sveriges och andra landers politiska, och
ekonomiska samarbeten samt forsvarssamarbeten att forsvagas.

Ryska statskontrollerade medier formedlar ocksa en bild av Sverige som ett land i
kaos och forfall, bland annat for att stirka den ryska regimens stéllning hos den
egna befolkningen.

Den ryska regimens politiska fortlevnad ar hogt prioriterad hos det ryska
ledarskapet. Genom underréttelseofficerare med diplomatisk tackmantel rekryterar
Ryssland agenter som spionerar mot Sverige. Var tredje rysk diplomat i Sverige
bedoms vara underrittelseofficerare som verkar under just diplomatisk
tdckmantel®.

4 Director General Ken McCallum gives annual threat update 2021 | MI5 - The Security Service
5 Tva personer utsatta for okdnt &mne utanfor Salisbury - Nyheter (Ekot) | Sveriges Radio
6 Sakerhetspolisen — Hotbild mot sidkerhetskinslig verksamhet Juni 2019
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En mer detaljerad bild av Rysslands metoder &terfinns i den Estlandska
arssammanfattningen 7.

Under rubrik 6.6 Grazon och hot mot Sveriges totalforsvar beskrivs det négra
héandelser som belyser dessa hot.

3.3  Ovriga virlden

Kina

Kinas deklarerade ambition ar att 6ka sitt globala inflytande och né en stéllning
som stormakt; militart, ekonomiskt och politiskt. I takt med att den kinesiska
ekonomin vixer, 6kar dven den kinesiska statens behov av underrattelser i syfte att
stodja dessa intressen.

Kina har bade avsikt och formaga att forsvaga och begriansa Sveriges
handlingskraft, i de fall svenskt agerande uppfattas som ett hot mot kinesiska
intressen. Sverige ligger geografiskt 1angt fran Kina, men tydligt inom den
kinesiska intressesfiaren vad géller Kinas langsiktiga militdra, ekonomiska och
politiska mal.

Kinas ekonomiska planer ar tydligt kopplade till landets sdkerhetspolitiska mal.
Kina soker aktivt information om teknologi och kunskap som finns och utvecklas i
Sverige. Det kan till exempel handla om industrispionage och strategiska uppkop
av svenska energi- och teknikféretag for att uppna Kinas femarsplaner.
Kinesiskagda foretag ar enligt kinesisk lag skyldiga att dela med sig av teknologi
och kunskap till landets civila och militira underrittelsetjanster. Detta har dven
uppmaiarksammats i den dom dar forvaltningsritten faststillde PTS begiran
avseende att anvindande av Huwaei produkter i det svenska 5G nétet inte skulle
tillatas 8.

Det forekommer att den kinesiska staten nyttjar kinesiska medborgare vid svenska
hogskolor och universitet i syfte att inhdmta teknik och kunskap som 6kar den
kinesiska militdra formagan samt forstaelse for den svenska elsektorn. Det finns
aven ett kinesiskt intresse mot andra svenska sektorer, utéver industrispionage och
strategiska uppkop.

Sakerhetspolisen har sett hur det kinesiska underrattelsehotet har breddats och
fordjupats for att nu omfatta dven cyberspionage, strategiska uppkop och
pétryckningar eller hot mot bland annat svenska politiska beslutsfattare, forskare
och offentliga personer. Likt ryska underrattelseofficerare agerar dven kinesiska

7 INTERNATIONAL SECURITY AND ESTONIA 2021
8 Tillimpning av lagen om elektronisk kommunikation — Forvaltningsratten Mal: 24231-20
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underrittelseofficerare under diplomatisk tickmantel i Sverige. Aven journalistisk
tdckmantel anvands av kinesisk underrattelsetjanst

Iran

For Iran handlar det till exempel om att kartlagga regimkritiker och mél i Sverige
kopplade till oppositionella grupper som av Iran bedoms vara eller kunna vara
regimdestabiliserande.

I en internationell kontext finns flera exempel pa hur den iranska ledningens
agerande utgjort fara for liv och hilsa for personer. Planering och forberedelser for
detta har bedrivits i Sverige. Iran bedriver ocksa industrispionage som framst
riktas mot svensk hogteknologisk industri och svenska produkter som kan
anvandas i kdrnvapenprogram. Iran ldgger stora resurser pé detta och en del av
resurserna anvands i Sverige.

Beskrivningen av hoten frdn Ryssland, Kina och Iran dr hdmtade i delar eller i sin
helhet frén Sikerhetspolisens drsbok 2020.

Afghanistan

De amerikanska trupperna borjade dra sig tillbaka fran Afghanistan under maj
2021, samtidigt sé borjade talibanerna och deras allierade militanta grupper sin
militdra offensiv. Talibanerna vann snabbt mark och 21 juli stod halva Afghanistan
under talibanernas kontroll. Den 30 augusti sa drog sig de sista amerikanska
trupperna sig tillbaka fran Afghanistan och under september sé presenterade
talibanerna sin regering.

Sikerhetspolisen bedomer visserligen inte i dagsldget att det som nu skett i
Afghanistan 6kat attentatshotet pa kort sikt i Sverige, men hur det paverkar hotet
pa lang sikt ar det for tidigt att siga nagot om. De véldsbejakande
extremistmiljoerna paverkas av sddana har hindelser pa flera olika sitt. Risken for
terrorresor fran Sverige till Afghanistan finns pa lang sikt.

3.4 Covid-19

Covid-19 har priglat 2020 och storre delen av 2021 och kommer med all trolighet
att gora det ett tag framo6ver ocksa. Man kan inte se varken ett 6kat eller ett minskat
antal terrorattacker under 2020. Ddremot s& kan man se att extremisterna
utnyttjade pandemin for att bygga upp en mycket storre nirvaro pa internet.

En 6kning av intresset for att kopa sidkerhetskinsliga foretag som drabbats hart av
pandemin dr ocksé en trend som noterats. Lds mer om detta under 6.5
Leverantorskedjor och underentreprenorer.

Nedstingningarna pé grund av pandemin och att farre platser for folksamlingar,
sdsom shoppingcentra, kyrkor, konsertlokaler och idrottsarenor funnits tycks ha
lett till att anvandningen av sprangmedel vid terrorattacker minskat.

12



Med den 6kade anvindningen av
internet under pandemin har grupper
och nitverk i sociala medier spelat en
viktig roll for att sprida valdsam

extremism. Efter insatser frin
meddelandeappar, sdsom Telegram,
for att blockera terrorgrupper, spreds

jihadistpropagandan istéllet 6ver

flera, ofta mindre onlineplattformar.

Hogerextremister, sirskilt unga, anviande i hogre utstrackning dataspel och
spelplattformar for att sprida sin ideologi.

Bade jihadister och hogerextremister har forsokt utnyttja coronapandemin for
propagandasyften, medan vinsterextremister och anarkister integrerade kritik mot
myndigheternas agerande i kampen mot pandemin i sina narrativ 9.

I Europa har en uppgéng i cyberrelaterade brott rapporterats under pandemin. Den
internationellt rapporterade uppgéngen i cyberrelaterade brott speglas inte i
antalet inrapporterade brottsanmalningar i Sverige. Det gér inte heller att belagga
en uppgéng i antalet intraffade incidenter, utifrdn den rapportering som inkommit
till MSB. Utifran rapporteringen har varken antalet incidenter i stort eller antalet
incidenter som orsakas av antagonistiska handlingar 6kat under perioden.

Det finns dock ett stort morkertal 6ver cyberrelaterade brott i Sverige, och det har
troligen 6kat under pandemin 0.

9 European Unijon Terrorism Situation and Trend report 2021 (TESAT)
10 Sikerhetspolisen — Cybersikerhet i Sverige — I skuggan av en pandemi
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4  Terrorhotbedomning

4.1 Europa

Enligt Europols rapport 2021 om terrorférekomsten inom EU 1t skedde 57 forsck
till attacker i EU under 2020, jamfort med 55 under 2019. Siffran inbegriper
lyckade, misslyckade och avvirjda forsok. Av de 57 forsoken var 10 attacker
jihadistattacker i Osterrike, Frankrike och Tyskland. Aven om de bara utgér en

sjattedel av alla attacker inom EU orsakade jihadistattackerna mer an hilften av
alla dodsfall.

Totalt 14 etno-nationalistiska eller separatistiska attacker utférdes i antingen
Frankrike eller Spanien, medan 24 attacker utférdes av vinsterextrema eller
anarkistiska terrorgrupper eller individer, alla i Italien. I de flesta fallen riktade
dessa attacker sig mot privata eller offentliga fastigheter, sisom finansinstitutioner
eller myndighetsbyggnader.

Ar 2020 utsattes tre medlemslidnder (Tyskland, Belgien och Frankrike) for totalt
fyra terrorférsok utforda av hogerextremister. Bara ett av dessa slutfordes.

Varje land bedomer terrorhotet separat, under rubriken nedan s finns den
bedomning som just nu géller for Sverige.

4.2  Sverige

Historiskt sett har Sverige varit relativt forskonat frén terroristdad jamfoért med
maénga andra linder. Sedan 1900 s har det skett ett tiotal dad. Det har skett ett
flertal attacker i modern tid, varav den senaste ar en av de virsta. Fyra manniskor
dodades pa Drottninggatan i Stockholm. Bara vid ett tillfdlle har fler ménniskor
dott i en terrorattack i Sverige - vid attentatet mot tidningen Norrskensflamman
1940 d& fem personer omkom.

Terrorhotet mot Sverige 2021

Nationellt centrum for terrorhotbedomning (NCT) ar en permanent

arbetsgrupp med personal fran Sdkerhetspolisen, Forsvarets radioanstalt (FRA)
och Militdara underrattelse- och sikerhetstjansten (Must). Uppgiften ar att géra
strategiska bedomningar av terrorhotet mot Sverige och svenska intressen pa kort
och lang sikt.

u Europol har sammanstéllt och bedomt terrorhotet for Europa i sin arliga TESAT rapport
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Det sammantagna terrorhotet mot Sverige utgor ett forhojt hot (3) pa en femgradig
skala 12, Inom ramen f6r denna hotniva ryms att terrorattentat kan ske under
202113,

I NCT:s rapport terrorhot mot Sverige 2021 stér att lasa:

Den vdldsbejakande hégerextremistiska miljon och den vdldsbejakande
islamistiska miljon utgor de framsta terrorattentatshoten mot Sverige. Inom
dessa extremistmiljoer kommer det under 2021 mojligen finnas ett fatal personer
som utvecklar avsikt och formdga att utfora ett terrorattentat i Sverige. De flesta
attentat i vdstvdrlden har sedan ett antal Gr utforts av ensamagerande individer
som pda eget initiativ inspireras och utvecklar attentatsavsikt och darefter
planerar samt genomfor ett terrorattentat. Det dar troligt att denna trend kommer
fortsdtta dven under 2021. Om ett terrorattentat genomfors i Sverige under 2021
kommer det troligen utforas av en ensamagerande gdrningsperson eller mindre
grupp av likasinnade med hjdlp av ldttillgdngliga medel

Sveriges grannlinder

Det kan vara intressant att se 6ver de svenska grannlindernas bedéomning av
terrorhotsnivé da den 6verforbara hotnivan fran Sveriges grannldnder inte kan
ignoreras vid landsgrianserna.

Den danska sdkerhetspolisen PET har bedémt terrornivan som significant, vilket
betyder att det finns ett ként hot som har kapacitet, intention och dir det dven
forsiggar planering. Significant dr den nést hogsta nivan av fem nivaer 4.

Den norska sikerhetspolisen PST, har bedomt terrorhotet mot Norge som
Moderat. Moderat ar nivé 3 pa en femgradig skala. Definitionen av niva 3 ar att en
eller flera aktorer kan ha intention och vilja att genomfé6ra terrordad i Norge 1.

Den sista bedomningen gors av SKYPO den finska sikerhetspolisen. I Finland
ligger terrorhotet pa niva 2 — forhdjt hot, av 4 6. Denna bedomning kan jamstéllas
med den som ir gjord i Norge.

Det troligaste hotet fran terrorister eller kriminella for elférsérjningen ar skador
som en konsekvens av angrepp riktade mot ett annat nirstiende mal, antingen
fysiskt/geografiskt eller i cyberrymden 6.

12 ] Sverige anvinds en femgradig skala for att ange hotnivad och nivéstegen &r fljande: inget identifierat hot (1), begrénsat hot
(2), forhojt hot (3), hogt hot (4) och mycket hogt hot (5). Sdkerhetspolischefen beslutar om hotnivén i Sverige.

13 NCT Nationellt centrum for terrorhotbedomning — helarsbedémning 2021 - sammanfattning
14 CTA Center for terroranalyse Assessment of the terrorist threat to Denmar k March 2021

15 https://www.pst.no/temasider/trusselnivaer/#TerrortrusselenniversectionTitleAnch

16 Terrorhotbeddmning - Supo
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5  Hotbild for elforsorjningen

Det moderna samhillet ar starkt beroende av en val fungerande energiférsorjning.
Storningar och avbrott i forsorjningen av el, brénsle, gas och varme kan leda till
allvarliga konsekvenser, savil for manniskors liv och hilsa som for samhallets
funktionalitet. Energiforsorjningen kan paverkas av en rad faktorer, pa kort och
l&ng sikt — vaderforhéllanden, olyckor, tekniska fel, andrade marknadsmassiga
forutsattningar, politiska beslut, klimatforandringar eller direkta attacker. Vart
samhalle bygger pa integrerade system av vital infrastruktur, viket ger komplexa
utmaningar i flera led. Elforsorjningen ar en central komponent i samhallet och
storningar kan snabbt f& konsekvenser inom andra verksamheter, sisom
informations- och kommunikationsteknologi samt transportsystemet. Robusta
forsorjningssystem for energi med en god forméga att hantera eventuella
storningar som kan uppstd, bidrar till att verksamheter inom bland annat
livsmedelsforsorjning, informationsteknologi, telefoni, radio och tv kan fungera.

Attacker kan riktas mot

kraftsystemet i syfte att ;
destabilisera samhallets ‘ i
funktionalitet och forsdmra : i
totalforsvarsformégan. I " TILLTRADE &
forlingningen kan en antagonist FORBJUDET

for obehon a

vilja utova inflytande pa Sveriges
utrikes- och sikerhetspolitiska
agerande. Sabotage kan ske bade

genom cyberangrepp och genom
fysiskt sabotage. Sabotage i mindre omfattning kan genomforas i fredstid i syfte att
testa elforsorjningens formaga att forebygga och hantera angrepp.

5.1  Mal inom elforsorjningen
Mal inom elforsorjningen for ett antagonistiskt angrepp kan vara infrastruktur, it-
system, information (uppgifter) och personal.

Infrastruktur kan angripas fysiskt eller via it-system, t.ex. med en cyberattack. It-
system ar kritiska for elforsorjningen samtidigt som de kan vara svéra att skydda
eftersom det ligger i deras funktion att de ska vara tillgingliga dygnet runt, for flera
aktorer och fran flera geografiska platser.

Information i form av data i elforsorjningens it-system kan vara det egentliga mélet
for en antagonist, men dven information om anldggningar, it-system, sarbarheter i
elférsorjningen och personer i kritiska funktioner kan vara maél for
informationsinsamling och kartlaggning.
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Ytterligare angreppsétt kan vara att antagonisten far in en vilande narvaro i nar-
/produktionsmiljon. Till skillnad fran ett direkt cyberangrepp ska en sddan
operation inte markas alls. Ett exempel pa detta dr den attack som utfordes mot
transmissionsnatet i Ukraina. Dar lyckades antagonisten plantera in skadlig kod for
att nastan ett ar senare kunna ta 6ver fjarrstyrning av elstationer samt ge falsk
driftinformation.

Ett ytterligare mél kan vara att stjdla vardefulla komponenter och utrustning som

forvaras pa anlaggningsplatserna.
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6  Antagonistiska hot mot elforsorjningen

Baserat pd den 6vergripande hotbilden som presenteras under rubriken 5. Hotbild
for elforsorjning lyfts under detta kapitel sex antagonistiska hot som anses vara de
mest relevanta.

6.1  Cyberhot

De cyberhot som riktas mot Sverige ar mangfacetterade och kan kopplas till flera
olika typer av hotaktorer. I huvudsak utgors dessa av statliga aktorer och kriminella

grupper.

Statliga aktorer genomfor cyberangrepp mot Sverige i syfte att exempelvis inhamta
information som kan gynna det egna landets utrikes- och sidkerhetspolitiska
intressen, eller i syfte att stidrka det egna landets ekonomi och foretag genom
foretagsspioneri. Cyberkriminalitet syftar i de allra flesta fall till att tjaina pengar
och de ideologiskt motiverade aktorerna agerar i enlighet med sina egna
formulerade agendor.

Cyberangrepp fran statliga aktorer i syfte att inhdmta underrittelser pagar stindigt
mot svenska mal. De angriper bland annat verksamheter som hanterar kanslig eller
skyddsvird information som ror Sveriges sdkerhet.

Losenordsattacker

Angripare har tillskansat sig 16senord sedan datorsystem kunde kopplas upp med
modem pa det sena 1980- talet. Dessa metoder fortsatter 4n idag att anvindas med
stor framgéng. Sarskilt vanligt ar det med l6senordsattacker mot publikt
tillgdngliga e-postservrar, databaser och tjanster for exempelvis fjarrstyrning
(Remote Desktop Protocol, RDP) och Virtual private network (VPN-anslutningar).
Phishingmail kan dven ha som mal att anskaffa angriparen 16senord genom
exempelvis falska inloggningssidor.

Angrepp via e-post

Att anvanda e-post for att genomféra angrepp kallas nitfiske (phishing) eller, i de
fall angreppet ar riktat mot en eller ett fatal individer, riktat natfiske
(spearphishing). Syftet med denna metod ar att fi en anvindare att agera pé ett
sdtt som hjilper angriparen. Detta sker genom att angriparen skickar e-
postmeddelanden som ska verka legitima och pé sa satt fir anvandaren att klicka
pé en lank i meddelandet, 6ppna ett bifogat dokument eller tillta innehéll i e-
postmeddelandet, exempelvis en bild, att hamtas fran internet. Gor anvindaren
négot av detta hjalper det angriparen pa nagot sitt att uppna sitt syfte.
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Ransomware

Ransomware gér dven under bendmningarna utpressningsprogram,
utpressningsvirus, gisslanprogram och gisslanvirus. Detta ar en typ av skadlig
programvara vars syfte ar att utpressning, genom att ta filer som gisslan via
kryptering. For att kunna hiva krypteringen eller aterfa kontrollen 6ver datorn
kraver utpressningsprogrammet en 16sensumma eller handling som gynnar
antagonisten som ligger bakom programmet. langre fram i avsnittet presenteras ett
tydligt exempel pa nir ransomware har anvants.

Spearphising

Ett spearphishingangrepp inkluderar personliga detaljer som exempelvis ett namn
eller referenser till ndgot som &r av intresse for mottagaren och skickas vanligtvis
till ett begriansat antal mottagare. Detta kraver att hotaktoren har kartlagt
organisationen eller personen for att kunna utforma ett riktat angrepp. De kan
aven handla om att lura offret att lamna ifrén sig 16senord via forfalskade
inloggningssidor. Den aktuella hdndelsen som presenteras ar ett tydligt exempel pa
nir ransomware har anvints.

Hot mot elférsorjningen

Det en antagonist vill komma &t via ett cyberangrepp ar information om
anlaggningar, it-system, sarbarheter i elférsérjningen och personer i kritiska
funktioner som kan vara mal fér informationsinsamling och kartliggning. Aven
tillgang till it-system som styr driften av anldggningar och system &r mal for en
antagonist. Viljan kan dels vara att anvinda sin nya formaga direkt, dels att kunna
bygga en dold néarvaro genom ett brohuvud hos motstdndaren.

De statliga aktorerna har stora resurser och intentioner att kunna paverka svensk
elforsorjning genom cyberangrepp.

De icke statliga aktorerna har dven de resurser och intention att komma at
information for att fraimst utéva utpressning mot den utsatta parten.

Aktuella hindelser

En av de storsta cyberhidndelserna 2021 var den it-attack som Coop blev utsatt for.
Attacken kunde kopplas till att aktoren hade angripit det amerikanska
mjukforetaget Kaseya for att sedan attackera andra foretag. Tusentals foretag
varlden Gver antas vara drabbade av handelsen. For Coop betydde detta att runt
800 butiker var tvungna att stinga pa grund av problem med betalningssystemet.

Mjukvaruforetaget Kaseya som séljer it-tjanster till mangder av kunder varlden
over ska ha utsatts for en omfattande ransomware-attack. En ransomwareattack
kan exempelvis goras mojlig genom oforsiktighet av hantering av bilagor i e-post.
Hackarna kravde 70 miljoner dollar for att hava attacken. Det ar idag oklart exakt
vilka som stod bakom attacken och om det fanns en statlig aktér som stédde
aktionen.
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En lardom fran denna hiandelse ar att ha starka krypteringslosningar och
redundanta l6sningar pa viktiga system. Personalens siakerhetskdannedom kring
dessa typer av attacker och hur de gér till viga ar en nyckelkomponent for att
forhindra ransomware genom exempelvis e-post.

6.2  Fysisk skadegorelse

Explosivimnen har blivit dtraviarda for kriminella och st6lder sker bland annat pa
byggarbetsplatser dar sidana &mnen forvaras. Nationella bombskyddet ser en
trend med kraftigare spriangladdningar och att sprangningar sker dven i mindre
stader.

Ideologiskt motiverade brott begés utifran politiska skil eller religics Gvertygelse
och kan vara kopplat till en konflikt, en sakfraga eller en situation som uppfattas
som oréttvis. Inom elférsorjningen sa har historiskt sett karnkraften varit utsatta
for skadegorelse fran denna typ av antagonister. Fragor kring upplatelse av mark
for uppforande av transmissionsnétsstationer och vindkraftverk har vickt missnoje
och lett till skadegorelse.

Den vanligaste formen av fysisk skadegorelse pa anldggningsomraden ar dock de
som kommer av inbrott eller mindre skadegorelse.

Hot mot elforsorjningen

Ensamagerande antagonister kan forekomma. Motiven for deras agerande varierar.
Det kan bland annat vara missnéje med att mark anvéands for elférsérjningens
infrastruktur (t.ex. ledningar och ledningsstolpar) vilket kan yttra sig som fysisk
skadegorelse och stold. Kriminella aktorer kan forsoka stjdla material som ar enkelt
att silja vidare sd som maskiner eller koppar.

Aktuella hindelser

Stolder och inbrott pa anldggningar kopplade till elférsorjningen sker
aterkommande runt om i landet. Oftast som ovan namnt for att fa tillgang till
material som ar enkelt att sdlja vidare. Skadegorelse for att visa missnoje
forekommer ocksd, och det kan inte uteslutas att den skadegorelsen kan drabba
viktiga komponenter pa ett anlaggningsomrade.

Ett starkt fysiskt skydd kring det som ar skyddsvart ar det fraimsta skyddet mot
denna typ av hindelser. Brister i det fysiska skyddet ger aktorerna en majlighet.

20



6.3 Informationsinsamling

Genom kontakter med anstillda kan information samlas in om en verksamhet och
de anstéllda sjédlva. Informationsinsamling kan ske pa en rad olika sitt, t.ex. vid
affarsmoten, konferenser eller, genom LinkedIn och andra sociala medier.
Sakerhetspolisen pekar pé att Kina men dven Ryssland och andra stater har en
aktiv informationsinsamling om sidkerhetskinslig verksamhet i Sverige.

Informationsinsamling avseende Sveriges skyddsviarden pagar stindigt av bade
statliga och icke statliga aktorer.

Hot mot elforsorjningen

Genom kontakter med personal inom elférsorjningen kan en antagonist fa tillgang
till information (uppgifter) av betydelse for elférsorjningen (inklusive om annan
personal med nyckelfunktioner), tillgéng till it-system (t.ex. genom
inloggningsuppgifter) och majlighet att pdverka hur personal agerar (t.ex. under
kriser). En kartlaggning av skyddsvirda tillgdngar inom elférsorjningen kan blotta
vilka kritiska beroenden som finns och var man skulle kunna planera en attack dar
den skulle gora storst skada.

De senaste aren har insiderproblematiken blivit mer framtriadande. En insider kan
definieras som en person som oftast frivilligt véljer att arbeta for ett annat lands
underrittelsetjanst. Den statliga antagonisten tar kontakt och anvénder sig av den
s kallade varvningstrappan (mer detaljerad information om denna aterfinns bland
annat i Sikerhetspolisen arsbok eller pa deras hemsida). Det ska noteras att statliga
antagonister kan lagga mycket pengar och lang tid pa att varva en person som kan
agera som insider for att pa detta siatt kunna ldcka information eller ge tillgéng till
system de annars inte hade kunnat f3 tillgang till.

Aktuella hindelser

Tingsratten har under senaste aret

domt en man hemmahorande i STOPP % &
Kristianstadstrakten till sex SKYDDSOBJEKT ¥
FORBUD A

manaders fingelse for att pa ett
internetforum ha publicerat
uppgifter om militira skyddsobjekt.

- mot tilltrdde utan tillstand
- att fotografera, avbilda, beskriva
eller mita skyddsobjektet
utan sdrskilt tillstand

Enligt skyddslagen (2010:305)
Det var under perioden september N
2015 till juni 2016 som mannen -
publicerade hemliga uppgifter om elva forsvarsanlaggningar pa internetforumet
LS-tornet. Tingsratten har kommit fram till att det skulle medféra betydande men

for Sveriges sidkerhet om andra lander fick del av uppgifterna. Brottet har bedomts
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som grovt eftersom de hemliga uppgifterna rort forhallanden av stor betydelse for
Sveriges forsvar. Tingsritten ddmde mannen till sex manaders fingelse 7.

En annan hindelse som ar vird att lyfta ar en 47-arig man som domdes till tre ars
fangelse for att ha spionerat inom svensk fordonsindustri.

Mannen missténks ha traffat en rysk diplomat under flera &rs tid for att 6verlamna
uppgifter. Informationen ska ha kommit frén mannen under tiden som han
arbetade som konsult for Scania.

“Tingsrdtten har kommit fram till att mannen kopierat hemlig information fran
bade Volvo och Scania och éverfort denna pa bl.a. USB-minnen som han sedan
overldmnat till den ryske ambassadtjdnstemannen samt att han varit fullt
medveten om att de uppgifter han limnat skulle komma Ryssland till del”, star det
itingsrattens dom.

Den 47-arige mannen ir civilingenjor och har arbetat som konsult f6r Volvo
personvagnar under 2016-2017 och fran februari 2018 till dess han greps den 26
februari 2019 for Scania. Mannen démdes till tre ars fangelse.z8.

Det forsta fallet visar pa vikten &n en gang av ett starkt fysiskt skydd samt av att i
den man det dr majligt skydda uppgifter om var ens skyddsvarden finns placerade.

Fallet med mannen som lackte information inifrén verksamheten hade kanske
kunnat férhindras, om tjansten varit placerad i sdkerhetsklass med lamplig
sidkerhetsprovning. Den sidkerhetsprovningsintervju som ingar i
sdkerhetsprovningen kan ge ett tydligt underlag for om en person ar lamplig att
arbeta i en sdkerhetskanslig verksamhet.

17 Féngelse for grov obehorig befattning med hemlig uppgift — Kristianstad tingsratt Mal: B 2562-09
18 Konsult doms till tre &rs fangelse for spioneri - Sveriges Domstolar Mél: B 18657,20
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6.4  Uppkop av fastigheter och mark

Uppkop av mark- och sjpomraden eller fastigheter i narheten av objekt som &ar
strategiska for Sveriges sakerhet, kan genomforas i syfte att komma &t
siakerhetskénslig verksamhet. Det finns tva aktorer som utmarker sig inom detta
omrade och det ar Ryssland och Kina. Strategiska kop av fastigheter och mark,
genomforda av dessa aktorer, eller med kopplingar till dessa aktorer, ar darfor av
intresse i sammanhanget.

Uppkop av fastigheter, mark- och sjoomraden kan ocksé anviandas som ett
strategiskt instrument i hybridkrigforing, dar verksamhet under det forberedande
skedet har en stor betydelse. I Finland finns det exempel pa utlindska kép av mark
och fastigheter nara anldggningar som kan ha strategisk betydelse for samhallet
och totalforsvaret 9.

Hot mot elforsorjningen

For elforsorjningens del kan detta handla om att en statlig aktor, eller personer
med kopplingar till en statlig antagonist, koper mark- eller sjoomréden eller
fastigheter nira viktiga elanldggningar, broar eller viagar (som kravs for att
transportera bade personal och materiel till anldggningar). Syftet kan vara att
kunna blockera vigar till anlaggningar eller sabotera dessa. Det kan dven rora sig
om sddana omraden som ligger nira viktiga kommunikationsnoder for
elforsorjningen. Har handlar de fraimsta hoten om avlyssning och moéjligheten att
stora viktig kommunikationstrafik for elsystemet.

Aktuella hindelser

Fortifikationsverket forsokte 2017 kopa tillbaka Marinvarvet i Farosund av en
privatperson, men man kom inte 6verens om priset. Fortifikationsverket bedomde
marknadsvérdet da som nu till 20 miljoner kronor

Istillet séldes anldggningen till foretaget Artmax AB som &gs av en affarsman fran
Hong Kong, for en okdnd summa pengar.

Artmax erbjod sedan Fortifikationsverket att képa hamnen f6r 62 miljoner kronor,
vilket man tackade nej till.

Fastighets AB Bunge Kronhagen som nu sélt de tre fastigheterna Gotland Bunge
Kronhagen till Fortifikationsverket dar den kinesiska affarsmannens svenska
foretagssfar ingar.

Regeringen godkinde affaren, och Férsvarsmakten har kunnat anvinda hamnen
fran och med den 30 april 2018 20.

19 SUPO - skyddspolisens arsbok 2020
20 Forsvaret har kopt tillbaka ubatshamnen i Farésund | SVT Nyheter
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I Sverige infordes frén och med den 1 januari 2021 en komplettering till
sikerhetsskyddslagstiftningen med nya bestaimmelser som giller 6verlatelser av
sdkerhetskinslig verksamhet. Ett antal nya krav infordes som riktas mot den som
vill sélja eller pa annat sétt 6verlata sakerhetskinslig verksamhet. Det betyder i
praktiken att en sikerhetskanslig verksamhet far 6verlatas och forst om det
bedoms som lamplig och har samrétts med ansvarig myndighet

6.5 Leverantorskedjor och underentreprenorer

Det privata naringslivet ansvarar alltmer for viktiga leveranser till
sdkerhetskinsliga verksamheter och globaliseringen innebar att verksamheternas
leverantorer kan finnas i flera 1ander. Darfor ar det viktigt att verksamhetsutovare
inom sdkerhetskanslig verksamhet d4r medvetna om potentiella risker som
utkontraktering av verksamhetskritiska delar till en tredje part kan medfora.

Ett hot dr att spionutrustning kan planteras i kritiska komponenter som anviands
inom elférsorjningen. Det gar inte att utesluta att en kvalificerad angripare
planterar avancerad skadlig kod i hardvara som sedan kops in och anviands i
samhallskritiska it-system, exempelvis i SCADA-system.

Leverantorskedjor majliggor flera angreppssitt for en angripare. Ju langre
leverantorskedja, dvs. ju fler bolag som finns i kedjan, desto fler potentiella
angreppspunkter finns for angriparen. En antagonist kan ocks3, i syfte att komma
at den siakerhetskinsliga verksamheten, bli en leverantor av kritisk utrustning.

Aven utlindskt deligande i foretag eller strategiska investeringar (av utlindska
aktorer) i foretag som driver sdkerhetskénslig verksamhet kan utgora ett hot, om
syftet ar att angripa eller utéva patryckningar mot den sakerhetskinsliga
verksamheten. Genom deldgandeskap/strategiska investeringar kan man f3 tillging
till kansliga uppgifter om den siakerhetskinsliga verksamheten och en méjlighet att
péverka hur verksamheten styrs. Aven hir hinvisas till den beddmning som
Sakerhetspolisen gor angdende Ryssland och Kina som intresserar sig for
sdkerhetskanslig verksamhet i Sverige (och andra europeiska ldnder).
Globaliseringen har medfort att det inte dr ovanligt att foretag i olika lander ar
sammankopplade genom dgarskap.

Hot mot elférsorjningen

Inom elférsorjningen finns ett stort beroende av entreprencrer och leverantorer for
béde byggnation, underhall, reparationer och kritiska komponenter, dven fran
utlandet. Det finns vissa leverantorer som tillhandahaller verksamhetskritiska
tjanster/komponenter at flera nordiska och europeiska systemoperatorer inom
elforsorjningen. Vid ett eventuellt angrepp mot dessa leverantorer, eller mot
tjanster som dessa leverantorer tillhandahaller, finns en risk for en kaskadeffekt i
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de verksamheter som anlitar samma leverantor. Antagonisters insteg i
leverantorskedjor och deldgarskap i féretag som ar leverantorer och entreprendrer
till elsektorn kan inte uteslutas.

Aktuella hindelser

Som namnt tidigare i dokumentet s dr Stockholms forvaltningsriatts dom avseende
Post- och telestyrelsen (PTS) skil for att forena tillstdnd att anvdnda radiosandare.
Detta med villkor som forbjuder produkter fran Huawei i centrala funktioner i
svenska 5G-nét och som anger att befintliga produkter fran Huawei ska vara
avvecklade senast den 1 januari 2025. PTS har ocksa haft skil for villkoret att
tillstandshavarna senast den 1 januari 2025 ska ha avvecklat beroenden av personal
eller funktioner som ar placerade i utlandet och, om nédvandigt, ersiatta dessa med
funktioner eller personal placerade i Sverige 2.

Forvaltningsratten valde att doma till PTS fordel baserat pa informationen om att
Kina bedriver sikerhetshotande verksamhet mot Sverige. Den koppling Huawei har
till den kinesiska staten och de underrattelselagar som finns gor att foretag maste
ge tilltrade till och samarbete med den kinesiska underrittelsetjansten. PTS anser
att den kinesiska underrittelselagen innebar att den kinesiska staten kan utova
patryckningar mot Huawei att vidta atgiarder mot Sverige och svenska 5G-nit.

Héndelsen for med sig en lardom &ven for elforsorjningen. Det ar viktigt att for
skyddsvirda system och komponenter vara noggrann i hela leverantérskedjan. Den
sikerhetsskyddade upphandlingen med sidkerhetsskyddsavtal (SUA) spelar stor roll
for att visa pa lampligheten hos leverantorer.

2 Tillimpning av lagen om elektronisk kommunikation — Forvaltningsratten Ml: 24231-20
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6.6  Grazon och hot mot Sveriges totalforsvar

Med grazon menas ett tillstind av osdkerhet som
varken kan beskrivas som fred eller regelritt krig
men dér antagonistiska handlingar riktas mot
Sverige fran en annan stat, mer eller mindre Gppet.
Under grazon kan ryktesspridning, motsagelsefull
information, kriminell verksamhet, sabotage samt
natverks- och paverkansoperationer forekomma.

Hot mot elférsorjningen

Attacker kan riktas mot elnitet i syfte att
destabilisera samhillets funktionalitet och
forsamra totalférsvarsforméagan. I forlangningen
kan en antagonist vilja utéva inflytande pa

Sveriges utrikes- och sdkerhetspolitiska agerande.

I hdandelse av att Sverige blir utsatt for vapnad konflikt bedoms sabotage mot
elforsorjningen utgora ett led i hybridkrigsforing. Sabotage kan ske bade genom
cyberangrepp och genom fysiskt sabotage. Sabotage i mindre omfattning kan
genomforas i fredstid i syfte att testa elforsorjningens formaga att forebygga och
hantera angrepp.

Aktuella hindelser

Zapad 2021 dr namnet pé en storskalig rysk 6vning dar det troliga 6vningsscenariot
ar att NATO samarbetar med “terrorister” med mal att avsitta det ryssvinliga
styret i Belarus.

Enligt ryska uppgifter deltar 200 000 soldater i 6vningen, men siffrorna far tas
med en nypa salt da Ryssland kan 6verdriva antalet involverade i 6vningar.
Ovningen involverar bade luft-, vatten- och markstridsévningar.

Flera lander deltar i 6vningen bland dessa dterfinns Armenien, Belarus, Indien,
Kazakstan, Kirgizstan, Mongoliet, Serbien, Sri Lanka och Tadzjikistan samt
Overvakas av observatorer fran Kina, Myanmar, Pakistan, Uzbekistan och Vietnam.

Sverige har i och med 6vningen 6kat sin nirvaro pa Gotland samt utokat
sjobevakningen. Forsvarsmakten pdpekar att bedomningen ar att hotbilden
fortfarande ar oférandrad och att sannolikheten for vipnat angrepp pa Sverige ar
lag.
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Utover denna storskaliga 6vning har Ryssland dterkommande génger krankt
svenskt territorium. Vid en av de senaste handelserna tog sig tva ryska korvetter in
pa svenskt territorialvatten utanfor Vinga, pa Vastkusten.

I MSB:s rapport Handlingskraft som kom ut i augusti 2021 beskrivs
handlingsplanen for det svenska totalférsvaret 22. I rapporten presenteras olika

scenarier kopplade till elforsorjningen.

22 Handlingskraft — "Handlingsplan for att fraimja och utveckla en sammanhéngande planering for totalférsvaret 2021-2025
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Svenska kraftnat ar ett statligt affarsverk med uppgift att forvalta
Sveriges transmissionsnat for el, som omfattar ledningar fér 400 kV
och 220 kV med stationer och utlandsférbindelser. Vi har ocksa
systemansvaret for el. Vi utvecklar transmissionsnat och elmarknaden
for att mota samhallets behov av en saker, hallbar och ekonomisk
elférsorjning. Darmed har Svenska kraftnat ocksa en viktig roll i
klimatpolitiken.

SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1

Tel 010-475 80 00
Fax 010-475 89 50

www.svk.se

SVENSKA
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