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Beslut om placering i sékerhetsklass och befattningsanalys

Forord

Den hir viagledningen riktar sig till er som ska anséka om beslut om placering i
sdkerhetsklass hos Svenska kraftnit. Ett beslut om placering i sidkerhetsklass ar
en forutsattning for att ni ska kunna anséka om registerkontroller for personer
som ska arbeta i er sdkerhetskinsliga verksamhet. Vagledningen ar framtagen
for att underlatta processen for er och tydliggora vilket underlag som Svenska
kraftnét behover for att kunna fatta beslut om placering i sdkerhetsklass.

Om ni ir ett bolag diar en kommun eller region utévar ett rattsligt
bestimmande inflytande 6ver er verksamhet ska ni vinda er till er kommun
eller region for er anskan om beslut om placering i sdkerhetsklass.

I vagledningen beskrivs inte detaljerna i sikerhetsprovningsprocessen. For mer
information om den processen hianvisar vi till Sikerhetspolisens vagledning i
personalsiakerhet.

Om ni har fragor om innehéllet i denna vagledning ar ni vilkomna att vinda er
till funktionen Tillsyn sdkerhetsskydd som enklast nas pa
sakerhetsskydd @svk.se.
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Beslut om placering i sékerhetsklass och befattningsanalys

1 Beslut om placering i
sakerhetsklass

For att Svenska kraftnit ska kunna ans6ka om registerkontroll &t er behover
anstéllningen eller deltagandet i den sdkerhetskinsliga verksamheten vara
placerat i sdkerhetsklass. Det dr viktigt att komma ihag att det ar befattningen
som ar placerad i sdkerhetsklass, inte personen.!

For enskilda verksamhetsutovare inom omradena elférsorjning och
dammanlaggningar beslutar Svenska kraftniat om placering i sdkerhetsklass 2
och 3.2 For sdkerhetsklass 1 ar det regeringen som fattar beslut efter ansokan
fran Svenska kraftnat.

Om ni har anmalt till flera tillsynsmyndigheter att ni bedriver sdkerhetskanslig
verksamhet kan fler myndigheter an Svenska kraftnit besluta om placering i
sdkerhetsklass at er. For det fall verksamheten dr anmald till flera
tillsynsmyndigheter, kontakta oss innan att ni skickar in er ansékan till oss for
en dialog om vilka befattningar Svenska kraftnit i dessa fall bor besluta om.

1.1 Processen i korthet

For att kunna ansoka om att fa befattningar placerade i sikerhetsklass kravs att
ni har gjort en analys som klarlagt hur och i vilken omfattning befattningar har
tillgéng till den sikerhetskinsliga verksamheten. En saddan analys, sa kallad
befattningsanalys, forutsitter i sin tur att ni har en aktuell
sidkerhetsskyddsanalys for hela er verksamhet.

Er siakerhetsskyddsanalys ska omfatta en bedomning av vilka delar av er
verksamhet som ar sakerhetskinslig, om ni hanterar
siakerhetsskyddsklassificerade uppgifter samt vilka sikerhetsskyddsatgarder
som ni avser anvianda for att skydda verksamheten. Ett exempel pa
siakerhetsskyddsatgird kan vara att placera olika befattningar i sikerhetsklass.

' Sakerhetspolisen, Vagledning i sékerhetsskydd Personalsékerhet — version Januari 2023
2 0m ni &r ett bolag dar en kommun eller region utévar rattsligt bestammande inflytande ska ni istéllet
vanda er till er kommun eller region for att ans6ka om beslut om placering i sékerhetsklass.
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Beslut om placering i sékerhetsklass och befattningsanalys

Figur 1. Det ar viktigt att det finns en réd trad genom sékerhetsskyddsanalys,
befattningsanalys och beslut om placering i sdkerhetsklass.

Sakerhetsskydds-
analys

Befattningsanalys

Svenska kraftnat fattar beslut om varje unik befattning som ska vara placerad i
sikerhetsklass. Med befattning avses en roll, en tjanst eller en funktion och
dess tillhorande arbetsuppgifter. Exempel pé olika befattningar kan vara
HR-specialist, Sikerhetsskyddschef, VD, Underhallsingenjor, it-tekniker m.m.
Flera personer kan ha samma befattning. Det behover till exempel inte finnas
en befattning per anstilld, utan flera anstéllda kan ha samma funktioner och da
ha samma befattning.

1.2 Er ansokan till Svenska kraftnat

Till ansokan ska ni bifoga "Bilaga 1 Befattningar att placera i sikerhetsklass”.
Er ansokan ska omfatta alla befattningar som har tillgang till er
siakerhetskinsliga verksamhet och/eller sakerhetsskyddsklassificerade
uppgifter och som dirfér behover placeras i sikerhetsklass 2 eller 3. Aven de
befattningar som regelbundet bemannas av externa aktorer till f6ljd av ett
siakerhetsskyddsavtal ska identifieras och omfattas av er ansokan. Ni hittar
dokumenten ”Ansokan om placering i sikerhetsklass” och ”Bilaga 1
Befattningar att placera i sikerhetsklass” pa Svenska kraftnats webbplats.

Nir ni fatt Svenska kraftnits beslut om placering i sakerhetsklass kan ni skicka
in era ansokningar om registerkontroller for de beslutade befattningarna till
Svenska kraftnit.

Notera att vi inte kommer att skicka en ansokan om registerkontroll vidare till
Sakerhetspolisen om ansokan inte omfattas av de befattningar som Svenska
kraftnit beslutat om. Ni far dé en begidran om komplettering med en forklaring
till varfor Svenska kraftnit inte kommer att skicka in ansokan.

1.3 Sarskilt om placeringar i sikerhetsklass 1

Om ni har behov av att placera befattningar i sakerhetsklass 1, ska ni skicka in
ansokan, med tillh6rande befattningsanalys, for sddana befattningar till
Svenska kraftnit enligt samma process som beskrivits ovan. Svenska kraftnat
ansoker sedan hos regeringen om att fa dessa befattningar beslutade.
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Beslut om placering i sékerhetsklass och befattningsanalys

1.4 En ansokan per juridisk person i er koncern

Svenska kraftnits beslut riktas till en specifik juridisk person. Om er
verksamhet ar uppdelad mellan flera bolag, i en koncern, dar flera av bolagen
bedriver sikerhetskénslig verksamhet, ska ni skicka in en separat ansokan om
placering i sikerhetsklass per bolag.

Exempel

Bolaget Energi AB har delat upp sin verksamhet i tva olika bolag. Bada bolagen
bedriver sakerhetskanslig verksamhet. Bada bolagen maste identifiera sina
skyddsvarden och ta stallning till vilka sékerhetsskyddsatgarder som &r relevanta for
respektive skyddsvarde i sin verksamhet. Darefter maste varje bolag géra en egen
befattningsanalys kopplat till sin verksamhet och sina skyddsvarden samt géra en
enskild ansdkan om beslut om placering i sakerhetsklass.

1.5 Placering i sakerhetsklass nar andra atgarder
inte ar tillrackliga

Svenska kraftnit far endast besluta om placering i sikerhetsklass om behovet
av sdkerhetsskydd inte kan tillgodoses pa nagot annat sétt &n genom sadan
placering.

Ni bor darfor innan ansokan till Svenska kraftnit 6verviga att genomfora
atgarder inom till exempel omradena informationssékerhet och fysisk sékerhet
som leder till att befattningen inte har tillgang till den sdkerhetskénsliga
verksamheten och foljaktligen inte behdver placeras i sikerhetsklass. Denna
bedomning ska ni gora i er sakerhetsskyddsanalys.

Ni maste sjilva ta stéllning till vad som ar lampligt i er organisation och
verksamhet. Hir foljer ett par exempel pa andra atgarder ni kan gora:

> Ledsagning, det vill sdga att den berorda personen inte far rora sig fritt i
lokaler dar sidkerhetskinslig verksamhet bedrivs, utan ledsagas av en
behorig person.

> Tilltradesbegriansningar, det vill sdga att verksamhetsutévaren begransar
vilka lokaler och omraden dar sdkerhetskinslig verksamhet bedrivs som en
person har tilltrade till.

> Behorighetsstyrning, det vill siga att verksamhetsutévaren begransar
kretsen av personer som har tillgéng till it-system som innehaller
sakerhetsskyddsklassificerade uppgifter eller som anvénds i
siakerhetskinslig verksamhet.
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Beslut om placering i sékerhetsklass och befattningsanalys

1.6 Ny ansokan om behoven andras

Nar ni uppdaterar er sdkerhetsskyddsanalys eller gor en sarskild
sdkerhetsskyddsbedomning kan nya eller forandrade behov av placering i
sdkerhetsklass uppstéa. Nar det sker ska ni komma in med en ny ansokan till
Svenska kraftnit s att ni har ratt befattningar beslutade. Ni behover enbart
skicka in en ansokan for de befattningar dar det finns fordndrade behov.

Ni maste alltid skicka in en ny ansékan om beslut om placering i sikerhetsklass
nar en befattning ska byta sikerhetsklass. Detta oavsett om det ar en dndring
till en hogre eller 1agre klass 4n tidigare.

Nedan foljer ndgra exempel pa nagra situationer som kan uppsta.

1.6.1 Forandringar i verksamhetens omfattning

Om en verksamhet genomgar forandring, t.ex. en omorganisation eller en flytt
till nya lokaler, kan det medfora att beslutade befattningar far tillgang till den
sidkerhetskinsliga verksamheten i annan omfattning och darmed kan
befattningarna behdva placeras i en hogre eller lagre siakerhetsklass.
Forandringen skulle dven kunna medfora att befattningar som inte ar placerade
i siakerhetsklass behover placeras.

Exempel

EInat AB:s verksamhet har genomgatt en omfattande férandring och de bedriver nu
sakerhetskanslig verksamhet i en storre omfattning an tidigare. Med anledning av det
reviderar bolaget sin sakerhetsskyddsanalys. Det leder till bedomningen att ett flertal
av befattningarna framover kommer att ta del av sékerhetsskyddsklassificerad
information oftare och i hogre nivaer an tidigare. Det leder till att man behdver
placera dessa befattningar i sakerhetsklass. Bolaget maste darfér skicka in en ny
ansOkan om beslut om placering i sékerhetsklass for de befattningarna som dels
andras, dels tillkommer.

1.6.2 En befatining behover byta sikerhetsklass

Ni kan komma fram till att en befattning bor vara inplacerad i en annan
siakerhetsklass dn den som ar beslutad sedan tidigare, t.ex. vid en forandrad
hotbild, nya arbetsuppgifter eller vidtagna sikerhetsskyddséatgarder.

Nar ni har fatt ett nytt beslut frdn Svenska kraftnit ska ni ansoka om
registerkontroll for den nya sikerhetsklassen. Nar den ar godkéand ar personen
behorig i den nya sdkerhetsklassen.

Kom ihég att avsluta den gamla registerkontrollen, men inte innan den nya ar
Kklar.
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Beslut om placering i sékerhetsklass och befattningsanalys

Naér ni byter till en hogre sikerhetsklass behover ni anpassa personens tillgang
till den sékerhetskansliga verksamheten till dess att Svenska kraftnét har
beslutat om placering i ny sdkerhetsklass och ny sdkerhetsprévning med
registerkontroll har genomforts.

Om ni daremot byter till en ldgre sikerhetsklass behover ni inte anpassa
individens tillgdng. Ni méaste daremot skicka in en ny ansokan om
registerkontroll for den nya sakerhetsklassen.

1.6.3 Behovet av placering i sikerhetsklass upphor

Om ni bedémer att en befattning inte langre behover vara placerad i
sidkerhetsklass ar det viktigt att ni underrittar Svenska kraftnat om detta. Detta
gor ni genom att skicka in blanketten "Ansokan om placering i sdkerhetsklass”
samt ifylld "Bilaga 2 Befattningar som inte liangre ska vara placerade i
sakerhetsklass”.

Ni méste dven avsluta alla registerkontroller kopplade till de befattningarna.

Exempel

Hos Elnat AB ar endast en mindre del av verksamheten sakerhetskanslig. Bolaget har
inte arbetat aktivt med tilltrddesbegransningar. Darfér har alla i verksamheten haft
tillgang till alla utrymmen och &r placerade i sékerhetsklass.

Nyligen har EInat AB gjort ett omfattande arbete med att sektionera av den del av
verksamheten dar den sakerhetskansliga verksamheten bedrivs och numera kravs det
sarskild behdrighet for att fa tilltrade dit. Det innebar att enbart de som har tilltrade till den
sakerhetskansliga verksamheten behdver placeras i sdkerhetsklass.

Bolaget ansdker darfér om nytt beslut om placering i sékerhetsklass. Efter att Svenska
kraftnat har fattat beslut om placering i sdkerhetsklass ar endast en mindre del av de
anstallda placerade i sékerhetsklass. Fér de som inte langre har en befattning som ar
placerad i sékerhetsklass avslutas registerkontrollerna.
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2 Nimaste ha nya beslut fore 2025

Ni som inte har ansokt om beslut om placering i sikerhetsklass sedan
sdkerhetsskyddslagen tradde i kraft den 1 april 2019 behover anséka om och fa
ett nytt beslut fore den 31 december 2024.

Nya ansokningar om registerkontroll kan fran den 1 januari 2025 bara kopplas
till beslut om placering i sikerhetsklass som fattats efter den 1 april 2019. Det
innebér att om ni inte har ett sddant beslut kommer Svenska kraftnit inte
kunna ansoka om nagra nya registerkontroller at er fran och med den 1 januari
2025.

Tank pa att ansoka om beslut om placering i sdkerhetsklass i god tid sa att ni
hinner fa ett nytt beslut fore den 31 december 2024.
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Beslut om placering i sékerhetsklass och befattningsanalys

3 Befattningsanalys

3.1 Befattningsanalysen ar en del av er ansokan

En forutsattning for att Svenska kraftnit ska kunna fatta beslut om placering i
sdkerhetsklass ar att ni har lamnat in en befattningsanalys som underlag..

Syftet med en befattningsanalys ar att fa en tydlig bild av vilka befattningar
som har tillgéng till er sdkerhetskinsliga verksambhet eller hanterar
siakerhetsskyddsklassificerade uppgifter och vilket behov av placering i
siakerhetsklass ni har. En gedigen och tydlig befattningsanalys dr en
forutsittning for att Svenska kraftnat ska kunna fatta beslut om placering i
siakerhetsklass.

Den som bedriver sikerhetskanslig verksamhet ska sjalv analysera och lamna
forslag pa vilka av verksamhetens befattningar som bor placeras i
sdkerhetsklass. Detta ska ni gora med utgangspunkt i er
siakerhetsskyddsanalys.

For att kunna gora en tydlig befattningsanalys behover ni ha en uppdaterad
sdkerhetsskyddsanalys dir ni har identifierat era skyddsviarden och tagit
stillning till vilka sikerhetsskyddsétgiarder som ar nédvéandiga for att skydda
verksamheten. Tank pa att det ska finnas ett tydligt samband mellan er
sdkerhetsskyddsanalys och er befattningsanalys. Ni kan med fordel dela in er
befattningsanalys enligt samma disposition som sidkerhetsskyddsanalysen.
Detta forenklar for er vid framtida revideringar.

3.2 Befattningarna delas in i sakerhetsklasser

Vilken sakerhetsklass ni foreslar att en befattning ska vara placerad i beror pa
vilken tillgang befattningen har till sdkerhetsskyddsklassificerade uppgifter
och/eller vilken skada for Sveriges sikerhet som anstéllningen eller
deltagandet kan orsaka. (Se uppstéllningen pa nasta sida.)

Det dr ocksa majligt att ha befattningar utan placering i sdkerhetsklass dir en
person ska genomga sikerhetsprovning men utan registerkontroll. Dessa
befattningar utan placering i sakerhetsklass beslutar ni sjdlva om och ni
behover alltsa inte ansoka om dessa hos Svenska kraftnit. Ni ska emellertid ha
en intern forteckning 6ver dessa befattningar.
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Sakerhetsklass 1

En anstéllning eller nagot annat deltagande i sékerhetskanslig verksamhet ska
placeras i sékerhetsklass 1, om den anstallde eller den som pa annat satt deltar i
verksamheten:

> i en omfattning som inte ar ringa far del av uppgifter i sdkerhetsskyddsklassen
kvalificerat hemlig, eller

> till féljd av sitt deltagande i verksamheten har mdjlighet att orsaka synnerligen
allvarlig skada (konsekvensniva A) for Sveriges sakerhet.

Sakerhetsklass 2

En anstéllning eller nagot annat deltagande i sakerhetskanslig verksamhet ska
placeras i sakerhetsklass 2, om den anstallde eller den som pa annat satt deltar i
verksamheten:

> i en omfattning som inte ar ringa far del av uppgifter i sdkerhetsskyddsklassen
hemlig,

> iringa omfattning far del av uppgifter i sakerhetsskyddslassen kvalificerat
hemlig, eller

> till féljd av sitt deltagande i verksamheten har mdjlighet att orsaka allvarlig
skada (konsekvensniva B) for Sveriges sakerhet.

Sakerhetsklass 3

En anstéllning eller nagot annat deltagande i sékerhetskanslig verksamhet ska
placeras i sékerhetsklass 3, om den anstéllde eller den som pa annat satt deltar i
verksamheten:

> far del av uppgifter i sakerhetsskyddsklassen konfidentiell,
> iringa omfattning far del av uppgifter i sakerhetsskyddsklassen hemlig, eller

> till foljd av sitt deltagande i verksamheten har mojlighet att orsaka en inte
obetydlig skada (konsekvensniva C) for Sveriges sakerhet.

Sadkerhetsprovning utan registerkontroll

Vid anstallning eller nagot annat deltagande i sakerhetskanslig verksamhet ska
sakerhetsprovning utan placering i sakerhetsklass genomféras om den anstéllde eller
den som pa annat satt deltar i verksamheten:

> far del av uppgifter i hogst sékerhetsskyddsklassen begransat hemlig, eller

> till féljd av sitt deltagande i verksamheten inte kan orsaka mer an ringa skada
(konsekvensniva D) for Sveriges sakerhet.
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3.3 Tank pa hela exponeringen

Det ar viktigt att ni i er analys av befattningarna beaktar exponeringen av hela
den sikerhetskansliga verksamheten, aven om den bedrivs utanfor er juridiska
person. En person kan ha befattningar placerade i sakerhetsklass i flera olika
bolag. Det ska finnas en registerkontroll per befattning och bolag.

Ett exempel kan vara en befattning som aterfinns i ett moderbolag. Det kan
handla om en befattning som har en samordnande roll och tar darfor del av en
stor mangd siakerhetsskyddsklassificerad information frén flera bolag eller en
befattning som hanterar it-drift at hela koncernen. Detta kommer paverka
vilken sdkerhetsklass det dr lampligt att befattningen placeras i. I ett sddant fall
behover dotterbolaget ocksa ansoka om att fa en liknande befattning placerad i
sdkerhetsklass for sin sdkerhetskinsliga verksamhet. Det har far till foljd att en
person som innehar befattningar som ar placerade i sakerhetsklass i flera bolag
ska ha en registerkontroll per beslutad befattning och bolag.

Exempel 1

En koncern bestar av bolagen Energi AB och Elnat AB. | Energi AB finns it-system som
anvandas av bada bolagen och som &r nédvandiga for bolagens sékerhetskansliga
verksamhet. Energi AB har en anstalld person som har befattningen it-driftstekniker.
Befattningen ar placerad i sékerhetsklass hos och registerkontrollerad for Energi AB.
Inkdp av it-system inklusive tillhérande tjanster fér support, uppdatering, férvaltning m.m.
regleras i affarsavtal och i sédkerhetsskyddsavtal mellan Energi AB och Elnat AB.

Forutsatt att personen med befattningen it-driftstekniker aven har tiligang till EInat AB:s
sakerhetskansliga verksamhet maste personen aven placeras i sékerhetsklass hos och
registerkontrolleras for EInat AB. Elnat behéver darfor ta upp och analysera befattningen
it-driftstekniker i sin befattningsanalys samt anséka om ett eget beslut om placering i
sakerhetsklass for befattningen. Detta féljer av att en befattning kan innehas av anstalld,
konsult eller nagon person som kommer fran en annan organisation. Den anstallda
personen som ar it-driftstekniker kommer darmed att ha en registerkontroll per beslutad
befattning och bolag (alltsa totalt tva aktiva registerkontroller).

Exempel 2

Samma situation som exempel 1 kan I6sas genom att Energi AB och Elnat AB tecknar
ett samarbetsavtal som beskriver hur it-driften skéts och bemannas. Till ett sddant avtal
kan parterna koppla ett sékerhetsskyddsavtal dar det framgar att en av parterna har ratt
att placera en befattning i sdkerhetsklass och genomféra sakerhetsprévning av en
person utifran medverkan bade i Energi AB:s och Elnat AB:s sédkerhetskansliga
verksamhet. Om sékerhetsprévningen gérs mot bakgrund av samarbetsavtalet behdver
saledes bara den ena parten placera befattningen i sdkerhetsklass och genomféra
sakerhetsprovning.

Det ska i sa fall framga av sakerhetsskyddsavtalet att den som genomfér
sakerhetsprovningen har ratt att géra det utifran badas skyddsvarden. Om parterna har
olika konsekvensniva pa den sakerhetskansliga verksamheten eller
sakerhetsskyddsklassificering av uppgifter ska en placering i sékerhetsklass goras
utifran den hogsta nivan.
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3.4 Information Svenska kraftnat behover

For att Svenska kraftnit ska kunna fatta beslut om placering i sikerhetsklass
behover ni ange nedanstaende information i befattningsanalysen for varje
befattning som ni vill ha beslut om.

1. Unikt id/numrering (Frivillig)
Detta underlittar om vi beh6ver kommunicera om befattningarna under
handlaggningen av drendet.

2. Unikt namn
Ni ska ge varje befattning ett unikt namn i befattningsanalysen och i
“Bilaga 1 Befattningar att placera i sikerhetsklass”. Varje befattning ska
beskrivas och analyseras var for sig. Flera personer kan dock ha samma
befattning. Undvik garna forkortningar och alltfor 1anga befattningsnamn.

Exempel

Flera personer kan ha befattningen projektledare. Befattningen behdver endast
analyseras och beskrivas en gang i befattningsanalysen om projektledarna har tillgang
till den sakerhetskansliga verksamheten pa snarlika satt och i samma omfattning. Om
det daremot skiljer sig at pa ett satt som leder till att de ska vara placerade i olika
sakerhetsklasser ska befattningarna fér de olika sakerhetsklasserna var for sig
analyseras, beskrivas och ges var sitt unikt namn. Unika namn i detta fall skulle kunna
vara Projektledare 1 och Projektledare 2.

3. Overgripande beskrivning av arbetsuppgifter

4. Tillgang till sikerhetsskyddsklassificerade uppgifter
Beskriv i vilken omfattning befattningen ger tillgang till
sdkerhetsskyddsklassificerade uppgifter (i ringa omfattning” eller ”i en
omfattning som inte ar ringa”) och i vilken sikerhetsskyddsklass
uppgifterna ar indelade i (kvalificerat hemlig, hemlig, konfidentiell eller
begriansat hemlig). Nir det giller konfidentiella uppgifter ar det tillrackligt
att ange att befattningen far del av det. Ange dven nagra exempel pa typ av
uppgifter.

Om bedomningen ar att befattningen inte far tillgang till nagra

sakerhetsskyddsklassificerade uppgifter, kan ni exempelvis lamna rutan
tom eller ange ”inte tillampligt”.
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5. Tillgang till i 6vrigt siikerhetskinslig verksamhet
Beskriv hur befattningen har tillgang till i 6vrigt sikerhetskanslig
verksamhet (exempelvis “har tilltrdde genom ledsagning”, “har sjilvstiandigt
tillgéng till”, “har behorighet till”, "har administratorsrattighet till”) samt
exempel pa vilka tillgdngar det ror sig om (anldggningar, system, objekt
eller annan egendom). Det ska framga pa vilket sitt befattningen kan
orsaka skada for Sveriges sakerhet.

Om bedomningen ar att befattningen inte alls har tillgang till i 6vrigt
siakerhetskinslig verksamhet, kan rutan lamnas tom eller ange “inte
tillampligt”. I dessa fall kan ni dven ldmna rutan for konsekvensniva,
punkten 6, tom eller ange “inte tillampligt”.

6. Konsekvensniva
Ange den hogsta skadan, konsekvensniva A-D, som befattningen kan orsaka
for Sveriges sidkerhet genom sin tillgang till den i 6vrigt sdkerhetskansliga
verksamheten enligt punkt 5.

Observera att en befattning endast kan ha en konsekvensniva.

Om bedomningen ar att befattningen inte har tillgang till den i 6vrigt
siakerhetskinsliga verksamheten, kan rutan lamnas tom eller ange ”inte
tillampligt”.

7. Forslag pa sikerhetsklass
8. Forslag pa kontrollorsak (frivillig).

Att i befattningsanalysen skriva ett forslag pa kontrollorsak ar frivilligt. Men
det kan underlatta for er att i befattningsanalysen ha ett fardigt forslag pa
kontrollorsak vilket kan kommuniceras med andra delar av er verksamhet
infor att ni ska ansoka om registerkontroll.

Niva pa sdkerhetsskyddsklassificerade uppgifter eller konsekvensnivan for
tillgdngar behover inte anges i kontrollorsaken, det framgar av nivan pa
foreslagen sikerhetsklass, punkten 7.

Sékerhetspolisen behéver ha en tydlig bild av pa vilket sitt befattningen
kommer att ha tillgang till er sikerhetskénsliga verksamhet. Pa
Sakerhetspolisens registerkontrollblankett ska darfor befattningsnamnet
tillsammans med kontrollorsaken och angiven sidkerhetsklass anges. Se
aven avsnitt 5.3.2 nedan. I bilaga 1 finns exempel pa hur kontrollorsaker
kan formuleras.
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3.5 Exempel pa en befattningsanalys

Den information som Svenska kraftnét behover kan med fordel stéllas upp i
enlighet med tabell 1. Om ni stéller upp er befattningsanalys pa det sattet sa far
ni med all den information som vi behéver. Se fler exempel pa
befattningsanalys i bilaga 1, ddr dven exempel pa kontrollorsaker anges.

Tips!

Undvik, alternativt férklara genom att skriva ut, férkortningar i befattningar och évriga
beskrivningar i bade befattningsanalys och kontrollorsak. Férkortningar som ar
allméant k&nda (VD, IT, SCADA m.m.) kan dock anvandas.

Numrera garna bade befattningarna och sidorna i befattningsanalysen. Det gor det
lattare att hitta i befattningsanalysen och att hanvisa till de olika befattningarna vid
kommunikation.

Tank pa att ni inte kan anvanda befattningar for ert bolags sakerhetskyddschef eller
VD for att placera leverantorers sakerhetsskyddschef och VD i sékerhetsklass.
Dessa ska i stallet ha egna beslutade befattningar, som exempelvis kan benamnas
"Extern sakerhetsskyddschef” respektive "Extern VD”. Informationen om vilka
sakerhetsskyddsklassificerade uppgifter och vilken tillgang till den i vrigt
sakerhetskansliga verksamheten som befattningen har ska anges med utgangspunkt
av ni kommer reglera i sakerhetsskyddsavtalet.

16 (22)



Beslut om placering i sékerhetsklass och befattningsanalys

Tabell 1. Exempel pa befattningsanalys

med sakerhetsskydd
och kontrollerar att
verksamheten
bedrivs i enlighet
med gallande
lagstiftning. Sitter
med i
ledningsgruppen.

uppgifter i
sakerhetsskyddsklassen
hemlig.

Exempelvis
sakerhetsskyddsanalys,
sakerhetsbedémningar,
befattningsanalys,
incidentrapporter och
handlingar om
totalférsvarsplanering.

sakerhetsskyddet inom
verksamheten.

Kan genom sin roll
paverka skyddet av den
sakerhetskansliga
verksamheten.

ID | Befattning Overgripande Sakerhetsskydds- | 6vrigt Konsekvensniva Foreslagen
beskrivning av klassificerade sdkerhetskanslig sdkerhets-
arbetsuppgifter uppgifter verksamhet klass

Ange skadan
Beskriv hér i vilken Beskriv hur befattningen | (konsekvensnivan,
omfattning och niva av har tillgang till den i A-D) som
sékerhetsskydds- ovrigt sékerhetskénsliga | befattningen kan
klassificerade uppgifter verksamheten och hur orsaka for
som befattningen tar del | den kan orsaka en Sveriges sékerhet
av och exemplifiera skada for Sverige i den i 6vrigt
vilken typ av typ av sékerhet. Ange exempel | sékerhetskénsliga
uppgifter det rér sig om. | pé skyddsvérden. verksamheten

1 It-tekniker Arbetar med drift Tar del av uppgifter i Har tillgang till SCADA- C 3
och underhall av sakerhetsskyddsklassen | system och sjalvstandig
SCADA-system konfidentiell och enstaka | tillgang till serverhallar.

hemliga uppgifter. Utfor driftsunderhall pa
SCADA-system. Har
Exempel pa uppgifter: administratdrsbehorighet
Teknisk dokumentation i systemet.
om sarbarheter kopplat
till SCADA-system.
2 Underhalls- | Ansvarar for drift och | Tar del av konfidentiella | Ansvarar for drift och B 2
ingenjor underhall av uppgifter. underhall av, och har
stationer darmed sjalvstandig

Exempelvis information tillgang till samtliga
om anlaggningens sakerhetskansliga
funktion och betydelse stationer. Ledsagar aven
samt teknisk leverantorer.
dokumentation.

3 HR-chef Hanterar Tar del av uppgifter i Inte tillampligt. Inte tillampligt. 3
personalarenden. sakerhetsskyddsklassen
Har god kdnnedom konfidentiell och enstaka
om kritiska hemliga uppgifter.
nyckelpersoner som
behovs for att Exempel pa uppgifter:
uppratthalla den Befattningsanalys
sakerhetskansliga
verksamheten.

4 Séakerhets- Leder och Tar i en omfattning som Har en avgérande roll B 2

skyddschef | samordnar arbetet inte ar ringa del av for att uppratthalla
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4 Sakerhetsskyddsavtal kraver
ocksa placerade befattningar

Nir ni har for avsikt att anlita en leverantor, inga ett avtal, inleda ett samarbete
eller samverkan maéste ni forst gora en analys 6ver forfarandet for att bedoma

> om det forekommer sikerhetsskyddsklassificerade uppgifter i nivan
konfidentiell eller hogre som motparten ska fa del av och

> om forfarandet medfor att motparten far tillgang till sikerhetskénslig
verksamhet pa konsekvensniva A, B eller C.

I s4 fall ska ni teckna ett sdkerhetsskyddsavtal med motparten. For att fa teckna
ett sakerhetsskyddsavtal méaste ni gora en sarskild sikerhetsskyddsbedomning
och en lamplighetsprovning av det planerade forfarandet. I samband den
sarskilda sdkerhetsskyddsbedomningen ska ni dven analysera om motpartens
personal kommer att inneha befattningar i er verksamhet som medfor behov av
placering i sakerhetsklass.

Om motpartens personal ska inneha en befattning som redan ar placerad i
siakerhetsklass kan ni anvinda den befattningen. Annars behover ni anséka om
ett nytt beslut om placering i sakerhetsklass hos Svenska kraftnat for
befattningen. Ni kan d& ansoka om ett nytt beslut om placering i sikerhetsklass
(som giller generellt i verksamheten) eller ett beslut om ett antal befattningar
placerade i sikerhetsklass for det specifika siakerhetsskyddsavtalet.

OBS! Nivan pa sakerhetsskyddsavtalet ar inte samma sak som nivan pa den
sakerhetsklass som motpartens personal ska vara inplacerade i.
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5 Ansokningsprocessen

Svenska kraftnat behover foljande underlag for att kunna fatta beslut om
placering i sikerhetsklass.

> Ansokan om placering i sdkerhetsklass
> Bilaga 1 Befattningar att placera i sikerhetsklass
> Befattningsanalys

Svenska kraftnit behover foljande underlag for att kunna besluta att redan
beslutade befattningar inte langre ska vara placerade i sikerhetsklass.

> Ansokan om placering i siakerhetsklass

> Bilaga 2 Befattningar som inte langre ska vara placerade i sakerhetsklass

5.1 Att fyllai och skicka in ansokan

Blanketten "Ansokan om placering i sikerhetsklass” och bilagor finns pa
Svenska kraftnéts webbplats. P& blanketten finns instruktioner om hur den ska
fyllas i. Svenska kraftniat kommer att begéra kompletteringar fran er om inte
ansokan ar fullstandig. Lis igenom instruktionerna pa blanketten noggrant.

Ni ska skicka in ans6kan om placering i sikerhetsklass och bilagor pa ett sdkert
satt. Tank pa att méarka handlingar om de innehaller
sdakerhetsskyddsklassificerade uppgifter, och i dessa fall skicka in dessa med
rekommenderad post i sdkerhetspase.

Svenska kraftnit
Tillsyn sdkerhetsskydd
Box 1200

172 24 Sundbyberg

5.2 Vad hander med er ansokan?

Nar ansokan kommer in till Svenska kraftnit far ni en bekréftelse pa att
ansokan har mottagits och ett diarienummer som ni kan ange vid
kommunikation med oss i drendet. Darefter handlagger Svenska kraftnéat
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ansokan och fattar beslut. Beslutet kommuniceras till er med rekommenderad
post. Svenska kraftnits beslut gar inte att 6verklaga.s

5.3 Efter beslut om placering i sakerhetsklass

Nar Svenska kraftnat fattat beslut om placering i sakerhetsklass kan ni ansoka
om registerkontroller f6r personer som ar tankta att ha de aktuella
befattningarna.

Nar ni har fatt ett nytt beslut om placering i sikerhetsklass behover ni ga
igenom era sedan tidigare aktiva registerkontroller och séakerstilla att personer
ar placerade i de sidkerhetsklasser och befattningar som ni har fatt beslut om.
Att ni foljer beslut om placering i sikerhetsklass kan Svenska kraftnat
genomfora tillsyn pa.

Vid inkommen anstkan om registerkontroll kommer Svenska kraftnat att
kontrollera att informationen ni har angett som yrke/titel motsvarar en av de
beslutade befattningarna. Om inte informationen 6verensstimmer kommer
Svenska kraftnét begira en komplettering.

5.3.1 Ange tydliga kontrollorsaker

I ans6kan om registerkontroll ska kontrollorsaken framga tydligt.
Kontrollorsaken ska beskriva vilken siakerhetskanslig verksamhet eller
siakerhetsskyddsklassificerade uppgifter personen kommer att fa tillgang till.
Kontrollorsaken bor ocksd innehalla exempel pa vilka skyddsvarden personen
far tillgang till.4 Det ar inte tillrackligt att skriva till exempel "tar del av
sakerhetsskyddsklassificerade uppgifter” eller “tillgang till i sikerhetskénslig
verksamhet”. Se avsnitt 3.4 punkten 8 och exempel i bilaga 1 f6r mer
information om hur kontrollorsak kan formuleras.

Om Svenska kraftnét far in ans6kan om registerkontroll dir kontrollorsaken
inte ar tydlig kommer ansokan att skickas i retur fér komplettering.

Tips! Var tydlig och évergripande, men kortfattad. Registerkontrollblanketten
begransar texten for kontrollorsak till ca 230 nedslag.

3 8 kap. 13 § sakerhetsskyddsférordningen (2021:955)
4 6 kap. 11 § Sakerhetspolisens féreskrifter om sakerhetsskydd (PMFS 2022:1)
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5.3.2 Kontrollorsaken viktig for Registerkontrolldelegationens
arbete

Kontrollorsaken har stor betydelse for de bedomningar som
Registerkontrolldelegationen vid Sékerhets- och integritetsskyddsnamnden
(SIN) gor vid utlimnande av uppgifter som framkommit i samband med
registerkontroll. Beslut om utlamnande av uppgifter for sakerhetsprovning
fattas mot bakgrund av en relevansbedémning, dvs. om de framkomna
uppgifterna kan antas ha betydelse for den aktuella sakerhetsprovningen.
Provningen utgar fran uppgifterna pa registerkontrollblanketten dvs.
siakerhetsklass, kontrollorsaken och befattning (yrke/titel). Det ar darfor viktigt
att kontrollorsaken beskrivs tydligt och utforligt eftersom den direkt paverkar
Registerkontrolldelegationens mgjlighet att genomfora en korrekt
relevansbedomning.

5.3.3 Nya registerkontroller for att erséitta ”14 §”

Verksamhetsutovare kunde tidigare ansoka om registerkontroll utan att
befattningen var placerad i sikerhetsklass enligt 14 § sikerhetsskyddslagen
(1996:627)5. Nir den nuvarande lagen triadde i kraft den 1 april 2019 forsvann
den mojligheten. Nu maste alla personer som ska registerkontrolleras ha en
befattning som &r placerad i sikerhetsklass. Manga dldre registerkontroller av
typen 14 §” ar fortfarande aktiva hos Sdkerhetspolisen men dessa kommer att
upphora den 31 december 2024.6

Sakerhetspolisen kommer avsluta alla registerkontroller som genomfors med
stod av 14 § i den upphivda sdkerhetsskyddslagen fran och med den 1 januari
2025. Det innebar att ni méaste anséka om beslut om placering i sdkerhetsklass
for aktuella befattningar och dven skicka in nya ansékningar om
registerkontroll for dessa personer till er tillsynsmyndighet. Om ni inte har
gjort det riskerar dessa personer att vara utan aktiv registerkontroll och kan
darmed inte f4 tillgdng till den sdkerhetskansliga verksamheten.

Téank pé att inleda arbetet med 6versynen av dessa registerkontroller i god tid
fore den 31 december 2024.

514 § Registerkontroll far géras &ven i andra fall, om det behévs for skyddet mot terrorism och det finns
sarskilda skal.
6 Overgangsbestammelse 4 till sakerhetsskyddslagen (2018:585)
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Svenska kraftnat ar systemansvarig myndighet,
med uppgift att pa ett affarsmassigt satt
forvalta, driva och utveckla ett kostnadseffektivt,
driftsdkert och miljdanpassat
kraftdverforingssystem. Det omfattar ledningar
for 400 kV och 220 kV med stationer och
utlandsforbindelser. Svenska kraftnat utvecklar
transmissionsnatet och elmarknaden for att
mota samhéllets behov av en séker, hallbar och
ekonomisk elférsorjning. Darmed har Svenska
kraftnat ocksa en viktig roll i klimatpolitiken.

SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1

Tel: 010-475 80 00
Fax: 010-475 89 50
www.svk.se

SVENSKA
IKRAFTNAT
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