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IT-sdkerhetskrav for central styrning av FCR

1 Inledning

Detta regeldokument specificerar de grundliggande informations- och IT-
sidkerhetskrav som ska gilla for samtliga underliggande system néar leverantor av
reserver aktiverar FCR (Frequency Containment Reserve) genom central styrning?.
Dokumentet avser FCR-produkterna Frekvenshéallningsreserv Normaldrift (FCR-N)
och Frekvenshéllningsreserv Stérning (FCR-D).

I alla underliggande system, till exempel resurser i form av teknisk utrustning som
ansluts till produktions-, forbruknings- och energilagringsenheter eller grupper for
att redovisa driftdata och ta emot styrsignaler, dr det visentligt att sidkerstilla
riktigheten hos den information som utbyts. Férekomster av fel kan annars fa
betydande paverkan. IT-sikerheten ar viktig for att f4 en robust och férutsiagbar
FCR-leverans som inte negativt paverkar stabiliteten i kraftsystemet.

Som systemansvarig myndighet har Svenska kraftnit idag inga krav pa var
komponenter, som kravs for FCR-leveransen, tillverkas. Det ar dock viktigt att
leverantor av FCR beaktar de krav pa sidkerhetsskydd som finns i gillande
lagstiftning. En leverantor av FCR behover analysera storleken och funktionen pa
enheten eller gruppen for att utreda om den skulle kunna paverka Sveriges sikerhet
ur siakerhetsskyddslagens perspektiv och, beroende pa utkomst i analysen, vidta
nodvindiga atgarder.

Samtliga krav som &dr beskrivna i detta dokument ska redogoras for i
forkvalificeringsansokan i enlighet med den mall Svenska kraftnét tillhandahaller
och kompletterande dokument fran leverantoren.

1.1 Bedomning av IT-sakerheten i leverantorens 1osning
for central styrning

IT-sdkerhetskraven ar uppdelade i tva delar, en forsta del diar leverantéren ska
beskriva losningen i form av exempelvis arkitekturritningar, datafloden och
sidkerhetsmekanismer. Den andra delen beskriver de minimikrav l6sningen behover
uppfylla. Svenska kraftnat kan inte i forvag formulera specifika, heltdckande krav
som giller alla olika systemlosningar som kan anvindas av leverantorer av FCR da
det ar helheten av den totala systemlosningen som ar avgorande for nivan av IT-
sidkerhet. Svenska kraftniat kan ddrmed behova stélla ytterligare krav dn vad som
formulerats i detta dokument beroende pa vilken 16sning leverantéren av reserver
anvander.

I den granskningsprocess som Svenska kraftnit genomfor av aktérens IT-
sdkerhetslosning granskar Svenska kraftnit i ett forsta steg att minimikraven
uppfylls. Darefter granskar Svenska kraftnit 16sningen som helhet utifrin ett
angriparperspektiv for att identifiera den svagaste linken. D4 identifieras vilken

1 Med central styrning avses en enhet eller grupp som tillhandahéller FCR som styrs genom att frekvensen dterkopplas via en
central funktion
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paverkan en specifik angreppsmetodik, en sarbarhet eller franfall av en enskild
komponent kan f& pa systemlosningens funktion.

For att Svenska kraftndt ska fi en komplett bild kan det i samband med
granskningen kréavas in kompletterande information. Svenska kraftnit gor darefter
en sammanviagd bild och godkidnner de IT-sdkerhetslosningar som finns i
leverantorens losning eller stiller krav pad kompletterande atgirder for att IT-
sidkerhetslosningarna ska godkéannas.

1.2 Leverantorens ansvar

Leverantoren av FCR ansvarar ytterst for att informations- och IT-sédkerheten hos
alla underliggande system héller en miniminiva som 6verensstaimmer med kraven i
detta dokument samt vedertagen bransch praxis.

1 Krav: Det skall finnas utpekad ansvarig for IT- och informationssikerhet.
Sakerhetsarbetet ska baseras pa att foljande dr dokumenterat:

a) Riskanalyser,
b) Informationssikerhetspolicy ska finnas,

¢) Leverantoren ska presentera hur IT-sdkerhetsorganisationen ser ut inom
det egna foretaget och eventuella dotterbolag samt underleverantorer.

Leverantoren ska efter forfragan fran Svenska kraftnit tillgdngliggora dessa
dokument for granskning.

2 Krav: Vid forandringar i teknisk infrastruktur och ovan angivna dokument ska
Svenska kraftnidt meddelas om aktuella forandringar och dess péverkan pa IT-
sdkerheten.

1.3  Systembeskrivning

Information till ansokan:

1 Leverantoren ska i ansokan bifoga en arkitekturritning pa lamplig niva 6ver
samtliga ingdende IT-komponenter i I6sningen. Ritningen ska kompletteras
med en beskrivande text av ingdende komponenter och datafléden.

2 Ritningen ska minst innehélla information om trafikfléden mellan enskilda
komponenter och specifikation av protokoll som anvinds for kommunikation.

3 Information om samtliga ingdende hard- och mjukvarukomponenter ska
specificeras med mirke och modell.

4 Information om olika niatverkssegmentering/sikerhetszoner ska vara tydligt
markerade.

5 Information om de ingdende komponenternas placering ska ingd, exempelvis
On-Prem, AWS, Azure eller hos kund.

6 Ansokan ska innehélla en beskrivning av hur dtkomst till olika
komponenter/webbsidor sker baserat pa olika typer av anviandare, exempelvis
operatorer, kunder och administratorer.
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7  Leverantoren ska beskriva om det centrala styrsystemet anviands av flera
enheter eller grupper dn den aktuella ansokan beror.

8 Leverantoren ska gora en risk- och konsekvensbedémning om det centrala IT-
systemet gér ner eller pa annat satt inte fullgor sin funktion.

9 Leverantoren ska i ansokan beskriva om och hur en sékerhetsgranskning
(penetrationstest) har genomforts av mjuk och hardvara i 16sningen.

1.4 Redundans

Svenska kraftnat efterstravar att ha en god tillganglighet pd FCR-resurser for att
sdkerstilla en stabil drift av kraftsystemet. Svenska kraftnit ser darfor positivt pa
system som har en hég redundans. Vid tillhandahéallande av centralt styrd FCR ar
det centrala styrsystemet som hanterar flera anldggningar en kianslig komponent for
att behalla stabiliteten i leveransen av FCR. Svenska kraftnat har darfor valt att
kategorisera centralt styrd FCR i tva kategorier Kategori A och Kategori B.

Endast en viss del av upphandlad FCR-kapacitet far utgoras av centralt styrd FCR
placerad i kategori B. Volymbegransningen anges pa Svenska kraftnits webbplats2.

1.4.1 Centralt styrt FCR: Kategori A

Krav for att systemet ska hamna i Kategori A

Redundanskrav

1) Samtliga komponenter i servermiljon ska ha en redundant uppsattning
antingen i mjukvaran eller via olika tillgdnglighetszoner hos exempelvis en
molnleverantor.

a) Redundansen far inte vara inom samma datacenter eller geografisk plats.
Vid eventuellt bortfall av ett datacenter ska flytten av lasten ske utan
manuella handpalaggningar.

2) Frekvensmaitare och hardvara i l6sningen ska ha dubbla anslutningar till i
natverket for kommunikation med centrala serverresurser. Det kan 16sas via
exempelvis olika mobila anslutningar eller kombination mellan fast och mobil

anslutning.

3) Frekvensmaitaren ska vara redundant i form av minst tvd métare per elomrade
och ska placeras pa tva geografiskt skilda platser.

4) Innan produktionssittning av 16sningen ska redundansen praktiskt testas for
samtliga ingdende komponenter och dokumenteras.

Segmenteringskrav
1) Den centrala infrastrukturen, servrar, natverk, storage. etc. ska maximalt styra
70 MW.

2) Den frekvensmétare som anvianda ska maximalt betjina 70 MW.

2Volymbegrinsning for stegvis reglerad och/eller centralt styrd FCR | Svenska kraftnét (svk.se)


https://www.svk.se/aktorsportalen/bidra-med-reserver/behov-av-reserver-nu-och-i-framtiden/volymbegransning-for-stegvis-reglerad-ocheller-centralt-styrd-fcr/
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3) Frekvensmitare och 6vrig infrastruktur ska bara styra system som finns i

samma elomrade.

4) Samtliga mjukvarukomponenter s& som frontend/backend,

administrationsportaler, utvecklingsmiljoer, system for firmware uppdaterar

etc. ska vara unika uppsattningar per elomrade och BSP.

Ovriga krav pa systemlésningen

1.

Multifaktorautentisering anvinds administrativ dtkomst till samtliga
mjukvarukomponenter i I6sningen, exempelvis administrationsportal for
frontend/backend komponenter, servrar och inloggning till
molntjanstleverantor.

Vid egen mjukvaruutveckling ska verktygsbaserad sarbarhetsscanning och
kodgranskning med tvihandsfattning anvindas.

Losningen som helhet ska regelbundet scannas efter sarbarheter och
brister. Scanningen ska dokumenteras och allvarliga sarbarheter ska
snarast atgardas.

1.4.2 Centralt styrt FCR Kategori B

Krav for att systemet ska hamna i Kategori B

1.5

System som inte uppfyller kraven for kategori A hamnar automatiskt i
kategori B.

Systemet ska uppfylla samtliga krav som finns i detta dokument utéver de
som &r specifika for kategori A

Frekvensmitare och fysiska anldggningar som styrs ska finnas i samma

elomrade.

IT-Sakerhetskrav

Nedan omraden beskriver de minsta IT-Sakerhetskrav 16sningen ska uppfylla.

1.5.1

Mjukvara

Leverantoren ska ha ett dokumenterat sitt att uppdatera mjukvaran pa samtliga

ingdende komponenter.

Atgirden for att mitigera sirbarheter med CVSS v3 klassning 6ver 8,0 ska goras

snarast mojligt.

Uppdateringar av programvara ska vara sparbara.

1.5.2  Atkomstkontroll
Leverantoren av FCR ska tillse att alla underliggande system skyddas mot obehorig

atkomst genom dtkomstkontroll.

Anviandaratkomst till systemet ska loggas.
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Autentiseringen med hogt priviligierade kontot ska ske med
multifaktorautentisering.

Atkomst till systemets olika delar ska styras utefter arbetsuppgifter.

Loggar 6ver anvindaritkomst ska sparas pé lamplig plats for att mojliggora analys
1 ett senare skede.

Uppf6ljning och revidering av hoga behorigheter ska ske minst en gang per ar.

Atkomstkontrollfunktioner skall vara utformad s3 att autentisering,
behorighetsstyrning och sparbarhet sékerstalls.

Om l6senord maste anviandas for autentisering i underliggande system ska det ske
med unika 16senord.

Fabriksinstillda anvandaridentiteter och standardlésenord (s.k. default passwords)
ska bytas ut innan underliggande system och resurser tas i drift.

Om mojligt ska fjarrdtkomst avaktiveras i enheter dir behovet inte finns.
Losenordsforteckningar ska skyddas mot obehorig atkomst.

Kénsliga delar av systemet bor inte vara dtkomligt for samtliga IP-adresser pa
internet.

1.5.3 Transportskydd
1 Transportskydd ska tillhandahéllas genom kryptografiska funktioner.

2 Kommunikation till och frén system som anvénds for central styrning av enhet
eller grupp ska loggas och sdkerhetsévervakas.

3 Vid anvandning av TLS skall minst version 1.2 anviandas och svaga algoritmer
och nyckelldngder ska avaktiveras.

4 Vid anvandning av certifikat och SSH nycklar ska det finnas adekvata och
dokumenterade sdkerhetsatgarder for att skydda nycklar/certifikat.

1.5.4 Fysiskt och logiskt skydd
1 System for central styrning av enhet eller grupp ska skyddas mot obehorig
atkomst genom fysisk inlasning.

2 Nitverk ska vara utformat med tillracklig niva av segmentering.
3 Leverantoren ska beskriva vilka produkter som ar tillgangliga utifran internet

4 Krav: Om kommunikationen gér via 3G/4G ska en egen APN anvéndas.

Skadlig kod och intrangsdetektering
1 Leverantoren av FCR ska skydda alla underliggande system genom
tillfredsstéllande skydd mot skadlig kod.
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2 System for central styrning av enhet eller grupp ska ha nagon form av
detekteringsfunktion for att upptéacka intrdngsforsok och olovliga intrang i
systemen.

Incidentrapportering, revision och undantag

Lopande krav: Vid upptéckta brister ska leverantoren av FCR skyndsamt meddela
Svenska kraftnét om detta. Vid betydande sikerhetsbrister ska aktoren dessutom
se till att enheten eller gruppen inte tillhandahalls p4 FCR-marknaden till dess att
bristen atgirdats.

Leverantoren av FCR ska tillata Svenska kraftnit att genomfora
sikerhetsrevisioner dven efter forkvalificering. Sddan sékerhetsrevision kan
genomforas av antingen Svenska kraftnit eller genom en av Svenska kraftnat
utsedd tredje part.

Undantag fran ovanstdende krav kraver i varje enskilt fall godkdnnande fran
Svenska kraftnit och ansokan ska foregas av en egen analys kring vilka risker som
kvarstar.



