I T-hot, Informationssakerhet
och IT-sakerhet
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Antagonistiskt hot mot Sveriges sakerhet

> Hoger respektive vansterextrem terrorism

> [slamistiskt motiverad terrorism (valdsbejakande islamister)

> Cirka 300 bekraftade resenéarer

> Mal; allmanhet, militar, polis och rattsvasende

> Ensamagerande

> Qrganiserad brottslighet
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Militart angrepp

Agitation

Geografisk
narvaro

Hota och
forbereda

Strategisk
avskrackning

FRED KRIG
Dolt agerande Oppet agerande
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Antagonistiskt hot mot Sveriges sakerhet

Underrattelseverksamhet
och/eller Spionage
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Operationer mot svenska intressen

Forsvarsindustrin
Enerqi
 Telekommunikation

Finans

SVENSKA
IKRAFTNAT



Aktorer

> Statliga

> |cke statliga

> Cyberkriminella
> |deologiskt motiverade hackare

> "Crime-as-a-service”

SVENSKA
IKRAFTNAT



Metoder

> Informationsinsamling sker via:

> Oppna kallor
> Insider

> Elektroniskt angrepp/cyberoperationer
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Dimensionerande hotbild

BedOmningen ar att resursstarka aktorer med stor
formagebredd utgor det dimensionerade hotet nar ansvariga
for viktiga elinfrastrukturer utformar och kravstaller
Informations- och IT-sakerhetsfunktioner.

Nationell RSA for elsektorn 2016
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Informationssakerhet

Informationsséakerhet syftar till att information skall vara
> Konfidentiell
> Riktig

> Tillganglig
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Nar det galler driftsystem

Informationsséakerhet syftar till att information skall vara
> Tillganglig
> Konfidentiell / Riktig

Detta paverkar utformandet av IT-sékerhetsatgarder for kontroll-
och driftsystem.
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Detta sker genom
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|IT-sakerhet 1 SCADA/ICS

Forlust: Overblick, kontroll

Forneka: Overblick, kontroll, séakerhet

Manipulera: Overblick, kontroll, sensorer, sékerhet
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|IT-sakerhet 1 SCADA/ICS

Teorin bakom IT-sakerhet skiljer sig inte fran annan sakerhet.
> |dentifiera det skyddsvarda

> |dentifiera hotaktGrer

> |dentifiera sarbarheter

> Implementera skyddsatgarder
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|IT-sakerhet 1 SCADA/ICS

De tre viktigaste punkterna

1. Ha koll pa vad som hander!

> Loggar
> IDS

> Honeypot
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|IT-sakerhet 1 SCADA/ICS

De tre viktigaste punkterna

2. Sektionera natet!
> Brandvaggar
> Air gap

> Logiskt skilda nat
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|IT-sakerhet 1 SCADA/ICS

De tre viktigaste punkterna

3. Kontrollera behorighet och atkomstpunkter!

>  Anvandare
>  Administratorer

> Fjarratkomst
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|IT-sakerhet 1 SCADA/ICS

Stor skillnad mellan olika elbolags IT-arkitektur
gor det svart att ge generella
rekommendationer.
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Vad sager FOI?

NCS3: Internetanslutna styrsystem i Sverige

Forfattare: Hannes Holm
Ort: Linkoping

Sidor: 43

Utgivningsar: 2017

Publiceringsdatum; 2017-04-05 a FO'
Rapportnummer; FOI-R-4415--5E -
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Ytterligare hjalp pa vagen

> SVK hotkatalog IT-/Cyberhot
> SVK vagledning IT-sakerhetsarkitektur

> SVK utbildning 1 IT-/Cybersakerhet for
SCADA/ICS
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