Férmagebeddmning

SCENARIO
Isstorm

Under de senaste dygnen har vadret i Sverige varit klart och kallt. Temperaturen har
nattetid varit ca -10°C, for att under dagarna stiga till i genomsnitt -5°C.
Elférbrukningen har fér arstiden varit hég och Svenska Kraftnat haller effektreserver i
beredskap. Vaderprognoser varnar fér stormbyar, snéfall och underkylt regn éver en
mycket stor yta av Sverige, som stracker sig éver flera angréansande an och
inkluderar saval storre stader som landsbygd. SMHI har utfardat en klass 2 varning for
de kommande dygnen, da risken for en s.k. isstorm &r éverhangande. Er
organisation/lan, dess verksamhets- och ansvarsomrade forutspas bli direkt drabbade
av ovadret.

Nasta morgon slar ovadret med full kraft. P& grund av héga vindhastigheter och kraftig

nedisning havererar ledningar fér-svara-pafrestningar och stallverk kortsluts efter
hand. Detta orsakar omfattande stromavbrott i omradet.

Den kraftiga nedisningen knacker &ven telefonstolpar, radiomaster och
mobiltelefonmaster vilket orsakar omfattande stérningar ocksa pa elektroniska
kommunikationer. Vagar blir till stora delar oframkomliga pa grund av flera centimeter
tjock isbelaggning, omkullblasta trad och nedfallna ledningar. Flera personolyckor i
trafiken inrapporteras. Allmanheten uppmanas att stanna hemma. Akuta transporter
kan endast genomféras genom kérning i kolonn, efter att VVagverket halkbekampat. Pa
grund av den kraftiga isbelaggningen star aven hela det drabbade omradets
jarnvagsnat stilla. | férlangningen ger isstormen aterverkningar inom flera
samhaéllssektorer, bland annat genom stérningar i betalningssystemet, livsmedel- och
dricksvattenférsoérjning, den kommunal vard- och omsorgen etcetra.

Efter tre dygn aviar ovédret och den féljande veckan blir klar och kall, vilket
bland annat innebdr att istdcket ligger kvar pa vdg- och jarnviagsnat. Cirka 1
miljoner abonnenter i omradet &r utan elférsorjning. Elndtets minskade férmaga
och dveranstrangning foranleder ocksa s.k. effektbrist i andra delar av landet.
Réjningsarbete och reparationer kan dock paborjas. Havererade stéllverk i det
drabbade omradet berdknas vara funktionsdugliga inom nagra dygn, men
skadade ledningar berdknas kunna tas i full drift om tidigast en till tva veckor.
Manuell bortkoppling kommer att behdva tilldmpas i omradet och dven i andra
delar av Sverige under den nirmaste manaden. Aven telekommunikationer
férvantas fungera bristfalligt under denna tid.



Myndighetens férmaga vid isstorm

Med isstorm avses scenariot ovan

Larm
Paverkar krishanteringsférmagan

. Det finns rutiner fér omvarldsbevakning

. Det finns 6vade larmrutiner

L] Det finns utbildad och 6vad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn,
365 per ar

Det finns utbildat och évad personal TiB i tjénst 24/7 samt évade och prévade larmrutiner.
Formagan att folja handelser/stérningar omvarlden utanfor elférsérjningsomradet bor
utvecklas.

Leda, samverka och informera

Paverkar krishanteringsférmagan

. Det finns en aktuell krisledningsplan som &r kénd i organisationen

. Det finns en krisledningsorganisation som utbildas och évas regelbundet

" Krisledningen disponerar nédvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

. Det finns ett natverk fér samverkan och samverkansévningar genomfors regelbundet

. Det finns rutiner och tekniskt stod for information till allmédnhet och media samt for intern

information



Svenska Kraftnat har en krisledningsplan. Planen har och kommer att ytterligare utvecklas
och revideras under 2010 och 2011.

Det finns en krisledningsorganisation som kan vaxa och anpassas efter krisen.
Krisledningen inkl. drift- och reparationsledning disponerar lokaler, kommunikation och
lageshild och kan verka dygnet runt fran ordinarie plats under minst en vecka.
Krisledningsorganisationen har 6vats i samband med Elévning 2008, men ytterligare
ovningar ar nédvandiga och kommer att genomféras bl.a. under Energibristovningen hésten
2010 och under SAMO/KKO 2011 som &r en évning inom kérnenergiberedskapen samt
under Naturgasévning 2011.

Inom den normala operativa verksamheten finns ett ntverk fér samverkan och
informationsutbyte. Samverkan och informationsutbyte sker saval regelbundet som i
samband med verkliga stérningar i elférsérjningen. Rutiner och tekniska stod for detta finns.
Extrema handelser kan dock stalla krav pa mycket stora informationsinsatser. SvK har
begransade resurser for detta och kapacitetsproblem kan uppsta.

Rutiner for foérvarning av ovadersstorningar finns. Rutiner och tekniskt stéd fér spridning av
informationen enl. faststallt informationsfléde finns.

Regelverk finns som reglerar myndighetens befogenheter, ansvar och roll. De formella
forutséttningarna for SvK att harutdver planera, leda och samordna elférsérjningens
resurser, om regeringen sa beslutar, &r under utredning enligt ett regeringsuppdrag.
Regler, instruktioner och avtal for hur elsystemet ska hanteras operativt vid stérningar finns
inom landet saval som mellan de nordiska stamnatsféretagen.

Samarbete pagar inom Norden om bistand med reparationsresurser vid omfattande
anlaggningsskador. En avsiktsforklaring om detta har arbetats fram.

Myndigheten anvénder publika kommunikationssystem fér den administrativa
verksamheten. Driftledningen har i huvudsalk tillgang till SvK:s egna kommunikationssystem.
Reparationsledningen anvander publika nit samt har méjlighet att forstarka med radio- eller
satellitkommunikation. Nagot gemensamt mobilt kommunikationssystem for branschen finns
inte. SvK har beslutat att Rakelsystemet ska inféras i verksamheten. Svensk Kraftnat har
under verksamhetsaret 2010 genomfort ett inforandeprojekt avseende Rakel. Systemet ska
inforas i affarsverkets kris- och reparationsledningsorganisation, natdriftscentraler och i
stationer pa stamnétsniva samt i bandvagnar. Avsikten ar att hoja krislednings- och
samverkansférmagan.

Svenska Kraftnat har tva kontrollrum f6r 6vervakning av stamnatet ett i Stockholm och ett i
Solleftea. Dessutom finns reservdriftplatser som kan utnyttjas vid behov.

Reservkraft
Paverkar krishanteringsférmagan och formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns testad reservkraft med uthallighet om minst en vecka

Ja.




Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

*  Det finns genomférda férberedelser pa den alternativa platsen
. Flytt av verksamhet till alternativ plats &r évad

SvK forfogar over flera alternativa driftledningsplatser for stamnétet. Flytt av verksamheten
mellan dessa platser ar prévad.

Materiella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motstéa allvarliga stérningar

. Det finns materiella resurser att tillga snart efter att scenariot intraffat
. Det finns en uthallighet i de materiella resurserna om minst en vecka
. Det finns en formaga att omférdela interna materiella resurser samt en formaga att ta emot externa

materiella forstarkningsresurser

Utifran scenariot och dess svara och omfattande konsekvenser &r det sannolikt att olika
materielproblem lar uppsta.

Personella resurser
Paverkar férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

" Det finns regelbundet utbildade och évade personella resurser att tillga snart efter att scenariot har

intréffat
u De personella resurserna kan verka under minst en vecka
. Det finns majlighet att omférdela personal inom myndigheten samt att ta emot externa personella

forstarkningsresurser

Utifran scenariot och dess svara och omfattande konsekvenser ar det sannolikt att en
bristsituation uppstar nar det galler personella resurser. | ateruppbyggnadsskedet kommer
behov av kompetent personal att vara mycket stort. Sannolikheten fér att en bristsituation
uppstar ar stor. Prioritering av insatser blir nédvéndig. Arbetet kommer att ta lang tid.

Regelverk
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns legalt stéd for hur myndigheten ska hantera scenariot

. Det finns riktlinjer och policys fér hur myndigheten ska hantera scenariot

u Det finns avtal som galler vid scenariot

= Ansvarsférdelningen mellan myndigheter och évriga berérda aktérer &r klargjord

Regelverket behover fortydligas och kommuniceras.




Praktisk erfarenhet

Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Upplevd skarp héndelse hade beréringspunkter med det beskrivna scenariot
" Genomfoérd 6vning hade beréringspunkter med det beskrivna scenariot

Det finns stor praktisk erfarenhet av att arbete med stérningar som ar orsakade av
vaderhandelser. Under elévning 2008 6vade hela branschen utifran ett isstormscenario.

Myndighetens férmaga vid isstorm

Behovs €j Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsformaga

Formaga il samhallsviktig
verksamhet att motsta ] ] ] X

storningen

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lanet har den angivna
formagan att hantera det beskrivna scenariot?

SVk;s formaga att hantera en isstorm med de konsekvenser som beskrivs i aktuellt scenario
ar bristfallig. Olika verksamheter i samhallet och medborgarna, i de delar av landet som ar
drabbade av isstormen, kommer att under en langre tid, nagra till flera veckor, paverkas av
stérningar i elférsorjningen.




Sektorns eller lanets férmaga vid isstorm

Med isstorm avses scenariot ovan

Larm
Paverkar krishanteringsférmagan

. Det finns rutiner fér omvarldsbevakning

u Det finns évade larmrutiner

u Det finns utbildad och évad tjansteman in beredskap (TiB) som ar bemannad 24 timmar per dygn,
365 per ar

Det finns 6vade larmrutiner samt personal i beredskap 24/7.
Rutiner och férmagan till omvéarldsbevakning bor starkas.

Leda, samverka och informera

Paverkar krishanteringsférmagan

u Det finns en aktuell krisledningsplan som ar kand i organisationen

" Det finns en krisledningsorganisation som utbildas och 6vas regelbundet

. Krisledningen disponerar nddvandiga resurser i form av lokaler, tekniska system for bl.a.
kommunikation och lagesbild och kan verka dygnet runt under minst en veckas tid

. Det finns ett natverk fér samverkan och samverkansévningar genomférs regelbundet

Det finns rutiner och tekniskt stéd for information till allmanhet och media samt for intern
information

Sektor har en god férmaga att leda, samverka och informera. Det finns ett 6vningsbehov samt ett behov

av att halla befintlig planldggning uppdaterad.

Reservkraft
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet alt motsta allvarliga stérningar

. Det finns testad reservkraft med uthdllighet om minst en vecka

Reservkraft finns, dock rader en viss osékerhet om reservkraftférsorjningens uthallighet.

Mojlighet att flytta samhallsviktig verksamhet till annan plats
Paverkar férméagan i samhéllsviktig verksamhet att motsta allvarliga stéringar

. Det finns genomférda férberedelser pa den alternativa platsen
" Flytt av verksamhet till alternativ plats &r évad

Det finns ofta alternativa driftplatser, dock &r inte alltid en flytt av verksamhet évad.




Materiella resurser
Paverkar formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar

. Det finns materiella resurser att tillga snart efter att scenariot intraffat
. Det finns en uthallighet i de materiella resurserna om minst en vecka
" Det finns en férmaga att omfordela interna materiella resurser samt en forméaga att ta emot externa

materiella forstarkningsresurser

Pa natsidan finns brister avseende materiella resurser relaterat till scenarios allvarliga
konsekvenser. Pa produktionssidan bedéms de materiellaresurserna motsvara behoven.

Personella resurser
Paverkar formagan i samhélisviktig verksamhet att motsta allvarliga stérmingar

. Det finns regelbundet utbildade och 6vade personella resurser att tillga snart efter att scenariot har
intraffat

. De personella resurserna kan verka under minst en vecka

L] Det finns méjlighet att omférdela personal inom sektorn eller lanet samt att ta emot externa

personella foérstérkningsresurser

Pa natsidan finns brister avseende personella resurser relaterat till scenarios allvarliga
konsekvenser. Pa produktionssidan bedéms de personella resurserna motsvara behoven.

Regelverk
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stéringar

. Det finns legalt stéd for hur sektorn eller lanet ska hantera scenariot

. Det finns riktlinjer och policys for hur sektorn eller lanet ska hantera scenariot

x Det finns avtal som géller vid scenariot

= Ansvarsfordelningen mellan myndigheter och 6vriga berérda aktsrer ar klargjord

Behov av att fortydliga och att sprida kunskap om aktuellt regelverk.

Praktisk erfarenhet
Paverkar krishanteringsférmagan och férmagan i samhéllsviktig verksamhet att motsta allvarliga stérmingar

u Upplevd skarp handelse hade beréringspunkter med det heskrivna scenariot
" Genomford dvning hade beréringspunkter med det beskrivna scenariot

Det finns stor praktisk erfarenhet av att arbete med stérningar som &r orsakade av
vaderhéndelser. Under Elévning 2008 6vade hela branschen utifran ett isstormscenario.




Sektorns eller lanets férmaga vid isstorm

Behovs ej Mycket Bristfallig God med
bristfallig viss brist

Krishanteringsférmaga

Foérmagai samhallsviktig
verksamhet att motsta
storningen

Konsekvenser for samhallet

Hur paverkas samhallet och medborgarna av att myndigheten respektive sektorn eller lnet har den angivna
férmagan att hantera det beskrivna scenariot?

Elférsérjiningen/sektorns formaga att hantera en isstorm med de konsekvenser som beskrivs
i aktuellt scenario &r bristfallig. Olika verksamheter i samhaéllet och medborgarna, i de delar
av landet som é&r drabbade av isstormen, kommer att under en langre tid, nagra till flera
veckor, paverkas av stérningar i elférsérjningen.




