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Overgripande sammanfattning

Forstudien har pagatt under hosten 2011 och har under den tiden samverkat med en
stor mangd foretradare for elbranschen. Harvid har forstudiens syfte varit att
inventera och kartldgga de behov av st6d inom IT- och informationssédkerhetsomradet

som foreligger hos svenska elforetag.

Vidare har forstudien samverkat med ett stort antal myndigheter som pa olika har
beroringspunkter med elbranschen inom sikerhetsomradet. Forstudien har pa detta
satt sakerstillt att kommunikationsvagar for samverkan ar etablerade infor ett
inforandeprojekt dar Svenska Kraftnit skall bemdta de behov som identifierats, och

genom samverkan med andra myndigheter validerats, inom ramen for forstudien.

Forstudiearbetet har bedrivits i form av arbetsmoten, seminarier,

enkdtundersokningar och intervjuer.
De omraden som getts stor tyngd inom ramen for forstudien &r foljande.

e Riskanalyser
Ett stort behov av stod foreligger inom riskanalysomradet. Harvid kan sarskilt
namnas att elféretagen brister i tillimpning av riskanalys for att underbygga
sikerhetsanalyser enligt 5 § sikerhetsskyddsférordningen (1996:633).

e Fortydliganden av lagar och andra rittsliga krav
Tolkning och tillampning av lagar och andra rittsliga krav divergerar stort
inom branschen. Forstudien har darfor identifierat ett behov av ensning och

fortydliganden inom omradet.

e Instruktioner, checklistor, handbocker och mallar
Inom ramen for forstudien star det klart att branschen ir i ett stort behov av
ensade riktlinjer i form av exempelvis mallar, checklistor, handbocker och
ovriga instruktioner. Denna punkt dr dven kopplad till foregdende punkt om

lagar och andra rattsliga krav.

e  Sikerhetsarkitektur
Foretriadare for elbolagen efterlyser en referensarkitektur for att battre kunna
utforma och bedéma sina egna IT-arkitekturer. Forstudien bekréftar detta
behov och identifierar att Svenska Kraftnét kan utforma funktionella krav pa
sddana arkitekturer. En renodlad teknisk referensarkitektur bor dock rimligen
tas fram av andra aktorer, exempelvis branschorganisationer, med st6d av
Svenska Kraftnit.
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1 Inledning

1.1 Bakgrund

Elbolag ar beroende av information som hanteras med stéd av IT for centrala
verksamhetsprocesser sasom elproduktion och eldistribution, savil som viktiga
stodprocesser som 6vervakning, fakturering och kontorsautomation. All verksamhet
som bedrivs ir pa ett eller annat sétt beroende av att information hanteras,
kommuniceras och bearbetas pé ett korrekt sitt. Merparten av informationen hanteras
i IT-system men det 4r hirvid viktigt att papeka att ur ett sikerhetsperspektiv s& ar IT-
sakerhet en delméangd av informationssikerhet. Mycket av fokus i denna rapport ligger
pa IT-sékerhet men detta beror till stor del pa att den tekniska hotbilden under senare

ar har eskalerat med oroande hastighet.

Traditionellt sd har IT-system som anvands inom produktion och distribution inom
elbranschen varit specialsystem frén fackleverantorer. Detta har dndrats 6ver tid d&
dessa leverantorer valt att nyttja standardkomponenter sdsom PC-baserad hérdvara,
Windows-baserad mjukvara och TCP/IP-baserad kommunikationsteknologi.
Anledningarna till detta 4r ménga, bland annat besparingar vid utveckling och
underhall. Denna 6vergéng till standardlésningar innebar samtidigt att de
sakerhetsproblem som paverkar kontors-IT-viarlden nu ocksd kommer Gver till och

paverkar automationsvarlden.

IS/1T-sdkerhet dr ett standigt aktuellt omréde dér hotbilden stédndigt fordandras, nya
angreppsmetoder utvecklas konstant och dir existerande skydd kan foraldras snabbt.
Det dr viktigt att se helheten ur ett informationssidkerhetsperspektiv. Det ar inte alltid
som de bista atgdrderna ar tekniska. De kan lika girna vara av administrativ eller
organisatorisk karaktir. Det viktigaste ar att helheten ges erforderlig uppmiarksamhet
sd att inte enskilda atgirder riskerar att, endera bli verkningslosa pa grund av
bristande helhetssyn till problematiken eller att de medfor hinder for annan

verksamhet genom tillfé6rda begrinsningar.

Forutom forandringar pé hot- och angreppssidan sa sker dven 16pande andringar i
elféretagens verksamheter som ar beroende av en sund informationssékerhet. IT-
miljon ute hos elbolag har fordandrats, fran att styrsystem och driftcentraler varit
separerade IT-miljoer till ett nuldge dar dessa mer eller mindre integrerats med den
ordinarie IT-miljon och den dartill kopplade 6vriga informationshanteringen. Detta
kan bero pa behov att skicka ut driftdata sdsom miljo- och utslappsmaitningar, statistik

eller kostnadsunderlag eller mojligheten att ta in styr- och reglerinformation fran
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andra system som finns inom organisationen men medfér stora utmaningar vad galler

informationssikerheten.

Den svenska elbranschen, inkluderat myndigheter och energibolag, har under manga
ar aktivt arbetat med olika IS/IT-sidkerhetsfrigor. Arbetet har ofta fokuserat pa
enskilda system av sarskild betydelse eller pa enskilda riskanalyser.

I ett annat projekt som Svenska Kraftniat genomfort 2011, "Kraftsamling 2011",
tillsammans med elforetagen har Svenska Kraftnét undersokt elbranschens olika risker
och riskscenarion. En av slutsatserna fran detta projekt var att branschen som helhet
ansig att IS/IT-fragorna inte lyfts fram i tillrdckligt stor omfattning, vad det géller hot

och risker.

Att IT-system i sig sjilva ar ett mél for aktorsbaserade angrepp ar klarlagt. Lika
sjdlvklart i en modern organisation &r att IT-system kan drabbas av oriktade angrepp i
form av skadlig kod som bara “rakat smitta” just dessa system. Sambhallskritisk
infrastruktur, som elleverans kan betecknas, &r ett omrade som tilldrar sig alltmer
intresse som potentiellt mal for olika angripare. Olika internationella och nationella
utredningar pekar ut kritisk infrastruktur och kritiskt informationsinfrastruktur som

méltavlor.

Forstudien fokuserar pa formaga och funktion for uppratthallande av elleverans, vilket
isin tur ar beroende av formaga och funktion i den befintliga
informationshanteringen. Om IT-stoden franfaller eller om de inte &r tillitbara, t.ex. pa
grund av att datorer ar infekterade av skadlig kod, s& kommer dven funktionen och
berord information att paverkas. For samhallskritisk infrastruktur s méaste forméga

och funktion vara hogt prioriterade egenskaper.

Myndigheten for samhallsskydd och beredskap slér i sin "strategi for samhallets
informationssidkerhet 2010-2015" fast att IT ar en barande komponent inom bl.a.
energiomradet. I punkterna fyra och fem, som ar utpekade omréden, si framhalls att
sakerhet i kommunikation och produkter/system som anviands inom kritiska
funktioner ar sarskilt skyddsvirda.

Utdrag ur strategin.

4. Kommunikationssékerhet

Informationshantering sker regelmassigt mellan fler aktorer vilket
staller krav pa saker kommunikation over tele- och datanat. Exempel-
vis ar Internet barare av en stor andel av vart informationsflode.
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Det ar viktigt i detta sammanhang att ha robusta kritiska funktioner i
infrastrukturen for elektronisk kommunikation och att det finns séakra
kryptografiska funktioner och signalskydd. For fortroende- fullt
informationsutbyte ar det ocksd nédvandigt att elektroniska tjanster
bygger pa val fungerande och sakra system.

5. Sékerhet i produkter och system

Langsiktig forsérjning av sakra IT-produkter staller krav pa formella
ramverk for evaluering och certifiering av sékerhetsegenskaper.
S&dana ramverk bor vara nationellt och internationellt accepterade.

Inom omradet industriella kontrollsystem for samhallsviktiga
verksamheter — exempelvis el- och vattendistribution samt spar-
bunden trafik och petrokemisk industri — anvands IT-system for att
styra och 6vervaka de centrala fysiska processerna. Det ar av stor
vikt att dessa system har en hdg sékerhet.

Inom forstudien har vi tagit till oss denna 6vergripande strategi for det svenska
samhaéllet och konstaterar att arbetet som Svenska Kraftnit planerar ligger helt i linje
med MSB:s strategi. Forstudiens forslag till projektaktiviteter kommer att aterspegla
detta.

1.2 Syfte och mal

1.2.1 Forstudiens syfte
Att kartlagga elbranschens behov av stéd inom omradet IS/ITS.

Prioritera identifierade &tgardsforslag.
Identifiera Svenska Kraftnéts ansvar och mandat fér genomférande av atgérder.

Ge underlag for kort- och langsiktig verksamhetsplanering,.

1.2.2 Forstudiens mal
Svenska Kraftnit skall stodja elbranschens fortsatta utveckling inom omradet IS/ITS

1.3 Bemanning och personal som deltagit i ovrigt

1.3.1 Forstudiens bemanning

Den fasta personal som ingatt i forstudien har varit
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Robert Malmgren Forstudieledare, konsult Romab

Alireza Hafezi Informationssikerhetschef Svenska Kraftnat
(uppdragsbestillare)
Thomas Kargren Konsult Ekeléw

1.4 Tidplan

Forstudien paborjades i augusti 2011 och slutlevereras den sista december 2011.

1.5 Leverabler

Resultatet frén forstudien sammanstélls i detta dokument "Forstudierapport Svenska
Kraftnit 2011 Branschens behov av stod inom informationssidkerhetsomradet”.

Inom ramen f6r denna rapport skall d4ven framga nédviandiga underlag for
projektdirektiv for inforandeprojekt under 2012.

2 Forutsattningar

2.1 Avgransningar

Forstudien avgréansas fran sddant som relaterar sig till:

e  Fysisk sikerhet
Anlédggningars beskaffenhet med avseende pé fysisk sidkerhet, i.e.
byggnadstekniska skyddsétgarder och liknande.

e  Specifik tillampning som faller under annan myndighets ansvar.

I 6vrigt gors inga definitiva avgransningar dé hotbilden sténdigt fordndras och
granserna exempelvis mellan vad som kan anses utgora ett styrsystem och vad som &r
ett kontorsstédjande system far anses vara flytande. Inte minst pd grund av den 6kade

integrationen och systemkonsolideringen.

2.2 Lagar och rattsliga krav

Normerande for Svenska Kraftnits kravstidllning mot elsektorns arbete med IT och
informationssékerhet dr de befintliga regelverk och rattsliga krav som finns. I bilaga 1
dterfinns ett utdrag ur tillamplig lagstiftning och 6vriga rattsliga krav som paverkar
eller kan paverka denna verksamhet. Harvid bor sirskilt nimnas att
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siakerhetsskyddslagstiftningen endast ar tillamplig d& berort elféretags verksamhet ror
rikets sikerhet eller skyddet mot terrorism. Detta i sin tur vederldggs genom att
genomfora en sakerhetsanalys enligt 5 § siakerhetsskyddsférordningen (1996:633).

Inom ramen for forstudien har sikerhetsanalys identifierats som ett problemomréde.
Detta framst som f6ljd av att tolkningen av hur en sddan analys skall genomforas
varierar stort mellan olika elbolag. Det &dr dven ett problem da de sikerhetsanalyser
som faktiskt genomfors oftast utfors av sikerhetsskyddschefen och dé har fokus pa det
rent fysiska skyddet och infiltrationsskyddet. Informationssiakerhetsfrigor och
IT-sékerhetsfragor lamnas oftast ddrhén i detta sammanhang.

Lasaren bor, for att till fullo tillgodogora sig de resonemang som fors i denna rapport,
ldsa bilaga 1.

2.2.1 Andringar i lagstiftningen

Det pagér arbete med att revidera svensk lagstiftning inom de omréden som kan ha
paverkan for det kommande projektarbetet i allménhet och IS/IT-sékerhetsfragorna
inom elforsorjningsomrédet i stort.

Elberedskapslagen (1997:288)
Det pagar sedan 2009-05-28 ett arbete med dndring av elberedskapslagen (1997:288)
dir Svenska Kraftnét varit drivande i frigan. Nuvarande lagradsremiss anger foljande i

18.

"Denna lag innehaller bestammelser om beredskap vid produktion
och dverféring av el samt vid handel med el. Bestammelserna
reglerar ansvaret for den planering och de 6vriga atgarder som
behdvs for att tillgodose elférsérjningen i landet vid situationer som
innebar svara pafrestningar pa samhallet.”

Kursiv text anger forandring mot foregaende del av lagtexten med lydelsen ” hojd
beredskap enligt lagen (1992:1403) om totalforsvar och hojd beredskap”.

Forandringar i elberedskapslagen ar dnnu inte beslutade men for nirvarande tyder allt
pa att forandringarna kommer att innebéara en dndring i syftet med lagen som flyttar
fokus frin hojd beredskap och krigsfara till just situationer som innebar svara
pafrestningar pa samhallet.

Kommande foréndring i elberedskapslagen bedoms fé stor paverkan pé hur elbolagen
maste hantera beredskapsfragor. I framtiden kan beredskapsatgirder komma att
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sdttas in som foljd av exempelvis kraftiga stormar, IT-baserade angrepp eller fel,
terroraktioner, olyckor m.m. Denna fordndring kommer att kriva ett forandrat
forhéllningssitt till beredskapsfragor och kommer att stilla hogre krav pé att insatser
och atgarder kopplade till sidana fragor 6vas och provas pa en dterkommande basis.

Sakerhetsskyddslagstiftningen

Enligt beslut vid regeringssammantride den 8 december 2011 s kommer en sarskild
utredare att gora en 6versyn av sikerhetsskydds-lagstiftningen. Syftet ar frimst att
battre anpassa lagstiftningen till det som kravs for att skydda verksamhet som har
betydelse for rikets sikerhet och till de krav det internationella samarbetet stiller.

Utdrag ur kommittédirektiv 2011:94

"Utredaren ska bl.a.

e analysera vilka verksamheter som ar av betydelse for rikets sakerhet eller
som behdver skyddas mot terrorism och darfor &r i behov av
sakerhetsskydd,

o foresla hur reglerna om informationssakerhet, som en del av
sakerhetsskyddet, bér vara utformade,

e analysera vilka forandringar som kan behévas for att battre anpassa
lagstiftningen till de krav pa sakerhetsskydd som stalls i det internationella
samarbetet,

e analysera hur ett system med sékerhetsklarering kan utformas fér svenska
forhallanden,

e beddma inom vilka verksamheter registerkontroll till skydd mot terrorism
bor fa ske,

e analysera behovet av forandringar av bestimmelserna om
sakerhetsskyddad upphandling,

e tastallning till om kravet pa svenskt medborgarskap i sakerhetsskyddslagen
bér forandras och

e utarbeta nédvandiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 april 2014.”
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Vidare utdrag ur direktivet.
"Arbetsformer och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant arbete
som pagar inom Regeringskansliet och utrednings-vasendet, bl.a.
Utredningen om férstarkt skydd mot frammande makts
underrattelseverksamhet (Ju 2010:03) samt inom internationella
organisationer, sarskilt EU. Utredaren ar oférhindrad att ta upp
sadana narliggande fragor som har samband med de
fragestallningar som ska utredas.

Under genomforandet av uppdraget ska utredaren samrada med och
inhamta upplysningar fran berérda myndigheter och 19 andra
organ, sarskilt Sakerhetspolisen, Sakerhets- och integritets-
skyddsndmnden, Forsvarsmakten, Forsvarets materielverk,
Forsvarets radioanstalt, Post- och telestyrelsen, Affarsverket svenska
kraftnat, Transportstyrelsen och Myndigheten fér samhéallsskydd och
beredskap.”

Svenska Kraftnit har for avsikt att aktivt delta och framstilla
andringsbehov kopplade till den problembild som belyses i denna

forstudie.

2.3 Hotbild

De hotbilder som i alla snarlika forsorjningsverksamheter normalt beaktas ar framst
olyckor, skadlig kod, miljopéverkan och sabotage samt kombinationer av sidana
hotbilder. I denna forstudierapport redovisas hotbilder oversiktligt for att ge en grund
for bedomningar som avser behov av skydd i olika nivéer och tillimpningar inom

elforsorjningen.

Vad det géller IS/IT-sdkerhet sé finns det sdrskilda omstindigheter eller
forutsattningar som ror hot. En sdédan omstéandighet ar att det hela tiden uppstar ny
teknisk utveckling, nya IT-tekniska fenomen, nya anvandningsfall och dirmed ocksa
nya hot som uppkommer. Att olika IT-16sningar blir mer och mer komplexa och
ogenomtrangliga gor det i méanga fall svért for gemene man att forsté eller bedoma
hotbilder eller konsekvenser. En annan specifik egenskap med IT-hot &r potentiell
spridningshastighet fran det att ett nytt hot har upptéckts tills mangder av system &ar

sarbara for nya attacker.
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Olyckor
Detta ar ett riskomréde som traditionellt sett alltid getts stor uppmérksamhet. I takt
med 6kade vinstkrav ar det dock ofrankomligt att sdkerheten ytterst blir lidande med

okad risk for olyckor som foljd.

Reaktor 4 vid kdrnkraftverket i
Tjernobyl som exploderade
efter ett felaktigt utfort test
natten mot den 26 april 1986.
Reaktorn forstordes vid
explosionen och fick en
oerhord péverkan pa séval
nirliggande miljén som
Europa och delar av
Centralasien.
Uppskattningarna om total
dodlighet pa grund av olyckan
varierar mellan kring tusen
och kring en miljon.

Ibland uppstar olyckor som ett resultat av ménskliga fel vid IT-anvandande. I andra
fall uppkommer olyckor pé grund av system- eller programvarufel. Det kan vara
latenta problem som enbart intréaffar under véldigt udda och specifika férhéllanden.

Bilderna visar vattenreservoaren vid Taum Sauk
vattenkraftverk i bergsomrédet St. Francois i Missouri
Ozarks cirka 140 km sdder om St. Louis, USA.

P& morgonen den 14 december 2005 brister en triangular
sektion pa den nordvastra sidan av det 6vre magasinet.
Detta medfor att 4 miljoner m3 vatten okontrollerat rinner
ut ur reservoaren under tolv minuter och orsakar en 7 m
hog vag nedfor Black River.

Enligt AmerenUE (Amerikanskt energibolag) orsakade ett
dataprogram problem i reservoaren genom att fortsitta
fylla upp reservoaren dven om den redan nétt sin normala
niva. Vattnet rann 6ver toppen pé vallarna vilket leder till
katastrof klockan 05:12 da vallen brister helt.

Det fanns i de rittsliga undersokningarna misstanke om att
den ménskliga faktorn spelat en roll i olyckan da
handgrepp genomférdes for att kompensera for kénda fel i
den mjukvara som styrde uppfyllnadsgraden av
reservoaren.

Skadlig kod
Elektroniska hot har fatt en 6kad betydelse fraimst pa grund av tva huvudsakliga
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orsaker. Forekomsten av skadlig kod som paverkar eller kan paverka industriella
styrsystem samt det faktum att elbolagen i syfte att kostnadseffektivisera sin
verksamhet till en hogre grad integrerar industriella styrsystem med sina 6vriga
kontorssystem och diarmed far en hogre konnektivitet mot andra aktorer och Internet.
Detta 6kar exponeringen av de industriella styrsystemen och ddrmed risknivaerna for
dessa. Exempel pa skadlig kod som specifikt designats for att attackera sddana system
ar Stuxnet och dess efterfoljare Duqu. Stuxnet ar en datamask (trojansk hast) som
upptécktes i juli 2010. Masken anfaller bland annat systemet WinCC som skapades av
Siemens for 6vervakning och styrning av industriprocesser och Siemens S7-utrustning.
Stuxnet dr konstruerad att sla ut specifika mal, utan att synas eller forstora nagot pa
sin spridningsvig genom ett nét. Syftet med Suxnet:s efterfoljare Duqu &r enligt
foretaget Symantec att samla in information och tillgdngar fran specifika enheter,
exempelvis tillverkare av industriella styrsystem, i syfte att gora det lattare att
genomfora en framtida attack mot en annan tredje part. Angriparna ar ute efter
information som designdokument som kan hjilpa dem att lansera en attack mot
exempelvis industrisystem. Darfor, havdar Symantec, d&r Duqu i grunden en

foregangare till framtida Stuxnet-liknande attacker.

Irans president Mahmoud
Ahmadinejad pa besok i Natanz
anrikningsanlaggning med de
Pakistantillverkade centrifugerna
P-1 som var malet for en riktad
attack med den skadliga koden
Stuxnet. Centrifugerna paverkades
pa tva sitt. Dels genom att dndra
processen sa att anrikningen i sig
inte fungerade och dels genom att
periodiskt 6verbelasta centrifugerna
sé att delar av dessa forstordes.

Aurora &r en sarbarhet som gor att cyberattacker som kan sabotera kritiska system
som ger el inklusive rikstickande elnitet. Denna sarbarhet paverkar styrsystem for
generatorer, pumpar, turbiner och s vidare. Sdrbarheten beror delvis pa atgarder som
vidtagits av elbolagen att 6verfora kontrollen 6ver produktion och distribution
utrustning fran interna natverk till 6vervakande kontroll och datainsamling, eller
SCADA, system som kan nés via Internet eller genom telefonlinjer. P4 detta vis
exponeras namnda resurser for det som kallas Aurora-sérbarheten. Det faktum att
sarbarheten ir, ur angriparens perspektiv, billig att utnyttja gor dock sarbarheten i
sédana styrsystem till ett lockande mél for utpressare, terrorister, ovinliga regeringar
och andra.
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I en dramatisk demonstration av Aurora sarbarheten som genomférdes 2006, visade
ingenjorer vid Idaho National Labs, INL, hur sarbarheten kan utnyttjas for att orsaka
haveri i en generator ansluten till elnétet. Se ldnk nedan.

http://www.youtube.com/watch?v=fJyWngDco3g

Bilden visar en dieseldriven elektrisk generator
som havererar som f6ljd av att den elektroniska
utrustningen for att synkronisera generatorn
med elnitet paverkas genom o6nskad paverkan
sd att generatorn kopplas in och ur elnétet ur
fas upprepade ganger. Varje ging detta intraffar
sé paverkas dieselmotorn av den mekaniska
belastning som uppstar under den korta period
dé generatorns rotor av elnitet tvingas rotera
eller sta still till dess den kommer i fas med
elnétet. Efter sdidan odnskad paverkan av
maskinaxelns rotationshastighet havererar

— dieselmotorn.

Miljopaverkan

Miljépaverkan ar ett hot som stindigt gor sig pAmint i branschomradet. I Sverige
inskrénker sig denna normalt sett till hot kopplade till sknedslag och motsvarande
men hédndelserna i Japan Fukushima i mars 2011 visar pi att ovintade eller eskalerade
versioner av kinda/vintade hindelser méste ges fornyad och forbattrad
uppmaérksamhet vad avser riskbedémningar. I Sverige har under det senaste artiondet
landet blivit utsatt for stormar som renderat forodelse som tidigare inte sk&dats. Har
kan exempelvis ndmnas orkanen Gudrun som orsakade rekordstora skador pé skog
och el- och telenit. Ett annat mera udda hot manifesterar sig i geomagnetiska stormar
eller solstormar som kan paverka elforsorjningen pa ett katastrofalt sdtt. Smérre
jordbavningar eller markuppluckring som f6ljd av extrem nederbord som medfor
dammbrott eller motsvarande i vattenmagasin ar exempel pa potentiella hot i
framtiden. Ett annat exempel pa miljopaverkan dr isstormar. Sverige har varit
forskonat fran isstormar sedan 1921 men f6ljder av en sadan i dagslaget skulle kunna
bli katastrofala.
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Rokutveckling efter en explosion i
karnkraftverket Daiichi i Fukushima
efter det att en tsunami slagit in
over karnkraftverket.

Anléaggningen drabbades av stora
skador fran jordbavningen som
mitte 9,0 pa Richterskalan och den
efterféljande tsunami som drabbade
Japan den 11 mars 2011.
Karnkraftverket forvintas inte gé att
reparera och ater tas i drift.

1998 drabbades Kanada av en
stor isstorm vilket ledde till
omfattande langa stromavbrott.
Miljontals var utan str6m fran
dagar upp till veckor, vilket ledde
till mer &n 30 dodsfall.
Sambhallsfunktioner i Montreal
och Ottawa stingdes ned och
ateruppbyggnaden kravde
enorma insatser.

Sabotage

Under de senaste tio aren har virlden, och Sverige, upplevt en 6kning av
aktorsrelaterade hot dir garningsman/man har varit drivna av ett syfte bortom
rastloshet och kriminalitet. I de nordiska linderna finns nu erfarenhet av savil
terrorister i form av sjalvmordsbombare (december 2010 Stockholm) som personer
som uppsatligt och 6verlagt soker skada enskilda personer och grupper av personer.
Ett exempel ar fallet med Lars Vilks som blivit hotad vid ett flertal tillfillen som f6ljd
av publicering av religiost satiriskt material i Nerikes allehanda 2007. Som f6ljd av en
liknande publicering i Jyllandsposten i Danmark ertappades terrorister under en
forberedelsefas for att genomfora en attack mot Jyllandsposten och en katastrof kunde
undvikas. Vidare méste i sammanhanget namnas bombattentatet i Norge (Oslo juli
2011) f6ljt av massakern pa Utdya, planlagt och genomfort av den inhemske terroristen
Anders Behring Breivik. Sammantaget méste slutsatsen dras att terrorism nu ar ett
nirvarande och adekvat hot som i alla avseenden i samband med sambhillsviktig
verksamhet maste beaktas. Energisektorn ar en sirbar bransch dir terroraktioner kan
na stor eller mycket stor effekt med sma medel. Det far sdledes ses som att till dags
dato uteblivna aktioner mot energisektorn far ses som ett tecken pa okunskap om
befintliga sdrbarheter snarare dn avsaknad av vilja att gora energisektorn till ett méal

for terrorverksamhet. Vidare gér det inte att utesluta att demonstrationer och aktioner
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initierade av reaktiondra samhallsgrupper skulle kunna fa onskade konskevenser for
olika typer av anldggningar inom elférsorjningen. Detta skulle exempelvis kunna ske
om demonstrationer eller andra aktiviteter gir 6verstyr exempelvis som foljd av
uppvigling. Aktivistgrupperingar av olika slag har i 6kad omfattning anvint sig av

informationsteknologi for att né sina mal eller paverka sina mal.

Goteborgskravallerna dr en samlande
beteckning pa en serie kravaller och
upplopp i samband med demonstrationer
i GGteborg juni 2001 med anledning av
EU-toppmotet i Goteborg och besoket av
USA:s president. Demonstranters och
aktivisters sammandrabbningar med polis
var de mest omfattande i Sverige pa flera
decennier. Sammanlagt skadades 53
polismin och 9o demonstranter och saval
staden som privatpersoner dsamkades
omfattande materiella skador.
Anmarkningsvirt var att
demonstranterna organiserades via en
egen ledningscentral och aktivt
avlyssnade polisens radiokommunikation.
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3 Genomforande

3.1 Enkat EBITS

Tidigt i férstudien genomfordes en presentation av forstudien for EBITS-gruppen
(arbetsgruppen for Energibranschens Informationssikerhet) i samband med ett ordinarie méte
pé Svenska Kraftnit den 15 september 2011. I samband med denna presentation fick
EBITS-foretradarna fylla i en enkel enkit dar olika traditionella
informationssékerhetsomraden kunde prioriteras utifrén ett bedomt behov av
myndighetsstod.

De omréden som presenterades var:

Riskanalys
Arkitekturforslag
Checklistor
Rekommendationer
Standarder

Krav & lagar
Instruktioner

Utfallet fran enkédten sammanstélldes i féljande diagram dér serie 1...6 avser de
personer som deltog i enkaten.

40
35
30
25
20
15
10

(2}

-  Serie6

| M Serie5
M Seried
m Serie3
o

M Serie2

M Seriel

De slutsatser som kunde dras fran denna enkét och som priglat det fortsatta arbetet i
forstudien dr att foljande omraden eller sammanslagna omraden ar forstudiens

fokusomréden.
e Instruktioner (med stéd av checklistor och rekommendationer)
e Riskanalyser
e Krav och lagar; da fraimst fortydning av befintliga lagar och krav
e Arkitekturforslag
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3.2 Seminarium med branschforetradare

3.2.1 Allmant

Den 17 — 18 november 2011 genomfordes ett stort seminarium med foretradare for
elbranschen pé hotell Arlandia vid Arlanda flygplats utanfér Stockholm. I samband
med detta redogjorde sdkerhetsforetradare fran Svenska Kraftnat for hur Svenska
Kraftnit ser pa nuliget och framtiden vad avser IS/IT-sidkerhet i elbranschen. Vidare
fick deltagarna i seminariet majlighet att under grupparbetsformer formulera

problemomréden sett frén sitt eget perspektiv.
Resultatet av denna 6vning dokumenterades och redovisas omradesvis nedan.

3.2.2 Omrade riskanalys

Det foreligger ett behov av en branschgemensam begreppsmodell vad avser
riskanalysomradet. Vidare behovs ett metodstod, framforallt for mindre och
medelstora foretag. Ett metodstéd bor dessutom lampa sig for att kunna anvandas for
att skapa underlag som kan ligga till grund f6r arbete med sikerhetsanalyser®. Den
spridda uppfattningen vid seminariet var att Svenska Kraftnét bor sta for
begreppsmodell, ramverk och eventuellt metodstod. Négra specifika synpunkter som
ror riskanalysomrédet och som framkom i samband med seminariet ar féljande.

e  Begreppsmodell, ramverk och metodstod skall omfatta och vara anpassat till
SCADA-system.

e  Begreppsmodell, ramverk och metodst6d maste ta hdnsyn till och i
forekommande fall belysa konsekvenser for samhillet.

e  Metodstodet skall vara lampligt for att underbygga sékerhetsanalyser.

e Svenska Kraftnit bor ta fram en branschgemensam hotbildsbeskrivning som
kan héllas uppdaterad 6ver tiden.

e Ett problem i sammanhanget ir att de smé bolagen saknar resurser for att pa
ett tillfredsstéllande satt genomfora och hantera riskanalyser. En mojlig
16sning som foreslagits ar att Svenska Kraftnit tillhandahéller st6d i forma av
mallar, checklistor utbildning m.m. Det pdpekas dock att ett sddant stod inte

far paverka konkurrenssituationen.

+ Sékerhetsanalys ar ett begrepp som definieras i sdkerhetsskyddsforordningen, se vidare avsnitt Lagar och andra rattsliga krav
i detta dokument. En sikerhetsanalys underlittas av det finns en 6vergripande riskanalys som kan ligga till grund for
bedomningar inom en sidkerhetsanalys.
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3.2.3 Omrade lagar och krav

Den allmanna uppfattningen vid seminariet var att det behovs stora insatser for att
skapa branschgemensam tolkning av lagar och andra rittsliga krav. Sidan tolkning
méste omfatta en nedbrytning fran 6vergripande niva till en mer detaljerad och
maitbar niva. Det 4r i detta sammanhang viktigt att en sidan nedbrytning renderar
krav pé funktion och formaga, inte specificerar tekniska 16sningar. Inom detta omrade
ar det dessutom viktigt att titta pa andra lander inom Norden och EU da lagstiftning i
andra ldnder kan komma att paverka exempelvis i samband med utlokalisering av
elverksamhet. Négra specifika synpunkter rérande lagar och krav som framkom i

samband med seminariet ar féljande:

e Tydliga 6vergéngar fran lag till féreskrift och vidare till bestimmelser,

riktlinjer och handbocker dr nodvindiga.

e Det ar viktigt att sikerstilla att nivin bestimmelser, riktlinjer och handbocker

reglerar funktions- och formégenivaer, inte tekniska l6sningar.

e Branschforetridarna emotser en 6kad frekvens pa tillsyn och kontroll i detta

avseende frén Svenska Kraftnit sida.

e Nedbrytningar till nivin bestimmelser, riktlinjer och handb6cker bor

kompletteras med referensexempel dér s ar majligt.
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3.2.4 Instruktioner, checklistor och rekommendationer

Detta omréde hidnger ssmman med det foregdende, lagar och krav, da det i allt
vasentligt tar upp fragor om hur man skall na tydlighet i styrande dokumentation.
Behovet som pétalades dskadliggors bast i foljande bild.

Lagar och férordningar

Foreskrifter

I

i

Checklistor, handb&cker,
instruktioner m.m.

Nedbrytningen av 6verordnade formella krav till mer lattillgénglig information &r en
viktig framgéngsfaktor for att organisationerna inom elférsorjningen skall forsté,
efterstriva och f6lja dessa krav.
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3.2.5 Omrade IT-arkitektur

I samband med seminariet pa Arlandia framkom att branschféretrddarna var positivt
instillda till en referensarkitektur. En sidan referensarkitektur skulle kunna belysa
mojliga 16sningar pé de funktions- och formégekrav som formuleras nar tolkning och
nedbrytning av krav och lagar sker. Vidare skulle en saddan referensarkitektur kunna
belysa hur zonmodellen kan implementeras i olika ssmmanhang och pé olika nivéer.

Négra av synpunkterna aterges har.

e  Det bor utredas hur befintliga standarder stiller sig i férhallandet till IT-
arkitekturer i tillampning i elbranschen i allménhet och referensarkitektur i

synnerhet.
e Zonmodellen bor framgé med tydlighet och bra exempel.
e  Arkitekturbeskrivningar bor vara av typen (eng.)Best practice.

e  Arkitekturbeskrivningar skall vara utformade sé att de ar

leverantorsoberoende.

e Inom detta omrade bor ett fortydligande av betydelseklasser B1-B4 goras.

Figur: exempel pd zonmodell

Internet och annan exponering

Tekniska
skyddsmekanismer
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3.2.6 Omrade ovrigt
Elbolagens inneboende konflikt mellan vinst och verkan paverkar sékerheten i all
tillimpning. Tydlighet vad avser skyldigheter i enlighet med elberedskapslagen

efterfrigas.

Det patalas att en ensad kravbild fran myndigheternas sida ar ett axiom for att kunna
uppfylla krav pé sékerhet. Harvid har Svenska Kraftnit en framtréadande roll sésom
tillsynsmyndighet.

Branschforetradarna efterlyser stod for att medvetandegora bolagsledningar om
skyldigheter som kan kopplas till sdkerhetsproblematik.

Dokumentation som tas fram av Svenska Kraftnét inom det reglerande omradet bor
vara Oversatt till engelska sa att en gemensam tolkning och 6verséttning existerar i

stallet for att respektive bolag gor sina egna Gversattningar.

3.3 Samverkan med myndighetsforetradare

3.3.1 Samverkansmote med myndighetsforetradare

2011-12-12 genomfordes inom ramen for forstudien ett informations- och
samverkansmote om forstudiens aktiviteter med Myndigheten for samhillsskydd och
beredskap (MSB), Sikerhetspolisen (SAPO), Stralsikerhetsmyndigheten (SSM),
Energimarknadsinspektionen och Elsidkerhetsverket. Till motet var ett antal andra
myndigheter kallade som valde att inte delta.

Vid motet diskuterades bland annat brister i elbolagens sakerhetsanalyser och att
dessa ofta saknar en bred underbyggnad fran riskanalyser som spinner 6ver hela

verksamhetsomradet.

Som en f6ljd av sddana brister dr det vanligaste scenariot att sikerhetsanalyser, i den
maén de utfors, praglas av organisationens sikerhetsskyddschefs varderingar och
didrmed oftast far ett fokus som i sdkerhetssammanhang brukar kallas "1as och larm”.
Med detta avses att det saknas en 6vergripande syn pé sikerheten dar IT-systemens
och den administrativa informationshanteringens betydelse finns med.

En annan brist som diskuterades var hur sékerhetsanalyser och motsvarande
skyddsvird information hanterades av de berérda bolagen. Dessa hammas av det
faktum att de inte kan sekretessbeldgga information enligt offentlighets och
sekretesslagen (2009:400). Saledes kan information som av en myndighet skulle

Kklassificeras som hemlig uppgift hanteras olika och i forekommande fall inte i enlighet
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med den skyddsniva som informationens skyddsvirde egentligen kréaver. Vidare
foreligger brister i mojligheten att genomfora kontroller (motsvarande SUA och
registerkontroll) av utlindsk personal som far tillging till skyddsvéarda uppgifter om
den svenska elférsorjningen.

En kommande fordandring av sékerhetsskyddslagstiftningen (se vidare avsnitt 2.2.1
Andringar i lagstiftningen) kan méjligen avhjilpa eller minska problem enligt
ovanstaende stycke.

3.3.2 Kompletterande samverkansmote med
myndighetsforetradare

Energimyndigheten

Den 10:e januari 2012 genomfordes ett samverkansmote med en foretradare for
Energimyndigheten i Eskilstuna. Fran férstudiens hall orienterades om forstudiens
syfte, mél och arbetsgang samt om att forstudien skall foljas upp med ett projekt under
2012.

Fran energimyndighetens sida gavs tips om samverkanspunkter inom olika
gransoverskridande beredskapsorganisationer sisom NORDBER och EPCIP.

NORDBER ir ett samarbete om beredskap inom elférsorjningsomrédet i Norden.
Samarbetet har som mal att:

e geen god forstielse mellan parterna om ldndernas beredskapsverksamhet och

krishantering

e framja en effektiv kommunikation mellan parterna i handelse av en
krissituation och dirmed 6ka parternas forutsittningar till en bittre

koordinering mellan inblandade i den nationella krishanteringen,

o folja utvecklingen, utvixla erfarenheter och synpunkter om fragor som ar
relevanta for elforsorjningens beredskap avseende nationella och

internationella forhallanden,

e skapa forutsittningar for samordning av gemensamma projekt/verksamheter

som ar relevanta for elférsorjningens beredskap och krishantering samt

e Dbidra till formedling av relevant information och darmed bidra till 6kat

samarbete mellan berérda inom elférsorjningen inom respektive land.
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Organisationerna bildar ett nordiskt beredskapsforum, bendmnt NordBER.
Samarbetet sker dels genom moten i forumet, dels genom att berednings- och/eller

arbetsgrupper tillsatts for sarskilda andamal.

Utdrag fran NORDBER hemsida http://www.nsr.is/Nordber/index.aspx?groupid=3

EPCIP, European Programme for Critical Infrastructure Protection, &r ett EU-program
for sakerhetsarbete relaterat till kritisk elforsorjning inom EU. Svenska Kraftnat har

representation i detta program.

Energimyndigheten har tillhandahallit Oversiktlig risk- och sarbarhetsanalys 6ver
energisektorn i Sverige ar 2011 vilken har fargat delar av hotbildsbeskrivningen i detta

dokument.

Energimyndigheten genomférde 2004 HEL-projektet, En helhetssyn pa den svenska
elforsorjningens sikerhet. Denna kompletterades ar 2008 med bedémningar kopplade
till klimathot.

Ingdngsvarden fran Energimyndigheten kommer att tas med i det kommande

projektarbetet.

3.4 Kompletterande intervju med branschforetradare

D4 foretradare for Vattenfalls centrala sdkerhetsstab inte kunde medverka pé den
gemensamma workshopen, sa utférdes en sirskild intervju med Vattenfalls
informationssidkerhetschef. Nedan sammanfattas de omraden som diskuterades och de

onskemal som framfordes:

e Svenska Kraftnit maste bistd med handfast och konkret assistans och hjalp till
elféretagen i deras dagliga fragestallningar om IS/IT-sidkerhetsfragor och IT-
relaterade sikerhetsskyddproblem.

e Svenska Kraftnit maste tillhandahélla lattillgédnglig och forstaelig information
pa svenska och engelska som beskriver myndighetskrav, information, IS/IT-
hjalpmedel, etc.

e Svenska Kraftnit kan vara en aktor for att se till att det finns
informationsdelning mellan aktorer inom elbranschen.

e Vad det giller utformande av IT- och IT-sékerhetsarkitektur for branschen sa
méste Svenska Kraftnét bli en drivande kraft. Det gar inte att utesluta att

samarbete med andra myndigheter, t.ex. MSB kommer att krivas.
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e Svenska Kraftnit behover utféra mera uppfoljning, t.ex. mot mindre
anliggningar. Det finns mycket att gora inom det omrédet, inte minst pa

grund av det stora symbolviardet mot verksamhetsforetradare.

e  Fortsitt att gora uppfoljningar och granskningar av anlaggningar. Svenska
Kraftnit och SSM har tillsammans med andra myndigheter inspekterat
kiarnkraftsanldggningar. Det ar viktigt att detta samarbete fortsitter, da de
granskar verksamhet och skydd utifran olika lagrum och perspektiv.

3.5 Webbenkat

D4 inbjudan till workshopen pé Arlanda i princip enbart besvarades av de tre stora
elbolagen, s kompletterades informationsinhdmtningen med ett utskick till samtliga
elbolagsforetag i Sverige. Utskicket bestod av en enkét med tio allméant héllna fragor
skickades ut till samtliga medlemsforetag i Svensk Energi, ca 250 stycken.

Med hjilp av enkiten kompletterades den tidigare utforda datainsamlingen for att &
en mer komplett 6versikt av vad de olika organisationerna inom den svenska
elbranschen har for behov av stod.

De fragor som stélldes i webbenkiten var:
1. Hur manga anstallda har ert/era féretag?
2. Hur ménga personer ingar i SAKERHETSORGANISATIONEN i [Foretag]?

3. Hur méanga personer ingar i funktionen/rollen som arbetar med IT-SAKERHET
OCH INFORMATIONSSAKERHET i [Féretag]?

4. Nar gjorde ni senast en sékerhetsanalys enligt sékerhetsskyddsférordningen § 5?
5. Vad k&nner ni till om er organisations interna IT-relaterade sékerhetsincidenter?

6. Vilket behov har er organisation av stdd inom IT- och
informationsséakerhetsomradet?

7. Inom vilka delomraden har er organisation ett behov av stéd inom IT- och
informationssakerhetsomradet?

8. Vilken prioritet for framtagande/vidareutveckling av de olika delmomenten anser
du skall galla?
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9. Vad bor sektorsmyndigheten fokusera stédet inom informations- och I1T-sékerhet

pa?

10. Vad bor branschorganisationer fokusera stddet inom informations- och 1T-

sékerhet pa?

Enkéten var tillgdnglig for medlemsforetagen att besvara under perioden december

2011 tills januari 2012. Information om sjdlva enkatens spridning, svarsfrekvens, etc.,

finns i tabellen nedan.

Mottagare 247
Ej kontaktbara 2
Svarande 120
Svarsfrekvens 49%

utskick- och svarsfrekvens finns i tabellen nedan

Utifran det besvarade frigematerialet gr det att dra ett antal enkla slutsatser, bland

annat:

e Mer dn 2/3 av alla tillfrdgade organisationer har aldrig gjort en

siakerhetsanalys enligt sdkerhetsskyddsférordningen 5 § och for 14% sé var det

langre dn 24 manader sedan. D.v.s. det 4r mindre &n 1/5 av organisationerna

som har en aktuell sikerhetsanalys.

e Mer 4n 90% av de tillfragade organisationerna har behov av stéd i ndgon

omfattning

e Over 70% av de tillfrigade 6nskade checklistor eller annat stod for riskanalys,

hotbed6mningar, sikerhetsarbete, mm

e  Mer 4n hilften 6nskade sig fortydliganden av lagar, forordningar eller andra

rattsliga krav, men ocksé tillgéng till mallar och branschgemensamma
hotbilder/hotkataloger
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e  Majoriteten av de tillfrigade anser att sektormyndigheten Svenska Kraftnat
bor prioritera forebyggande IT- och informationssidkerhetsatgéarder i
stodjande syfte.

e  Majoriteten av de tillfridgade anser att dven branschorganisationer som
representerar elbranschen ska satsa pa forebyggande atgirder, inte minst

inom utbildning och kompetensutveckling.

Skillnaden mellan elbolagens olika behov framgér om man jamfor resultat fran
arbetsmotet pa Arlandia, dar framforallt de tre stora elbolagen (Vattenfall, Fortum,
E.ON) var representerade, med webbenkiten dir de sma och mellanstora elbolagen ar
representerade. Ett tydligt exempel ar att de stora bolagen inte anser sig ha behov av
mallar eller checklistor, medan detta efterfragas starkt av de mindre bolagen framst

p.g.a. resursbrist.

P4 vissa punkter finns det en samstimmighet mellan savil stora elbolag och de mindre
aktorerna. En klar sddan punkt ar fortydligande och nedbrytning av géllande lagar,

forordningar och regler.

Rapporten med sammanstallningen frén undersékningen finns tillgdnglig som

bilaga 2.

3.6  Ovriga reflektioner

3.6.1 Integritet — personlig integritet for elkunder

Forstudien inleddes med ett fokus pé skydd av IT-system mot aktiva angrepp eller
andra typer av attacker. Under arbetets gang har andra omraden uppméarksammats,
inte minst hantering av elkundernas personinformation och den dartill horande

personliga integriteten.

Fragor rorande den personliga integriteten har 6kat i samband med inférandet av mer
IT-teknik i de tjanster som elforetag erbjuder sina slutkunder. Befintliga tjanster av
typen automatiserad fjarravlasning av elmitare (s.k. smart meter eller AMR) hdmtar
in forbrukningsinformation med hog detaljnoggrannhet. Fragan ar kénslig och det
finns personer och grupper[Ref.1] som av olika anledningar inte vill ha automatiserad

maéatdatainhamtning.

Olika undersokningar utforda eller bestillda av olika landers
myndigheter[Ref.2][Ref.3] och sidkerhetsforskare [Ref.4][Ref.5] har pavisat att det gar

27/39



i

att fa fram information om anvindningsmonster, identifiering av anviandning av
enskild stromférbrukande utrustning, med mera.

Inforandet av denna typ av teknologi har i vissa lander foranlett till omtolkning av
lagstiftning[Ref.6] och nya branschkrav fran sektorsmyndigheter[Ref.7] dar sérskilda
krav pa IT-sdkerhet och skydd av personlig integritet explicit pekas ut. I andra lander
utreds och bereds frigan for att modifiera den befintliga lagstiftningen och rattsliga
krav.

3.6.2 Internationell utveckling
En internationell utblick visar att manga lander ser 6ver sitt skydd av kritisk
samhaillsinfrastruktur, inte minst grundldggande funktioner som elforsoérjning.

USA
I USA forkommer mycket arbete inom omrédet IS/IT-sdkerhet i elbranschen, dd man
identifierat det som en kritisk infrastrukturkomponent.

Den amerikanska standardiseringsorganisationen NIST har publicerat ett antal

dokument, sé kallade ”special publications”, som ir relevant for omrédet, bland annat:

e NIST 800-53 “Recommended Security Controls for Federal Information
Systems and Organizations” [Ref.8] och

e NIST 800-82 "Guide to Industrial Control Systems (ICS) Security"[Ref.9]

Dessa har anvinds som foérlaga i manga dokument rorande IS/IT-sdkerhet inom
omrédet industriella styr- och kontrollsystem.

Department of Energy, DoE, har via sina olika ramprogram producerat ett antal
strategiska dokument, policyinriktningar samt tekniska beskrivningar. En
strategioversikt (eng. roadmap) kallad "Roadmap to Achieve Energy Delivery
Systems Cybersecurity"[Ref.10][Ref.11] framtagen av Energy Sector Control Systems
Working Group (ESCSWG) beskriver tillvigagangssittet for att skapa en sékrare
energiforsorjning i USA dér skydd mot olika typer av IT-hot beaktats och hanterats.

Ett stort arbete som utforts i USA dr den gemensamma kravkatalog som anvinds vid
specifikation, projektkravstallning och upphandling av IT-l6sningar. Denna
kravkatalog, kallad "Department of Homeland Security: Cyber Security Procurement
Language for Control Systems” [Ref.12] har kommit att i allt stérre utstriackning vara
standardkrav vid all ny upphandling och kravstillning.

28/39



i

En annan viktig satsning i USA har letts av North American Electric Reliability
Corporation, NERC, som styr 6ver det amerikanska stamnitet. Genom sitt regelverk
NERC CIP, Critical Infrastructure Protection[Ref.13], sa laggs grundldggande IS/IT-
sikerhetskrav pa alla organisationer som skall vara anslutna till stamnatet.

NERC sjilva beskriver sitt IT-sdkerhetsreglemente som ett 6vergripande ramverk:

“NERC Standards CIP-002 through CIP-009 provide a cyber security
framework for the identification and protection of Critical Cyber
Assets to support reliable operation of the Bulk Electric System.”

Ett par viktiga koncept som introduceras med NERC CIP ar:
o Critical Cyber Asset Identification, och
e Electronic Security Perimeter(s)

Tack vare dessa koncept si 0kas inriktningen med sékerhetsarbetet pa kritiska IT-
relaterade komponenter i anlaggningen samt det ger signalvarden att IT ar likvardigt
med fysiskt skydd i manga hidnseenden, exempelvis skal- och omradesskydd.

Det existerar ett otal andra, mer specifika, program och aktiviteter for att arbeta med
IS/1T-sdkerhetsfragor inom omraden sdsom Smart Grid, Smart Metering,
mikrogenerering av el, nya tjdnster, etc. sisom exempelvis ENTSOE, European
Network of Transmission System Operators for Electricity. I sidana program &ar
stabilitet, systemtillit och hog niva av god informationshantering viktiga egenskaper.

Tyskland

I Tyskland pégar flera olika aktiviteter och projekt pé sévil policyniva som rérande
tekniska detaljer. P4 en 6vergripande niva sé pagar arbete inom
standardiseringsorganet DIN for med att skapa en elbranschanpassad variant [Ref.14]
av SIS/IEC-standarden 27002 "ledningssystem fér informationssakerhet" som

fokuserar pé styrning och kontroll av industriprocessen.

Vad det géller tekniska detaljer sa arbetar t.ex. elbranschen tillsammans med
ansvariga myndigheter att ta fram Common Criteriabaserad s.k. protection profile
[Ref.15] for kommunikationsutrustning som anvéands for kundplacerad utrustning for

inhdmtning av uppgifter om aktuell forbrukning.
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Norden

Arbete pagar i de olika nordiska linderna med att forbattra IS/IT-sdkerheten inom
elforsorjningsomradet. I exempelvis Norge arbetar bland annat Norges vassdrags- og
energidirektorat, NVE, med att ta fram nya krav och hantering av IT-inriktad kris.
Andra norska myndigheter som Oljedirektoratet och Petroleumtilsynet har fokus pé
och reglerar den delen av energiomrédet dir SCADA-system och industriella kontroll-
och styrsystem anvinds inom petroleumindustrin.

3.6.3 Utlokalisering av kritisk elverksamhet

Under hésten 2011 har en utredning genomforts vid Svenska Kraftnat avseende
utlokalisering av kritisk elverksamhet till utlandet. Utredningen har beréringspunkter
med denna utredning i det avseende att det i dagslaget saknas ett rattsligt stod for att
for elbolagen reglera att de skall ha styrcentraler och motsvarande funktioner kvar i
landet. Detta kan tyckas vara ett uppenbart axiom att den tekniska styrformégan méste
finnas i landet dven om den till daglig dags hanteras frén annat land men rittsligen
finns inte detta stod explicit.

En besvarande faktor i sammanhanget ar att det saknas en tydlig definition av vad som
utgor kritisk elverksamhet, da i synnerhet vad avser styr- och reglerférméga. I nimnda
utredning ansétts en definition for detta enligt f6ljande.

Funktioner, personal och teknisk utrustning som ar avgoérande for
elbolagens formaga att styra och reglera sina processer for
elforsorjning av Sverige @ven under forhallanden som praglas av icke
ordinéra handelser.

En forutsattning som réder fér ovan ndmnda definition ar:

Sadan styrning och reglering skall vara mojlig aven under sddana
forhallanden som innebar att elektronisk kommunikation 6ver rikets
granser inte langre ar mojlig.

Det bor sarskilt papekas att ovanstaende definition syftar enbart pa styr- och

reglerforméiga.

P4 en mera implicit nivd kan man av elberedskapslagen och 6vrig tillamplig
lagstiftning i kombination med dagens rddande hotbild dir aktérsdrivna hot, sarskilt
cyberhot och hot som hanfor sig till sabotage, ges en hogre grad av uppméarksamhet dn
tidigare utldsa foljande.
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Ur beredskapssynpunkt s méste elbolagen sékerstilla att de har styr- och
reglerféormaga inom landet oavsett vilket l4ge som rader.

Av detta kan man dérefter dra ett antal implicita slutsatser som t.ex. att elbolagen
maste ha nationell kompetens och erforderlig teknisk utrustning pa plats. Detta kan
ocksa innebira att vissa styrcentraler inte kan avvecklas vad avser deras tekniska
funktion, de kan majligen vara obemannade under det ordinarie verksamhetslaget da
kris eller motsvarande inte rader.

Andringar i tillimplig lagstiftning Air planerade men #nnu inte genomforda. Det synes
rimligt att dessa dndringar kommer att ge ett tydligare mera explicit stod for att
sdkerstilla elbolagens formaga att styra och reglera elférsérjningen under olika former
av kris och incidenter.

De slutsatser och dartill kopplade aktiviteter som ndmns i utredningsrapporten ar
delvis 6verforda till forslag pa aktiviteter som skall ingé i det projekt som f6ljer pa
denna forstudie.
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4 Sammanfattning och slutsatser

4.1  Sammanfattning

Under denna rubrik sammanfattas de omraden som genom forstudien tydligt varit
tongivande i att de ar problematiska och att det dartill finns ett stort behov av insatser
av olika slag fran Svenska Kraftnét inom ramen for det projekt som skall f6lja pa
denna forstudie. Med mottagare avses i denna sammanfattning foretradesvis
elbolagens foretrddare inom respektive tillimpligt omrade, exempelvis IT, Juridiska
avd., Adm.

Inom flera av de omraden som vi pekar ut s ir arbetsinsatserna i projektet snarlika.

e Framtagande av en for mottagarna tydligare och mer tillimplig vigledande

och styrande information.

e Spridande av informationen, exempelvis elektroniskt eller i
arbetsgruppsform.

e Hijalp och stdd i form av grundutbildning och vidare kompetensutveckling,

exempelvis som branschspecifik komplettering av sdakerhetsutbildning.

En annan aspekt ar att resultaten fran det framtida projektarbetet bor stimmas av mot
motsvarande arbete som utfors i fraimst de 6vriga nordiska landerna, d4 flera av de
storre aktorerna inom elférsorjning har pan-nordisk utstrackning. I och med denna
utstrackning s& bor exempelvis metodstod och referensmodeller harmoniseras

gorligaste man.

4.1.1  Riskanalyser

Redan tidigt i forstudien framstod riskanalysomradet som prioriterat. Det finns ett
stort behov av tydliggéranden inom omradet savil som styrning i tillimpning av
riskanalyser. Ett tydligt exempel pa behov av riktlinjer och annan tydlighet inom
omradet ar det divergerande arbetssitt pa vilket sikerhetsanalys enligt 5 §
sékerhetsskyddsforordningen genomfors pa, om den 6verhuvudtaget genomfors. En
siakerhetsanalys bor enligt praxis bygga pa, och foregés av, en riskanalys som
overgripande tittar pa en verksamhet ur ett helhetsperspektiv. Detta i syfte att
sakerstilla att sikerhetsanalysen inte endast fokuserar pa traditionellt sdkerhetsskydd

sésom las, larm och ovrigt fysiskt skydd utan &dven beaktar administrativa,
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organisatoriska och tekniska aspekter. Det sistndmnda ar sarskilt viktigt sett mot den
Okande hotbilden kring cyberattacker.

Det saknas i dagslidget en branschgemensam begreppsmodell och samsyn pé hur
riskanalyser skall utformas och genomforas samt vilket fokus de bor ha, sarskilt i
samband med sédkerhetsanalyser.

Ett behov som har patalats inom ramen f6r férstudien ar behovet av en
branschgemensam hotinventering. Resultatet frin en sddan inventering kan ses som
en hotkatalog men bor hanteras dynamiskt 6ver tiden for att inte bli inaktuell.

4.1.2 Lagar och andra rattsliga krav
En central del i arbetet med att skydda anlaggningar, processer, system och

information &r att folja de externa krav som redan existerar.

Branschen har idag svért att ta till sig, fullt ut forsta samt korrekt tillimpa lagar och
andra rittsliga krav. Detta visar sig inte minst i resultatet frdn webbenkiten

(avsnitt 3.5 i detta dokument) stilld till branschorganisationens medlemmar, dar mer
dn tva tredjedelar av de svarande uppger att de aldrig har genomfort en
siakerhetsanalys. I méinga fall har det bekriftats att de svarande inte kiinde till vad en
sékerhetsanalys var for nagot.

Det faktum att lagar och andra rittsliga krav tolkas individuellt av varje foretag och
andra branschorganisationer leder ofrankomligen till inkonsistenser sévél vad avser
sjélva tolkningarna som tillimpningarna, eller allvarligare avsaknaden av tillimpning.

Branschforetradare har tydligt angett behov av en utokad styrning och tydlighet fran
Svenska Kraftnat vad avser detta omréde. Framst i form av olika typer av nedbrytning
till en mer begriplig och tilldimplig niva av regelverk sisom exempelvis bestimmelser,

riktlinjer och handbocker, se vidare avsnitt 4.1.4 nedan.

4.1.3 Arkitektur

Information av det mer IT-tekniska slaget som aterkommande efterfragades under
forstudien rorde IT-arkitektur och sdkerhetsarkitektur. Denna typ av information, som
far anses vara av den mer handgripliga slaget, &r olika typer av scenariobeskrivningar,
typfall av IT-arkitekturer, exempelkataloger pa IS/IT-sékerhetsarkitektur, etc.

Bland de moment som kan ingé i omradet "arkitektur” ar:
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e Beskrivningar av vad som ar vedertagna skydd och skyddstekniker inom
processnira IT-system inom elforsorjning. Exempelvis envigstrafik, skydd av
kénsliga IT-komponenter, skydd av inbyggda system, etc.

e Beskriva nédvindiga eller prioriterade IT-funktioner och komponenter for att
kunna skapa god IT- och informationssikerhet i en IT-milj6, exempelvis

behorighetskontroll, tidssynkronisering, logghantering, etc.

e  Beskrivning av separerande kommunikationslosningar, i form av indelning av

interna natverk i olika sikerhetszoner

e Sammanstéllningar 6ver vanliga fragor- och svar (eng. FAQ) som hjilper
beslutsfattare, IT-tekniker, processingenjorer och andra i sitt arbete att skapa

sakrare IT-miljoer inom den elf6rsérjningen

4.1.4 Instruktioner, checklistor, mallar och handbocker

Elbranschens foretriddare har efterfragat insatser med att ta fram hjalpmedel i form av
informationsmaterial och metodstod. Metodstodet kan bestd i att ta fram metoder,
instruktioner och handbdcker, checklistor, mallar och liknande som férenklar
inforande och genomférande av olika arbetsmoment som beror IS/IT-sdkerhet inom
de olika organisationerna.

Fortydligande vad géller hur elberedskap och sikerhetsskydd paverkar eller paverkas

av IT-anviandning skall vara genomgéende i det material som tas fram.

Det material som idag finns framtaget hos Svenska Kraftnit bor gis igenom och
uppdateras for att innehalla ratt mangd IS/IT-sékerhetsrelaterat material.

Av intervjuer och enkétsvar drar vi slutsatsen att sma och medelstora elfoéretag har ett
storre behov av stod inom detta omrade &dn de stora elbolagen. Den frimsta
anledningen forefaller att de mindre organisationerna har mindre resurser och inte

orkar prioritera arbetet med sékerhetsfragorna.

4.2  Slutsatser

Slutsatser redovisas hir utifran forstudien som helhet och mot foregéende
sammanfattning.
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4.2.1 Riskanalyser - slutsatser
Svenska Kraftnit bor ta fram véigledning for omradet riskanalys tillsammans med en
branschgemensam begreppsmodell i syfte att ensa facksprak kring riskanalyser och de

bedémningar som gors kopplade till sidana analyser.

Svenska Kraftnat bor sarskilt tydliggora hur processen med sidkerhetsanalys enligt 5 §
sékerhetsskyddsforordningen skall hanteras. En tydlig koppling till Svenska Kraftnit
tillampliga foreskrifter bor finnas med liksom en beskrivning av riskanalysens roll i
detta sammanhang.

Det bor foretas en hotinventering som pé ett 6vergripande, och 6ver tiden hallbart, sitt
beskriver sddana hotbilder som i varje avseende, men i synnerhet i samband med
sékerhetsanalyser, méaste beaktas.

For de mindre elbolagen, som av resursskail inte har mgjlighet att ta fram egna
metodstdd och andra tillimpliga resurser inom riskanalysomradet, bor Svenska
Kraftnit arbeta med metodstod, se kap 4.2.4 “Instruktioner, checklistor, mallar och

handbocker - slutsatser”.

4.2.2 Lagar och andra rattsliga krav — slutsatser

En omfattande genomlysning av tillimpliga lagar och andra rittsliga krav bor foretas.
Denna genomlysning skall syfta till att ge underlag for att uttrycka inneborden pé ett
samlat och, for juridiska lekmén, 6verskadligt och begripligt satt.

Arbetet med att fortydliga lagar och andra réttsliga krav maste ske sé att korrelationer
mellan olika tillimpliga lagrum adresseras pa ett korrekt sitt. Hir kan exempelvis
namnas kopplingen mellan sikerhetsskyddslagstiftningen och lagar som ror
terrorbrott.

Utfallet fran arbetet med att fortydliga lagar och andra rittsliga krav méste rendera

underlag som svarar upp mot minst foljande egenskaper.

e  Det skall vara latt att hitta information som eftersoks om ett specifikt amne
eller problemomrade.

e Det méste finnas adekvata ldnkar frin ett &mne till sddan information som i
olika tillampningsomréden kan péverka ett arbete i nagon sirskild riktning

eller av annat skal ge ytterligare belysande information.
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e Dubbletter av information skall inte finnas. Varje instans av en information
skall vara unik och om den behovs i en annan del av underlaget sa skall detta

ske med lankar och referenser.

Ett efterfragat omrade ar exempelsamlingar och kopplingar mot vardagsliga
sakerhetsfragestallningar hos elbolagen. Att koppla de juridiska kraven mot dessa
vardagsfragor kan forenkla och forbéattra sakerhetsarbetet hos foretagen inom den

svenska elforsorjningen.

4.2.3 Arkitektur — slutsatser

Svenska Kraftnit bor verka for att ta fram funktionskrav pa vissa IS/IT-
sékerhetslosningar eller sikerhetskoncept som &r acceptabla, antingen som
miniminivaer eller som skydd for vissa sarskilt skyddsvirda funktioner. Att ha
exempelkataloger eller referensmaterial underlédttar inom ménga verksamheter dar det
idag saknas kunskap eller resurser att sjilva ta fram detta. Svenska Kraftnat bor om
mojligt samarbeta med Svensk Energi och andra berorda aktorer for att en sddan

teknisk referensarkitektur arbetas fram.

Fordelar for Svenska Kraftnat att ta fram funktionskrav till referensarkitektur ar

manga, bland annat.

e Det forenklar for de elforetag som inte har stark kompetens inom IT eller IT-
sékerhet att skapa viss grundsékerhet i sina IT-miljéer. Detta oavsett om de
sjalva utvecklar och driver IT-16sningarna eller om de kravstiller och
upphandlar det hela som en funktion.

o Elforetag med egen intern kompetens kan stimma av de egna losningarna

mot 6ppna och gemensamma l6sningsforslag.

e Att det vid olika typer av tillsyn och myndighetsutévning gar att stimma av

befintliga IT-16sningar mot dessa funktionskrav.

D4 delar av IT-infrastrukturen for elforsorjning ar under stark férandring, inte minst
de delar som har med smart mitare eller smarta elnit att gora, sa finns det ett behov
for Svenska Kraftnét att sévél i linjeform som inom ramen for kommande projekt ha
fortsatt bevakning av standardisering, bade de facto och faktiskt arbete inom

internationella standardiseringsorgan, inom omradet.
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4.2.4 Instruktioner, checklistor, mallar och handbocker - slutsatser
Svenska Kraftnat bor inleda ett arbete med att ta en portfolj av olika dokument och
material som understodjer arbetet med forbattrad IS/IT-sdkerhet inom
elforsorjningen.

Genom att ta fram mallar, checklistor och ett enklare metodstod s sidkerstéller
Svenska Kraftnit att dven de mindre aktorerna pa marknaden ges en mdjlighet att

genomfora adekvata riskanalyser och sdkerhetsanalyser.

Det bor klargoras vilket arbete som bast utfors av Svenska Kraftnit, andra
myndigheter med arbete inom omrédet samt andra intressenter, frimst

branschorganisationen Svensk Energi och elféretagen sjilva.

Ett sirskilt omrade som bor tickas in av det framtagna materialet dr hantering av
integritetskanslig information i de nya typer av tjanster som elbranschen utvecklar,
frimst smarta mitare och smarta elnit Detta kan innebéra nya typer av

myndighetskontakter, frimst med datainspektionen.

Det material som tas fram bor i gorligaste méan framstéllas pa bade svenska och
engelska da elforetagen idag lever i en situation med internationella leverantorer eller
supportpersonal. Eller dar foretagen ar uppbyggda sa att delar av de organisationer
paverkar svensk elforsorjning bemannas av personal utomlands.

4.2.5 Utvecklingsmatt

Vi foreslar att Svenska Kraftnit f6ljer upp utvecklingen och forandringen rorande
IS/1T-sdkerhetsmognaden inom den svenska elforsorjningen, sa att det gar att
analysera hur projektets leverabler tas emot. Ett konkret forslag ar att ta fram metoder
som tillater Svenska Kraftnit att folja IS/IT-sédkerhetsutvecklingen inom sitt
sektorsansvar.

4.2.6 Utredning om utlokalisering av kritisk elverksamhet

Den utredning som omnamns i avsnitt 3.6.2, Utlokalisering av kritisk elverksamhet,
innehaéller slutsatser och forslag pa atgarder och aktiviteter som bor genomforas for att
bemoéta berord problematik. Tillampliga delar av dessa forslag har inarbetats som
aktivitetsforslag.
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