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SVENSKA KRAFTNAT

Svenska kraftnat ar ett statligt affarsverk med uppgift att forvalta Sveriges
stamnat f6r el, som omfattar ledningar for 400 kV och 220 kV med stationer
och utlandsférbindelser. Vi har ocksa systemansvaret fér el. Vi utvecklar
stamnatet och elImarknaden f6r att méta samhéllets behov av en séker,
hallbar och ekonomisk elférsérjning. Ddrmed har Svenska kraftnat ocksa
en viktig roll i klimatpolitiken.
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Denna rapport ar en sammanfattning av Svenska kraftnits rapport "Risk- och sérbar-
hetsanalys for ar 2018”, Svk 2017/3349, som har redovisats till Regeringskansliet och
Myndigheten for samhallsskydd och beredskap (MSB) enligt forordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgiarder vid hojd beredskap.
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1. For en robust elforsorjning

Elforsorjningen dr en av vira viktigaste samhiéllsfunktioner och en forutséttning for ett
fungerande samhille. Arbetet med risk- och sérbarhetsanalys syftar till att 6ka medve-
tenheten och kunskapen om vilka hot, risker och srbarheter som foreligger och ar ett
viktigt verktyg for systematiskt sikerhetsarbete. Risk- och sarbarhetsanalysen ska ligga
till grund for dtgarder inom elférsérjningen med syfte att férebygga, motst och hantera

storningar som kan medfora svara pafrestningar pa samhallet.

I arbetet med risk- och sarbarhetsanalys ska dven hojd beredskap och krig beaktas. Den
aterupptagna planeringen for totalférsvaret innebar utékade krav pa uthéllighet och ro-
busthet for att kunna uppritthélla nodvindiga samhaillsviktiga funktioner dven under
sarskilda forhallanden. Férmagan vid svéra péfrestningar inom elférsorjningen ar av-
hingig av infrastrukturens robusthet, adekvat sikerhetsskydd och férmégan till repa-
rationsberedskap. Att ha den kunskap och beredskap som behévs for att méta kom-

mande utmaningar ir av central betydelse.

1Jfr Elberedskapslagen (1997:288) och Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters &tgér-
der vid héjd beredskap
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2. Nationell risk- och sarbarhetsanalys for
elforsorjningen

Svenska kraftnat ska, som sarskilt ansvarig myndighet for krisberedskapen, analysera
hot och risker inom myndighetens ansvarsomrade som synnerligen allvarligt kan {6r-

sdmra formagan till verksamhet inom omradet. I analysen ska sirskilt beaktas:

> situationer som uppstar hastigt, ovintat och utan férvarning, eller en situation dar

det finns ett hot eller en risk att ett sddant lage kan uppsta,
>  situationer som kraver brddskande beslut och samverkan med andra aktorer,

>  att de mest nodviandiga funktionerna kan upprétthallas i samhallsviktig verksam-

het, samt

> formégan att hantera mycket allvarliga situationer inom myndighetens ansvarsom-

rade.

Analysen ska virderas och resultatet ssmmanstillas i en risk- och sarbarhetsanalys.
Svenska kraftnit, forutom att analysera hot, risker och sdrbarheter inom sitt eget an-
svarsomrade, upprattar en nationell risk- och sdrbarhetsanalys for elsektorn (produkt-
ion av, distribution av och handel med el) enligt elberedskapslagen. Dessa bada

aspekter sammanstalls i en samlad risk- och sarbarhetsanalys.






3. Samhallsviktig verksamhet inom
elforsorjningen som ar av nationell betydelse

En viktig utgdngspunkt for riskanalysen ar att identifiera den samhéllsviktiga verksam-
heten inom elférsorjningen och dess kritiska beroenden. Med samhallsviktig verksam-
het avses en verksamhet som uppfyller minst ett av f6ljande villkor:

>  Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans
med motsvarande handelser i andra verksamheter leda till att en allvarlig kris in-

traffar i samhallet.

>  Verksamheten dr nédvandig eller mycket vasentlig for att en redan intraffad kris i

samhaéllet ska kunna hanteras sa att skadeverkningarna blir s& sma som mgjligt.>

Elforsorjningen bestar av aktorer som producerar, distribuerar och handlar med el och
ar en av de samhallsviktiga verksamheter som ar helt avgorande for samhillets funkt-
ionalitet. Ett elavbrott paverkar bland annat elektroniska kommunikationer, transpor-
ter, kommunalteknisk f6rsorjning, vard- och omsorg, energiférsorjning och finansiella
tjanster. Flera samhallsviktiga verksamheter avstannar omedelbart vid ett elavbrott om
de saknar reservkraft.

Operativ driftverksamhet for elnit och storskalig elproduktion (vattenkraft
och kiarnkraft)

Mojlighet till styrning och 6vervakning av stamnét och distributionsnit av el och elpro-
duktion ar grundldggande for ett fungerande elsystem. Inom detta faller till exempel att

reglera elproduktion samt att styra elnétet.

Balanshillning i kraftsystemet

Det maste finnas balans i elsystemet, det vill siga mellan den el som produceras och

forbrukas i elsystemet. Om denna balans inte kan regleras, &r risken att det blir stora
storningar i elnitet med allvarliga konsekvenser som f6ljd. Svenska kraftnét tillsam-

mans med 6vriga nordiska systemoperatorer ansvarar for att balansen halls.

For att kunna hantera redan en intréffad kris, behovs en formaga att minimera konse-

kvenser samt aterstilla verksamhet, genom exempelvis:

Reparationsberedskap
Om en viktig del av den tekniska infrastrukturen inom elférsorjningen skadas méste det
finnas en verksamhet med effektiva rutiner som méjliggor avhjalpning av fel, bade

inom distribution och produktion av el.

2 Jfr Myndigheten f6r samhéllsskydd och beredskaps foreskrifter om statliga myndigheters risk- och sérbarhetsanalyser MSBFS
2016:7



Verksambhet for att starta elsystemet

For att minimera konsekvenserna for samhallet och for att underlitta en driftaterupp-
byggnad efter ett totalt elbortfall 4r det viktigt att det finns en strategi, utrustning och
rutiner for att aterstarta elsystemet. I dessa situationer kan det med vissa produktions-
anldggningar finnas moéjlighet att starta upp sma delar av elsystemet. Ett sddant drift-
ldge innebar att ett regional-, lokalnit eller en enskild anldggning forsorjs med elkraft
fran en eller flera produktionsanlaggningar inom ett avgransat édriftomréade utan elekt-
risk forbindelse med omkringliggande nit.

4. Kritiska beroenden for identifierad
samhallsviktig verksamhet

For den identifierade samhaéllsviktiga verksamheten pa nationell niva har foljande kri-
tiska beroenden identifierats:

>  Elektroniska kommunikationer
>  Teknisk infrastruktur

>  Kritisk materiel

>  Framkomlighet

>  Personella resurser

>  Beredskapsorganisation

>  Information






5. Hot, risker och sarbarheter inom
elforsorjningen

Analysen beskriver den aktuella antagonistiska hotbilden3 och ett axplock av icke-anta-

gonistiska hot och framtida utmaningar inom elférsérjningen.

5.1. Hotbildsanalys
Hotbildsanalysen ar indelad pa delomradena underrittelseverksamhet, sabotage (bl.a.

inom ramen for hybridkrigforing), terrorism och brottslighet.

Underriittelseverksamhet

Ett antal lander bedriver olovlig underrittelseverksamhet i Sverige och energiforsor;j-
ningen ir ett omrade som bedoms vara av sarskilt intresse for frimmande makt. Spion-
age och underrittelseinhdmtning utgor det enskilt storsta hotet mot Sveriges elforsorj-
ning. Till skillnad fran 6vriga hot dr underrattelseinhdmtning mot elférsérjningen en
pagdende realitet av omfattande karaktir och bedrivs pa ett systematiskt och langsiktigt

VIS.

Spionage och underrittelseinhdmtning bedrivs bland annat genom cyberangrepp, varv-
ning av insiders, signal-, flyg- och satellitspaning samt genom granskning av 6ppna kal-
lor. Syftet ar att kartldgga sarbarheter i elforsorjningen och férbereda for framtida an-
grepp. Det forekommer dven industrispionage mot elférsérjningen som kan innebara
att frimmande makt kommer 6ver uppgifter som ror rikets siakerhet, &ven om spionaget

huvudsakligen ar ekonomiskt motiverat.

Den huvudsakliga metoden for spionage och underrattelseinhdmtning mot elforsorj-
ningen ar teknisk inhdmtning genom framst avancerade cyberangrepp, men det fore-
kommer &ven traditionell inhdmtning genom vérvning av insiders, samt inhdmtning via

oppna kéllor dér information som aggregeras uppnér en skyddsvird niva.

Cyberhotet inbegriper bland annat riktad e-post som innehaller skadlig kod. Sddana e-
postmeddelanden utformas pé ett mycket trovirdigt vis diar angriparen simulerar tidi-
gare kommunikationsmonster. Andra former av angrepp kan exempelvis vara att forse
USB-stickor med skadlig kod, och sedan pé nagot sitt se till att de anvénds i den
skyddsvirda verksamheten.

Insiderhotet utgors av utlaindska underréttelseofficerare som varvar insiders pa de elfo-

retag som utgdr mal for angrepp. Insiders kan efter patryckning eller pa frivillig grund

3 Med ett antagonistiskt hot avses en aktor som har avsikt och forméga att skada elférsorjningen pa en niva som far konsekven-
ser for rikets sékerhet.
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lamna ut skyddsvird information eller bisté i angrepp mot foretaget. Om elféretag ut-
kontrakterar skyddsvirda verksamheter till tredje part kan dven dessa bli attraktiva mal
for underrattelseinhamtning.

Sabotage

Sabotage mot elférsorjningen bor betraktas inom ramen for grazonsproblematiken, déar
attacker mot elndtet Amnar destabilisera samhaillets funktionalitet. I forlingningen kan
allvarliga angrepp mot elférsorjningen utgora ett patryckningsmedel i syfte att utéva in-
flytande pa Sveriges handlingsférméga och utrikes- och sidkerhetspolitiska agerande.
Sabotage kan dven genomforas i syfte att testa elforsorjningens forméga att forebygga
och hantera angrepp.

I hdndelse av att Sverige blir utsatt f6r vipnad konflikt bedoms sabotage mot elforsorj-
ningen utgora ett led i hybridkrigsforing. Sabotage kan ske bade genom cyberangrepp
och genom fysiskt sabotage.

Det har skett en markant 6kning av cyberangrepp mot svenska myndigheter och foretag
i form av avancerad skadlig kod. Statliga och statsunderstodda aktorer har dven i hogre
utstrackning borjat genomfora enklare former av 6verbelastningsattacker i syfte att
lamslé system och informationskanaler.

Det gar heller inte att utesluta att kvalificerade angripare placerar avancerad skadlig
kod i hardvara hos leverantorer som sedan kops in och anvands i samhallskritiska IT-
system, som exempelvis SCADA-system.

Aven fysiskt sabotage kan fi allvarliga konsekvenser for elforsérjningen. Resursstarka
antagonister kan genomfora avancerade former av fysiska angrepp genom storre
sprangladdningar, elektromagnetiska hot eller beskjutning med vapen som &r avsedda
att forstora material. Mindre kvalificerade angripare kan med relativt enkla medel an-
gripa ledningsstolpar.

Terrorism
Terrorhotet mot Sverige utgors foretrddesvis av den véldsbejakande islamistiska miljon.
Hoten motiveras av upplevda krankningar av islam, samt svensk militiar narvaro i 1an-

der med stark anknytning till islam.

Terrorhotet riktar sig frimst mot allminheten, polis och andra symboliska mal, i syfte
att sprida skrick och skapa motséttningar i samhallet. Det har inte forekommit nigra
terrorattentat mot elforsorjningen i Visteuropa, men daremot attentat mot dammar

och annan kritisk infrastruktur i Syrien och Irak.

Vidare bedoms terrorhotet frimst komma frén ensamagerande aktérer som genomfor
sméskaliga attentat med enkla medel, vilket &r ett tillvigagangssitt som inte bedéms
vara effektivt for terrorattentat mot elférsorjningen.

11



Brottslighet

Den traditionella organiserade brottsligheten bedoms sakna avsikt att utgora ett hot
mot elforsorjningen. Daremot foreligger det en forhojd risk att elforetag utsitts for ut-
pressningsvirus, s kallad ransom ware. Aven om den typen av angrepp ir ekonomiskt

motiverade kan det fa negativa konsekvenser for delar av elforsérjningen.

12



5.2 Omvarldsanalys av icke-antagonistiska hot

Att utveckla elsystemet innebar 1anga ledtider vilket ytterligare starker behovet av att
analysera majliga framtidsutvecklingar. Det finns flera tinkbara hiandelseutvecklingar
som kan komma att paverka elfoérsérjningens robusthet negativt, med konsekvenser

som exempelvis kapacitets- eller energibrist, olyckor och tekniska fel.4

Analysen innehéller inte virderingar av hur troliga handelseutvecklingarna ar, utan fo-
kus ligger pa att finna hiandelseutvecklingar som skulle kunna péverka robustheten i el-

forsorjningen nu och i framtiden.

Minniskor och arbetsmarknad

Aldrande befolkning kan medfora en forlust av upparbetad kompetens och expertis ge-
nom omfattande pensionsavgangar, som inte kan kompenseras genom nyrekryteringar,
vilket Okar risken for bristande djup kompetens inom traditionell elkraftskunskap. Pa-
rallellt med detta stéller teknikutvecklingen krav pa ny kompetens. Automatisering av
arbetsuppgifter innebar att behovet av kompetens inom de digitala processer som un-
derstodjer robotiken och den artificiella intelligensen okar.s

Okande urbanisering kommer att leda till storre befolkningscentra, vilket innebér en
koncentration av forbrukningen till vissa punkter. Detta kan komma att stilla nya krav
pa hur elsystemet byggs ut. Konsekvenserna av avbrott riskerar att bli allvarligare i sta-

der genom att fler manniskor drabbas.

Dagens elproduktion sker till stor del i glesbygden och en utflyttning darifrén skulle
dirfor kunna medfdra en brist pa arbetskraft i produktionsorterna. Aven méjligheten
till underhall av lokal- och regionnit skulle kunna péverkas da avstanden mellan ar-

betskraften och behoven véaxer.

4 Delkapitlet baseras mestadels pé Totalforsvaret forskningsinstitutets (FOI) Litteraturstudie om framtidens elférsorjning och
elberedskap (2018). Beskrivningar i rapporten ar baserade pé strategiska framtidsanalyser och bedémningar genomférda av
flertal myndigheter, forskningsinstitut mm. Vad géller utmaningar kopplade till naturhandelser hanvisas till vart svar pa rege-
ringsuppdrag om klimatférédndringars paverkan pa elsystemet.

5 A andra sidan kan sikerheten téinkas oka, sarskilt hos mindre aktorer med firre personella resurser som istillet kan anvinda
sig av automatiseringslosningar. P4 samma sétt kan automatiseringen tankas hilla medelgamla anliggningar lonsamma ef-
tersom férre personer behovs pa plats. Automatisering kan dock leda till nya risker och beroenden, t.ex. risk for cyberincidenter
av skilda slag, antagonistiska s&vil som icke-antagonistiska, i och med ett 6kat beroende av it. Automatiseringen skulle ocksa
kunna skapa nya typer av beroenden, bland annat genom ett fordndrat behov av reservdelar. Se "Litteraturstudie om framtidens
elforsorjning och elberedskap...”
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Energitillgiang och elproduktion

Parallellt med att anvidndningen av fossila branslen minskar s& 6kar andelen férnybar
energi i elforsorjningen. Till exempel 6kar produktion genom vindkraft, vattenkraft, so-
lenergi och elproduktion baserat pa fornybara brénslen. Flera av dessa kinnetecknas av
variabel produktion som &r viderberoende och diarmed inte kan planeras, vilket kraver

balansering frén andra kraftkallor eller pd anvéndarsidan.

Vid omfattande skador p& stamnitet dr formagan till 6-drift (regional f6rsorjning utan
elektrisk forbindelse med stamnitet) av yttersta vikt. For 6-drift har lokala kraftvarme-
verk en viktig roll att spela da dess produktion ligger i narheten av omraden dar for-
brukningen dr som mest behovd. Nedldaggning och minskad nybyggnation av kraftvar-
meverk samt omvandlande av kraftvirmeverk till fjarrvirmeverk begransar majligheten
till 6-drift, sarskilt i ndrheten av storre stader. Elproducenterna har allt svarare med
lonsamheten nir det géller elproduktion i kraftvirmeverk pa grund av lagre elpriser och
hoga reinvesteringskostnader. Dessutom har flera foretag som strategi att bli fossilfria.
Detta medfor att dldre oljeeldade anldggningar laggs ned da de inte uppnér 16nsamhets-

eller miljokrav.

Det finns begrinsade mdjligheter att anvinda fornybar energi sdsom vindkraft i 6-drift-
verksamhet, da vindkraften ar viderberoende och inte bidrar med den svingmassa i sy-
stemet som behovs for att driften ska forbli stabil d&ven under anstrangda férhallanden.
Dessutom ar vindkraftverken ofta placerade allt for l&ngt bort frin 6-driftomraden for

att vara brukbara i 6-driften.

Teknik och infrastruktur

Elsystemet sammankopplas allt mer med infrastrukturen for telekommunikation - ett
modernt, intelligent nat ar inte méjligt utan internet. Sa kallade smarta elnit, artificiell
intelligens och digitala stationer medfor stora mojligheter for framtidens elsystem, men
for ocksa med sig sdrbarheter som behover beaktas. Sarbarheten hos kraftsystemet for

cyberincidenter 6kar i och med att det finns fler kontaktytor som exponeras.

Digitaliseringen, parallellt med utvecklingen mot ett mer decentraliserat elsystem ge-
nom mer distribuerad produktion och lagerhéllning, gor kunderna till mer aktiva kom-
ponenter i systemet. Fler system och enheter ska kunna fjirrstyras eller fjirravlasas, vil-
ket gor att de exponeras for intrdng da de kopplas upp mot internet. Fler utplacerade

mitenheter innebdr ocksa okad fysisk sérbarhet.

I samband med ny- och ombyggnationer av anldggningar avlagsnas ofta funktioner for
lokal styrformaga av aggregat. I allt hogre utstrackning forlitar sig produktionsbolagen
istdllet pa att kunna styra anldggningar frén en driftcentral. Det innebir att produkt-

ionen blir sirbar for storningar i den centrala styrningen, som exempelvis fel i IT-nitet.

Utvecklingen under de senaste artiondena har dessutom inneburit en generell minsk-

ning av driftgrupper inom den egna organisationen, vilket medf6r svarigheter kring
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kompetensforsorjning och ldngvarig bemanning av kraftstationer i hdndelse av kris. Vid
en svar pafrestning pa elforsorjningen medfor detta begrinsade mojligheter att klara
uppratthallande av drift.

Tillgdng till reservdelar &r ett kritiskt beroende inom elférsérjningen. Det finns redan i
dag ett omfattande beroende av leverantorer for bland annat reservdelshallning och un-
derhéllsarbete,® vilket innebar att brister i leverantérskedjan kan medfora stora konse-
kvenser for systemkritiska funktioner och verksamheter.

6 Se dven Svenska kraftnét: Risk- och sarbarhetsanalys for ar 2016, SvK 2015/1294
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6. Tematiska analyser

Den nationella risk- och sarbarhetsanalysen for elforsérjningen omfattar aven férdju-
pade riskanalyser inom olika tematiska omriden, med fokus pa konsekvenser och vad
som kan paverka formagan att hantera handelser.

6.1 Uppdrag i arets regleringsbrev: Klimat- och sarbarhets-
analys
Regeringen har i regleringsbrevet for 2018 uppdragit at Svenska kraftnit att redovisa en

analys av klimatforandringarnas negativa paverkan pa elsystemet i Sverige.

Analysen har sammanstillt hur foljdverkningar av klimateffekter, t.ex. stormar, nedis-
ning, hoga floden och erosion, forviantas paverka produktion och distribution av el i
Sverige fram till &r 2100. En 6versiktlig uppfoljning har gjorts av slutsatserna om elfor-
sorjningen som redovisades i klimatutredningen” och Energimyndighetens rapport8

som ar grunden for foreliggande uppdrag.

De effekter av klimatférandringarna som kan berora elférsorjningen kommer att ske
gradvis over lang tid. Befintliga anldggningar bedoms generellt klarar sig fram till sin
tekniska livsldngd. Svenska kraftnits erfarenheter som elberedskapsmyndighet ar att
atgirder for att hoja robustheten i allméinhet ar verkningsfulla oavsett vilken typ av

héndelse som orsakar stérningen.

En stor utmaning for elférsorjningen i framtiden pé grund av klimatférandringarna ar
oversvimningar och hoga floden. Aven extremvirme kan innebéra utmaningar for elsy-
stemet. Overforingskapaciteten p4 luftledningar kan minska p4 grund av sikerhetsskil
d ledningstemperaturen 6kar. Aven andra komponenter i elsystemet, som behévs ky-
las vid generering och distribuering av el, t.ex. transformatorer och jordkablar, kan pa-
verkas av varme. Elforsorjningens anpassning till ett klimat i fordndring kommer att ut-

vecklas nar klimatscenarier tillampas i fler analyser och bedomningar.

6.2 Fortsatt fokusomrade: outsourcing

Utkontraktering av delar av elforsorjningsverksamhet sker i en stérre omfattning under
senare tid. Okontrollerad utkontraktering kan resultera i att sakerhetsskyddsklassifice-
rade uppgifter eller i vrigt sékerhetskinslig verksamhet utsitts for risker i samband
med utkontraktering, upplételse och Gverlatelse av sidan verksamhet. Konsekvenserna
kan sla mot formagan att effektivt och samordnat forebygga och méta omedelbara hot
mot och utmaningar for Sveriges sikerhet.

7 Sverige infor klimatférédndringarna — hot och majligheter SOU 2007:60
8 Statens Energimyndighet: Extrema vaderhédndelser och klimatférandringens effekter pé energisystemet (ER 2009:33)
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Den nya sidkerhetsskyddslagen® kommer att innebéra en skiarpning av kraven pé statliga
myndigheter nér de utkontrakterar sikerhetskénslig verksamhet.0 Enligt regeringens
forslag ska den nya lagen gilla i alla verksamheter som ar av betydelse for Sveriges sa-
kerhet, vilket skulle bland annat innebéra att kravet pa sidkerhetsskyddsavtal vid upp-
handling utvidgas dven till privata aktorer som ansvarar for sakerhetskinslig verksam-
het.

En fortsatt analys av konsekvenser av utkontraktering av samhallsviktiga verksamheter
inom elférsorjningen pagar inom ramen for arbetet med den nationella risk- och sar-

barhetsanalysen.

9 Lagen kommer att trida i kraft i april 2019
10 Justitieutskottets betéinkande 2017/18:JuU21, se s.6-7
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6.3 Fordjupning: hoga floden och dammbhaveri

En vattenkraftdamm som dammer upp en stor vattenvolym hogt upp i en alv, kan vid
ett haveri fororsaka stora 6versvimningar som stricker sig 1angs hela vattendraget ned
till havet. Hogt upp i de stora kraftverksilvarna finns totalt ca 25 dammanlaggningar
som skulle kunna fororsaka sarskilt stora konsekvenser, med dominobrott och forst6-
relse langs en stor del av en dlvdal. Ett dammbhaveri i en sddan damm skulle férorsaka
omfattande 6versvamningar och skador pa bebyggelse, vattenkraftstationer, viagar,
kraftledningar, stéllverk, telenat m.m. langs hela dlvstrackan ned till kusten. Det skulle
kunna medfora allvarliga stérningar bl.a. i stamnétets funktion och i annan sam-
hallsviktig verksamhet.

Hogsta berdknade flode'2 och dammhaveri®s i storre kraftverksdammar ar scenarier
som bedoms ge allvarliga, upp till katastrofala konsekvenser for verksamheterna och for

samhillet.

Konsekvenser for samhiillets elforsorjning

Konsekvenserna av dammhaveri kan variera starkt och beror fraimst pa volymen upp-
damt vatten, dammens héjd och langd samt vad som finns i omradet som kan Gver-
svimmas till f61jd av haveriet. For elforsorjningen skulle det innebéra ett storstérnings-
scenario, och nitstationer med tillhorande ledningar i direkt anslutning till storre vat-
tenkraftstationer, ledningar langs dlvdalen och korsande ledningar ar exempel pé stam-

nitsobjekt som kan skadas vid 6versvidmning.

I handelse av hoga floden eller dammhaveri kan forutsattningarna for driften av stam-
néatet forandras, pa grund av eventuella skador pa stationer, stolpar och utrustning, el-

ler pd grund av att ledningar behé6ver kopplas ur.

Behovet av att prioritera resurser och att samverka med andra aktorer kan bli stort om
stora omraden drabbas. P4 grund av ovan ndmnda osékerheter ar aterstdllningstider
svéra att ange, och kan variera mellan ndgra dagar upp till flera veckor eller mer. I svara
fall kan infrastrukturen vara skadad langs en hel dlvstriacka.

Reparationsarbetet skulle férsvéras av brist pa framkomlighet fér personal och mate-
riel, samt behovet av att 1ata vattnet sjunka undan och genomféra rojning fore reparat-
ion. En omfattande 6versvimning av detta slag resulterar troligen dven i storningar och
skador pa 6vrig infrastruktur och paverkar till exempel transporter och telekommuni-

kation, som behovs i dterstéllningsarbetet.

u Luledlven, Skelleftedlven, Umeélven, Angerman‘{ilven, Indalsilven, Ljungan, Ljusnan, Daldlven, Klarilven, Gota dlv

12 Aterkomsttiden for hogsta beriknade flode for ett vattendrag kan i medeltal uppskattas till i storleksordningen 10.000 r.

13 Scenariot dammbhaveri beskriver ett virsta scenario och visar vilket omréde lings vattendraget som skulle kunna 6versvimmas
som en foljd av att ndgon av dammarna brister och uppdémt vatten strommar ut okontrollerat.
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Formagan att hantera hiandelser ar generellt sett god pa den nationella nivan. For-
magan att kunna forebygga och aterstilla ar av sirskilt stor vikt vid extraordinira han-

delser (sdsom dammbhaverier) som kan orsaka omedelbara och omfattande skador.

I detta fall ar formagan att kunna hantera och aterstélla beroende av expertis och be-
fintlig kunskapsunderlag samt en reparationsberedskap som 4r dimensionerad utifran

scenariot “storskaliga 6versvamningshiandelser”.

Den forebyggande formagan kan forstirkas genom dimensionering av den tekniska in-

frastrukturen utifran storstérningsscenariot.
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6.4 Fordjupning: informationssakerhet for samhallsviktig
verksamhet inom elforsorjningen

Den samhillsviktiga verksamheten inom elforsorjningen ar beroende av information
som kannetecknas av konfidentialitet, riktighet och tillgdnglighet. Av antagonistiska hot
bedoms spionage och underrittelseinhdmtning samt cyberspionage och cyberattacker
vara de storsta aktuella hoten mot elférsorjningen. I detta sammanhang ar informat-
ionssikerheten kopplat till kritiska IT-miljoer och — system inom elf6rsorjningen samt
information som ror skyddsvérda delar i det svenska elsystemet av sarskilt vikt att ana-

lysera.

Icke-antagonistiska hot mot informationssikerheten omfattar i forsta hand tekniska fel
och handhavandefel som beror skyddsvird information eller IT-system. Sddana fel kan
handla om tekniska fel i datautrustning, utrustning for datakommunikation, operativsy-
stem och andra stodsystem, tillimpningsprogram, kablage m.m. Tekniska fel ar relativt
vanliga och kan i vérsta fall resultera i informationsliackage och avbrott i IT-system som
ar vitala for det svenska elsystemet.

Bristande rutiner for uppdateringar av IT-system kan 6ka risken och 6ppna for att sar-
barheter i IT- och kommunikationsutrustning samt programvara utnyttjas. Det kan i
forsta hand hirledas till leverantorers of6rméaga att snabbt leverera uppdateringar som
svarar mot sarbarheter i sina IT- system och -tjanster. Det kravs dven effektiva interna
rutiner for att uppdateringar ska ske snarast mgjligt efter att en leverantor publicerar

nya uppdateringar.

Utkontraktering av IT eller anvindning av molntjdnster innebir ofta att leverantoren
placerar olika kunders system och information i samma fysiska datorsystem. Detta
medfor en 6kad risk eftersom en storning i en kunds system kan orsaka stérningar eller
avbrott hos flera andra kunders system. Hamnar en stor mangd skyddsvird informat-
ion hos en enskild leverantor riskerar denne dessutom att bli ett attraktivt mal for bland
annat andra landers underrittelseinhdmtning. Begransade mojligheter till uppf6ljning
och kontroll av sikerheten hos leverantorer och leverantorers underleverantorer ar ett
annat problem. Det kan bidra till att sakerhetsbrister och sérbarheter hos leverantorer

inte identifieras/upptécks och atgirdas.

Utkontraktering eller anvindning av molntjanster innebér ocksé en sarbarhet som 6kar
riskerna med cyberspionage. Till exempel 6kar antalet mojliga mél for en attack samti-

digt som mojligheterna att sékerstélla fullgod informationssékerhet i alla led minskar.

Konsekvenser for den egna verksamheten/sambhiillets elforsorjning
Cyberattack mot en organisations IT-miljo kan leda till att skyddsvard information réjs
eller att system som innehéller sidan information eller system som &r viktiga for drift

och 6vervakning av elférsérjningen péverkas negativt.
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En cyberattack kan gora information och IT-system otillgdngliga vilket i sin tur kan ha
negativ paverkan for effektiviteten i de samhallsviktiga verksamheterna och tjansterna.
Vilken verksamhet som drabbas av en storning och hur omfattande konsekvenserna blir
beror pa vilken information eller vilket IT-system som drabbas samt hur lang tid ater-
stallningsarbetet tar. Konsekvenserna for en organisations egen verksamhet och sam-
hillet kan séledes variera fran forsumbara till allvarliga.

Svenska kraftnét bedomer att formagan att forebygga och motsté ett cyberangrepp hos
de storre elaktorer i Sverige 6verlag ar god. Dessa aktorer arbetar systematiskt och risk-

baserat med informations- och IT-sdkerhet.

For att hantera konsekvenserna efter ett cyberangrepp ar elféretag dock delvis beroende
av samhillets tillgdngliga expertresurser. De statliga aktorer som kan stodja ett drabbat
elforetag dr i forsta hand MSB, Siakerhetspolisen och FRA.
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7. Genomforda, pagaende och planerade at-
garder

De identifierade och analyserade hoten, riskerna och sérbarheterna &r ett viktigt un-
derlag for fortsatt arbete med atgéarder. Formégeho6jande atgarder vidtas inom elforsorj-

ningen for att hantera olika slags handelser och dess konsekvenser.

Nedan redovisas atgarder kopplade till rapportens tva fordjupningsomréden.

7.1 Hoga floden och dammbhaveri

Forebyggande atgarder dr inriktade dels pa att forebygga dammhaverier, dels att fore-
bygga att infrastrukturen paverkas vid en versvimningshindelse. Atgirdernas effekt
pa bristerna kan forstirkas genom intern kommunikation, utbildning och 6vning.

Svenska kraftnét genomfor aktiviteter i sin egen verksamhet som handlar om att pla-
nera for att kunna motsta och hantera 6versvimningar. Inom ramen f6r arbetet med
beredskapsplanering for dammhaveri genomfors aktiviteter under perioden 2017-2020
som handlar om att stdrka samhallsaktorers och dammagares forméaga att hantera ett

dammbhaveri och dess konsekvenser.

7.2 Informationssakerhet inom samhallsviktig verksamhet
Informations- och IT-sdkerhetsarbetet har som inriktning att skapa en férméaga inom
elférsorjningen att forutse, motsta, begransa och snabbt aterhamta sig fran en inform-

ations- och eller cyberattack.

Under 2017-2018 har Svenska kraftnét héllit ett antal utbildningar rérande sikerhets-
skydd och cybersékerhet for aktorer inom elférsérjningen. Det finns fortsatt behov av

att tydliggora foretagens roller och ansvar inom sikerhetsskydd, t.ex. genom utbildning.

“Energisdkerhetsportalen” anviands som plattform for att informera om aktuella hot

samt ge stod till aktorer inom sékerhetsarbetet.
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Svenska kraftnat ar ett statligt affarsverk med uppgift att férvalta
Sveriges stamnat for el, som omfattar ledningar for 400 kV och 220 kV
med stationer och utlandsférbindelser. Vi har ocksa systemansvaret
for el. Vi utvecklar stamnatet och elmarknaden f6r att méta samhallets
behov av en séker, hallbar och ekonomisk elférsérjning. Darmed har
Svenska kraftnit ocksa en viktig roll i klimatpolitiken.

SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1

Tel 010-475 80 00
Fax 010-475 89 50

www.svk.se
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