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Svenska kraftnat

Svenska kraftnat ar ett statligt affarsverk med uppgift att férvalta Sveriges
transmissionsnat fér el, som omfattar ledningar f6r 400 kV och 220 kV med
stationer och utlandsférbindelser. Vi har ocksa systemansvaret fér el. Vi
utvecklar transmissionsnatet och elmarknaden for att méta samhallets
behov av en séker, hallbar och ekonomisk elférsérjning. Darmed har
Svenska kraftnit ocksa en viktig roll i klimatpolitiken.

Foto )
Tomas Arlemo

Org. Nr 202 100-4284
SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1

Tel 010-475 80 00
Fax 010-475 89 50

www.svk.se




Rapporten baseras pa Affarsverket svenska kraftnits ssmmanfattande redovisning av
risk- och sarbarhetsanalysen for ar 2020 (Svk 2019/2886) till regeringskansliet och
Myndigheten for samhallsskydd och beredskap (MSB).
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1. For en robust elforsorjning

Elférsorjningen ar en nationellt samhallsviktig verksamhet och en forutsattning for
sambhillets funktionalitet. Darfor ska de mest nédvindiga funktionerna i den sam-
hillsviktiga verksamheten kunna upprétthéllas, sévél vid krissituationer som infoér och
under krig.

Arbetet med risk- och sarbarhetsanalys syftar till att 6ka medvetenheten och kunskapen
om den mangfald av hot, risker och sirbarheter som foreligger. Darmed utgor risk- och
sarbarhetsanalysen en grund for att forstirka formégan att forebygga, motsta och han-
terar storningar inom elférsérjningen som kan medféra svara péfrestningar pa sam-
hillet.!

Kraftsystemet dr en grundforutsattning for Sveriges totalforsvarsforméga. Robusthet,
redundans och reparationsférmaga for flera funktioner inom elférsérjningen behver
fortsatt forstiarkas, for att sikerstilla formégan dven under storda forhéllanden.

Den pagiende Coronapandemin har ytterligare tydliggjort den samhallsviktiga verk-
samhetens beroenden av savil personella och materiella resurser som férméagan till
samverkan inom elférsorjningen. Att sdkerstilla kontinuiteten i den samhallsviktiga
verksamheten, det vill sdga att kunna bedriva kritisk verksamhet pa en acceptabel niva
oavsett typ av storning eller avbrott som verksamheten utsatts for, ar av central bety-
delse for en robust elf6rsorjning.

11 Jfr Elberedskapslagen (1997:288) och Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgérder vid hojd beredskap



2. Nationell risk- och formagebedomning for
elforsorjningen

Svenska kraftnat ska, som sarskilt ansvarig myndighet for krisberedskapen, analysera
hot och risker inom myndighetens ansvarsomrade som synnerligen allvarligt kan for-
sdmra formagan till verksamhet inom omréadet. I analysen ska sarskilt beaktas:

>  situationer som uppstar hastigt, oviantat och utan férvarning, eller en situation dar
det finns ett hot eller en risk att ett sddant lage kan uppsta,

>  situationer som kraver bradskande beslut och samverkan med andra aktorer,

>  att de mest nodvindiga funktionerna kan upprétthallas i samhaéllsviktig verksam-

het, samt

> formégan att hantera mycket allvarliga situationer inom myndighetens ansvarsom-

rade.

Analysen ska virderas och resultatet sammanstillas i en risk- och sarbarhetsanalys.
Svenska kraftnét, forutom att analysera hot, risker och sérbarheter inom sitt eget an-
svarsomrade, upprittar en nationell risk- och sérbarhetsanalys for elsektorn (produkt-
ion av, distribution av och handel med el) enligt elberedskapslagen. Dessa bada
aspekter sammanstills i en samlad risk- och sérbarhetsanalys.
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3. Identifiering av samhallsviktig verksamhet
inom elforsorjningen och dess kritiska be-
roenden

Elférsorjningen bestar av aktorer som producerar, distribuerar och handlar med el
och ar en av de samhallsviktiga verksamheter som ar helt avgorande for samhéllets
funktionalitet. Ett elavbrott paverkar bland annat elektroniska kommunikationer,
transporter, kommunalteknisk férsorjning, vard- och omsorg, energiférsoérjning
och finansiella tjanster. Flera samhallsviktiga verksamheter avstannar omedelbart

vid ett elavbrott om de saknar reservkraft.

Med samhillsviktig verksamhet avses en verksamhet som uppfyller minst ett av f6l-
jande villkor:

- Ettbortfall av eller en svar storning i verksamheten kan ensamt eller tillsam-
mans med motsvarande handelser i andra verksamheter leda till att en allvarlig

kris intraffar i samhallet.

- Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad
kris i samhillet ska kunna hanteras s att skadeverkningarna blir s sma som
mojligt.2

Inom elforsorjningen bedoms den samhallsviktiga verksamheten omfatta sdédana
operativa funktioner som sdkerstiller bide transmission, distribution, produktion
och handel av el, béde i normalfall men dven vid krissituationer och svéra stor-

ningar.

En viktig utgangspunkt for riskanalysen &r att identifiera den samhaéllsviktiga verk-
samheten inom elférsérjningen, vad den bestar av, med sarskilt fokus pa de verk-
samhetsdelar, inklusive arbetsprocesser och —aktiviteter inom den egna verksam-

heten, som bedoms som kritiska ur ett krisberedskaps- och kontinuitetsperspektiv.

Identifiering av kritisk verksamhet utgor alltsé en strategisk utgdngspunkt for ar-
bete med risk- och sarbarhetsanalysen och en nédvéindig grund for kontinuitets-
hantering. Kritiska verksamheter ska fungera i normalldge men aven i kris och
krig, dvs. under storda forhallanden. Darfor dr det av yttersta vikt att de identifie-
rade verksamheterna har en formaga att forebygga, motsta och hantera olika slags

hot och risker (all-hazards) samt en fungerande kontinuitetshantering.

2 Jfr Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och sirbarhetsanalyser
MSBFS 2016:7. MSB har den 27 oktober 2020 uppdaterat definitionen av samhallsviktig verksamhet, vilken betonar vikten

av att upprétthélla eller sikerstélla samhéllsfunktioner som ar nodvéndiga for samhéllets grundldggande behov. Den
uppdaterade definitionen borjar gilla under hosten 2021.



Genom att ha faststéllt de kritiska verksamheterna kan man arbeta med kontinui-
tetshantering pa ett systematiskt sétt.3 I nista steg identifierats dess kritiska bero-
enden (resurser).

Som ett led i arbetet identifieras acceptabla avbrottsnivaer4 for verksamhetens kri-
tiska beroenden (resurser), aven dar det finns kritiska beroenden av andra aktorer.

Kritiska beroenden inom elférsorjningen kan sammanfattas som f6ljande:

- Elektroniska kommunikationer
- Teknisk infrastruktur (inklusive IT-infrastruktur)
- Kritisk materiel, omfattande dven kritiska leverantérskedjor

- Framkomlighet (for transport av materiel och personal, till exempel vid repa-

rationsarbete)
- Personella resurser

- Samverkan med andra foretag inom elsektorn, till exempel for att kunna kalla
faltpersonal fran andra foretag till reparationsarbete (dven stod frén aktorer i
samhallet, till exempel raddningstjanst, polis, Forsvarsmakten och

frivilligorganisationer)

- Beredskapsorganisation, dvs. en fungerande kris- och krigsorganisation/stor-
storningsorganisation. Tillgang till reservdriftstille som medger teknisk drift

om ordinarie driftsstélle och IT- system faller bort.

- Information - tillgéng till stérningsinformation och en aktuell och riktig lages-

bild for att kunna hantera en stérningssituation.

Viért att notera ar att de kritiska beroendena listade ovan i vissa fall ar kritiska for den
dagliga driften, i vissa fall ar kritiska for att kunna uppratthalla verksamheten i en kris

eller krigssituation.

3 Konkret innebdr kontinuitetshantering att motsta storningar och avbrott, att bedriva kritisk verksamhet pa en acceptabel nivi
oavsett vilken typ av storning eller avbrott som verksamheten utsatt for, att motverka eller lindra konsekvenser av skador vid
avbrott samt att snabbt kunna aterfi normal funktionalitet efter ett avbrott.

4 Med acceptabel avbrottstid menas den tid som har beslutats i forvéig pa hur langa avbrott som kan accepteras, dvs. vilken for-
maga/tolerabel nivd som &r acceptabel att bedriva verksamheten vid stérning.






4. Hot, risker och sarbarheter inom elforsor;j-
ningen

Analysen beskriver den aktuella antagonistiska hotbilden for elsektorns samt ett ax-
plock av risker och utmaningar i samhallsutvecklingen som bedoms ha baring pa kris-
beredskapen inom elforsorjningen — redan i dag eller pa lingre sikt. Aven tidigare risk-
och sérbarhetsanalyser samt arbetet med EU:s elkrisscenarier utgor ett viktigt in-
gangsvirde i det fortsatta arbetet med den nationella risk- och sirbarhetsanalysen for

elsektorn.

Att analysens tyngdpunkt ligger pé vissa utvalda fokusomraden innebar dock inte att
endast dessa omraden &r av relevans for den aktuella risk- och sirbarhetsanalysen, utan
det ar viktigt att kontinuerligt genomfora hot- och riskanalyser for den egna verksam-

heten, dven sddana utanfor fokusomraden for denna analys.

Analysen innehéller inga bedomningar av hur troliga handelseutvecklingar kan vara,
utan syftar framst till att ge en orientering i det 6ver tid aktuella hot- och risklandskapet

inom elforsorjningen.

Vad kan anses paverka sékerheten och beredskapen inom elforsorjningen? Fragan kan

ocksa besvaras utifran den férmaga som ska upprétthéllas, exempelvis inom:

- Reparationsberedskap (avseende reparationsmateriel och utférande personal -
bade utifrdn kompetens/kunskap och utifran tillricklig bemanning. Transporter

ar en viktig del av reparationsberedskapen.)
- QOdrift och dédnitsstart (vid svara storningar inom elférsérjningen)
- Storningsreserver - t.ex. gasturbiner (vid svéra pafrestningar inom elproduktion)
- Sakra och robusta kommunikationer
- Saker och robust IT-infrastruktur
- Fullgod informationssidkerhet

- Fullgott fortifikatoriskt och fysiskt skydd (avseende anlaggningar, lednings-

platser och 6vriga lokaler)

En principiell utmaning &r att aktérer inom elférsorjningen sjilva inte kan paverka
vissa hidndelser samt yttre hot som samhiéllsutvecklingen kan medfora. Darfor ar det
viktigt att kéinna till sdidant som kan utgora hot, risker och utmaningar for
verksamheten - och forhalla sig till det. I detta ingér en stindig balansgang mellan
samhillsutvecklingen i stort, sikerhetsskyddet och beredskapsférmégan inom
elforsorjningen.

5 Med ett antagonistiskt hot avses en aktor som har avsikt och formaga att skada elférsorjningen pé en nivé som far konsekven-
ser for Sveriges sékerhet.

6 Enligt EU Kommissionens forordning (EU 2019/941) om riskberedskap inom elsektorn. Arbetet samordnas med den behoriga
myndigheten i Sverige, Statens Energimyndighet.






4.1. Antagonistisk hotanalys
Foljande hotbild omfattar kinda hot och den ska inte uppfattas som heltiackande for
alla hot mot elférsorjningen som kan férekomma. 7

Sammanfattning

Frammande makts informationsinsamling och kartlaggning ar fortsatt det storsta hotet
mot Sveriges elforsorjning. Sikerhetspolisens forsta hotbild specifikt for sikerhetskins-
lig verksamhet publicerades i juni 2019 och ndmner Ryssland och Kina som stater med
intresse for sddan verksamhet. Hotet fran terrorism och organiserad kriminalitet 4r 14gt
men kan inte uteslutas. Bedomningarna i Svenska kraftnéts nationella risk- och sarbar-
hetsanalys 2018 bestar alltsd. Angreppssitten ar ocksa i stort sétt de samma, bland an-
nat phishing-mejl, kontaktforsok via sociala medier och rekrytering av anstéllda eller
entreprenorer inom elsektorn. Sékerhetspolisen lyfter ocksa fram att leverantorskedjor

och upphandlingar kan nyttjas av antagonister for att na sina mal.

4.1.1 Hot

Fysisk skadegorelse

Under 2019 har spriangdéd i Sverige okat till det dubbla jamfort med 2018. Sprangning-
arna utfors huvudsakligen av och mot kriminella nétverk. Nationella bombskyddet ser
en trend med kraftigare spriangladdningar och att sprangningar sker dven i mindre sta-
der. Explosivimnen har blivit dtravirda for kriminella och stolder sker bland annat pa
byggarbetsplatser dir sidana d&mnen forvaras. Explosivimnen har &ven upphittats ut-
omhus i naturen i bebyggt omrade.

Andra former av fysisk skadegorelse kan ocksa forekomma.
Hot mot elforsorjningen:

Fysisk infrastruktur inom elforsorjningen kan drabbas indirekt av en sprangning i nar-
heten av anldggningen. Inbrott kan ske for att komma 6ver explosivimnen, tdndhattar

och annan utrustning for bombtillverkning.

Phishing-mejl och andra cyberhot

Mejl i syfte att lura mottagagaren, s.k. phishing, att gynna angriparen pé négot sitt (ofta
ekonomiskt) ar vanligt férekommande idag. Angriparen kan dven ha som syfte att fa at-
komst till inloggningsuppgifter och IT-system. De falska mejlen blir alltmer sofistike-
rade. Avsandaren kan se ut att vara en vilkand person, t.ex. en hogt uppsatt chef eller

en leverantor som man normalt har kontakter med. Innehéllet utformas sé att det ar

7 Detta delkapitel baseras pa Svenska kraftnéts hotbild for elsektorn (januari 2020), Svk 2020/287. Hotbilden ska ses som ett
komplement till Sikerhetspolisens "Hotbild mot sidkerhetskinslig verksamhet” som dr mer generellt formulerad.
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svérare att upptécka att det inte &r frdn den pastaddda avsdndaren, t.ex. genom att vara
sprakligt korrekt.

Det finns en rad andra cyberhot (dvs. hot via Internet) som &r vanligt forekommande.
Informationsinhdmtning kan ske genom inspelning (avlyssning) eller avbildning genom
fjarrstyrning av elektronisk utrustning som mobiltelefoner och datorer men dven
smartklockor och liknande. Kapning av konton, 16senord och identiteter ger antagonis-
ter mdjligheter att sprida vilseledande information under en trovirdig tackmantel.

Hot mot elférsérjningen:

Som alla andra sektorer i samhallet kan dven elsektorn drabbas av phishing-mejl och
andra cyberhot. Informationsinsamling, spridning av falsk information och &tkomst till
inloggningsuppgifter for IT-system kan ha allt frin forsumbar paverkan till férodande
effekter for elforsorjningen, beroende pa hur héga kunskaper och andra skydd mot cy-
berhot som finns i den drabbade organisationen.

Informationsinsamling genom affdrskontakter och sociala medier

Genom kontakter med anstéllda kan information samlas in om en verksamhet och de
anstillda sjélva. Informationsinsamling kan ske pa en rad olika sétt, t.ex. vid affarsmo-
ten, konferenser, genom LinkedIn och andra sociala medier. Sdkerhetspolisen pekar pé
att Kina men dven Ryssland och andra stater har en aktiv informationsinsamling om sa-

kerhetskinslig verksamhet i Sverige.
Hot mot elférsoérjningen:

Genom kontakter med personal inom elférsorjningen kan en antagonist fa tillgang till
information (uppgifter) av betydelse for elférsorjningen, inklusive om annan personal
med nyckelfunktioner, tillgdng till IT-system (t.ex. genom inloggningsuppgifter) och
mojlighet att paverka hur personal agerar (t.ex. under kriser).

Uppkop av fastigheter och mark

Uppkdp av mark- och sjomréden eller fastigheter i narheten av objekt som ir strate-
giska for Sveriges siakerhet, kan genomforas i syfte att komma &t sdkerhetskanslig verk-
samhet. Sdkerhetspolisen namner tva stater som intresserar sig for siakerhetskénslig
verksamhet i Sverige: Ryssland och Kina. Strategiska kop av fastigheter och mark, ge-
nomforda av dessa aktorer, eller med kopplingar till dessa aktorer, ar darfor av intresse
i ssmmanhanget. Uppkdp av fastigheter, mark- och sjbomraden kan ocksé anvindas
som ett strategiskt instrument i hybridkrigforing, dar verksamhet under det forbere-
dande skedet har en stor betydelse.8 I Finland finns det exempel pé utlindska kép av
mark och fastigheter néra anlédggningar som kan ha strategisk betydelse for samhallet

8 Se finska Sakerhetskommitténs bedomning: < https://svenska.yle.fi/artikel/2016/02/15/ryska-markaffarer-ett-hot-sakerhets-
kommitten-listade-hybridkrigsfenomen >, inhdmtat december 2019
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och totalf6érsvaret. Finland har ocksé en ny lag om tillstind for fastighetskop for kopare
utanfor EU- och EES-omradet som tritt i kraft 2020.9

Hot mot elférsérjningen:

For elforsorjningens del kan detta handla om att en frimmande makt, eller personer
med kopplingar till en frimmande makt, koper mark- eller sjoomraden eller fastigheter
néra till viktiga elanldggningar, broar eller vigar (som krivs for att transportera bade
personal och materiel till anldggningar). Syftet kan vara att kunna blockera vagar till
anldggningar, avlyssna eller sabotera dessa. Det kan dven rora sig om sidana omraden
som ligger nira viktiga kommunikationsnoder for elforsorjningen. Har handlar de
fraimsta hoten om avlyssning och mojligheten att stora viktig kommunikationstrafik for

elsystemet.

Leverantorskedjor och underentreprenorer

Det privata naringslivet ansvarar alltmer for sédkerhetskinsliga verksamheters viktiga
leveranser och globaliseringen innebar att verksamheternas leverantorer kan finnas i
flera ldnder. Darfor ar det viktigt att verksamhetsutévare inom sidkerhetskénslig verk-
samhet 4r medvetna om potentiella risker som utkontraktering av verksamhetskritiska

delar till en tredje part kan medfora.

Ett hot ar att spionutrustning planteras i kritiska komponenter som anvinds inom el-
forsorjningen. Det gar inte att utesluta att en kvalificerad angripare planterar avancerad
skadlig kod i hardvara hos leverantorer som sedan kops in och anvands i samhallskri-

tiska IT-system, exempelvis i SCADA°-system.

Leverantorskedjor mdjliggor flera angreppssitt for en angripare. Ju langre leverantors-
kedja, dvs. ju fler bolag som finns i kedjan, desto fler potentiella angreppspunkter finns
for angriparen. En antagonist kan ocks4, i syfte att komma &t den sdkerhetskinsliga

verksamheten, bli en leverantor av kritisk utrustning.

Aven utlindskt deligande i foretag eller strategiska investeringar (av utlindska aktorer)
i foretag som driver sédkerhetskénslig verksamhet kan utgora ett hot, om syftet dr att an-
gripa eller ut6va patryckningar mot den sékerhetskinsliga verksamheten. Genom dela-
gandeskap/strategiska investeringar kan man f3 tillgang till kinsliga uppgifter om den
sdkerhetskinsliga verksamheten och darigenom en majlighet att paverka hur verksam-
heten styrs. Aven hir hinvisas till den beddmning som Siikerhetspolisen gor angéende
Ryssland och Kina som intresserar sig for sikerhetskanslig verksamhet i Sverige (och
andra europeiska lander). Globaliseringen har medfort att det inte ar ovanligt att fore-
tag i olika lander ar sammankopplade genom dgarskap. Ett exempel frén elsektorn ar
det statliga kinesiska foretaget State Grid Corporation of China som #ger den grekiska

9 < https://www.defmin.fi/sv/aktuellt/tillstand_for_fastighetskop_for_kopare_utanfor_eu-_och_ees-omradet>, inhdmtat
december 2019

10 industriellt kontroll- och styrsystem

13


https://www.defmin.fi/sv/aktuellt/tillstand_for_fastighetskop_for_kopare_utanfor_eu-_och_ees-omradet

nationella systemoperatoren (TSO) till hilften och ar deldgare i en portugisisk TSO.
Samma foretag har 2018 forsokt kopa in sig i tyska TSO:n 50Hertz. " I Sverige visade
foretaget intresse for att kopa ABB Power Grid (som har verksamhet Ludvika) nar den

var till salu.’2
Hot mot elforsérjningen:

Inom elforsorjningen finns ett stort beroende av entreprenorer och leverantorer for
byggnation, underhéll, reparationer och kritiska komponenter, dven fran utlandet. Det
finns vissa leverantorer som tillhandahaller verksamhetskritiska tjdnster/komponenter
at flera nordiska och europeiska systemoperatorer for el. Vid ett eventuellt angrepp mot
dessa leverantorer, eller mot tjanster som dessa leverantorer tillhandahéller, finns en
risk for en kaskadeffekt i de verksamheter som anlitar samma leverantor. Antagonisters
insteg i leverantorskedjor och deldgarskap i foretag som &r leverantorer och entreprend-

rer till elsektorn kan inte uteslutas.

Grazon och hot mot Sveriges totalforsvar

Med grézon menas ett tillstind av osidkerhet som varken kan beskrivas som fred eller
regelritt krig men dir antagonistiska handlingar riktas mot Sverige frén en annan stat,
mer eller mindre 6ppet. Under grazon kan ryktesspridning, motségelsefull information,

kriminell verksamhet, sabotage samt nitverks- och paverkansoperationer férekomma.
Hot mot elférsorjningen:

Attacker kan riktas mot elnitets infrastruktur och IT-infrastruktur i syfte att destabili-
sera samhillets funktionalitet och férsdmra totalforsvarsformégan. I forlaingningen kan
en antagonist vilja utéva inflytande pa Sveriges utrikes- och sikerhetspolitiska age-
rande. I hdandelse av att Sverige blir utsatt for vipnad konflikt bedoms sabotage mot el-
forsorjningen utgora ett led i hybridkrigsféring. Sabotage kan ske bade genom cyberan-
grepp och genom fysiskt sabotage. Sabotage i mindre omfattning kan genomforas i
fredstid i syfte att testa elforsorjningens formaga att forebygga och hantera angrepp.

u Reuters, "China's State Grid seals purchase of stake in Greek power grid”, 2016. The Asset, ”"State Grid renews attempt to buy
into German electricity transmission grid”, 2018. Second Opinion, "Laddat nér Kina vill kdpa energiforetag”, 2018.

12 Dalabygden, "Ludvika forbereder sig f& kinesiska herrar”, 2018.
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4.1.2 Antagonistiska aktorer

Allmant

Antagonister som orsakar eller utfor angrepp mot elférsorjningen kan, da de ar kinda,
delas in i olika typer av antagonister. Nagra typer beskrivs nedan. Det ir inte heller
ovanligt att antagonister forblir helt okédnda och inte kan hinforas till négon typ.

Frammande stat

Sakerhetspolisen ndmner tva stater som intresserar sig for sakerhetskinslig verksamhet
i Sverige: Ryssland och Kina. Det utesluter inte att fler stater ocksa ar intresserade.
Ryssland samlar in information och kartlagger siakerhetskanslig verksamhet, vilket kan

ing i att halla Sverige i en grazon och vara forberedelser for att kunna angripa Sverige.

Kina visar framforallt intresse for forskning, teknologi och innovationer som landet vill
tillagna sig for att framja sin egen industri. Under 2019 har relationerna mellan Sverige
och Kina forsamrats. I december 2019 uttalade Kinas ddvarande ambassador i Sverige
att Kina avser att begridnsa utbytet och samarbetet inom handel och ekonomi med

Sverige. Det betyder inte att risken for industriellt spionage i Sverige minskar.

Statliga aktorer har stora resurser, bred kompetens och arbetar langsiktigt for att né

sina mal avseende information om Sverige, inklusive sdkerhetskinslig verksamhet.

Ovriga antagonister

Terrorister i Europa har sporadiskt visat intresse for karnkraftverk men i Sverige finns
inga tecken pa att dessa delar av elférsorjningen skulle vara ett mal (enligt 6ppna kal-
lor).

Det troligaste hotet frén terrorister eller kriminella ar skador pé elforsorjningen som en
konsekvens av angrepp riktade mot ett annat narstdende mal, antingen fysiskt/geogra-
fiskt eller i cyberrymden.

Ensamagerande antagonister kan forekomma. Motiven for deras agerande varierar. Det
kan bland annat vara missndje med att mark anvinds for elforsorjningens
infrastruktur (t.ex. ledningar och ledningsstolpar) vilket kan yttra sig som fysisk
skadegorelse.

Mal inom elférsorjningen

Mal inom elforsorjningen for ett antagonistiskt angrepp kan vara infrastruktur, IT-sy-
stem, information (uppgifter) och personal.

Infrastruktur kan angripas fysiskt eller via IT-system, t.ex. med en cyberattack. IT-sy-
stem ar kritiska for elférsorjningen samtidigt som de kan vara svara att skydda eftersom
det ligger i deras funktionalitet att de ska vara tillgangliga dygnet runt, for flera aktorer
och frén flera geografiska platser. Attackerna 2015 och 2016 mot elforsorjningen i
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Ukraina visar att cyberangrepp dr mojligt och att konsekvenserna da kan bli omfat-
tande.

Information i form av data i elforsorjningens IT-system kan vara det egentliga malet for
en antagonist men dven information om anldaggningar, IT-system, sdrbarheter i elfor-
sorjningen och personer i kritiska funktioner kan vara mal for informationsinhdmtning

och kartlaggning.
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4.2. Risker och utmaningar i samhallsutvecklingen

Hér nedan fo6ljer ett urval av sddana aktuella risker och utmaningar kopplade till sam-
hallsutvecklingen som bedoms ha baring pé krisberedskapen inom elf6rsorjningen. s

Att utveckla elsystemet innebair ofta ldnga ledtider vilket ytterligare starker behovet av
att analysera mojliga framtida utveckling. Det finns flera tankbara handelseutvecklingar
som kan komma att paverka elforsorjningens robusthet negativt, med konsekvenser
som exempelvis kapacitets- eller elenergibrist, olyckor och tekniska fel.

Exempelvis kan konsekvenser av extremt vider/klimatforandringar leda till storningar i
den normala driften, béde pé kort och ocksé lang sikt. Hur omfattande konsekvenserna
kan bli beror bland annat pé infrastrukturens robusthet, forebyggande arbete samt
huruvida reparationsberedskapen ar dimensionerad for att mota konsekvenserna av
extremt vader/klimatforandringar. Om viktiga anldggningar, som ingér i formégan att
uppratthalla kraftsystemet, paverkas av extremt vider/klimatférandringar kan
beredskapsformégan paverkas negativt. Detta bor beaktas i arbetet med dimensionering
avseende till exempel infrastruktur, reparationsberedskap, organisation och ledning,

samband och kommunikation.

4.2.1 Kompetensforsorjning och bemanning
Utmaningar kopplade till kompetensforsérjning och bemanning ar fortsatt aktuella. El-
forsorjningen ar en hogteknologisk sektor, dar man ar beroende av en rad olika tek-
niska spetskompetenser. Aven kompetens inom juridik, miljétillstind och markétkomst
ar viktig for att kunna utveckla elsystemet miljorattsligt, rattssakert och effektivt.
Dessutom haller det svenska transmissionsnitet pé att byggas ut och upprustas, vilket

innebar ett 6kat behov av utférande personal.

Inom elférsorjningen finns generellt ocksa ett stort leverantérsberoende. Aven
“outsourcing” bedoms fortsatt 6ka, dvs. att verksamhetsutovaren ldgger ut tjanster,
processer eller system pa en extern leverantor/utforare. Det kan vara en utmaning att
hitta leverantorer med ratt kunskap och kompetens, sarskilt inom landets granser.
Dessutom nyttjas samma resurser av flera aktorer inom elsektorn, vilket vid storre

storningar inom elforsorjningen kan komma att leda till resursbrist.

Maénga av de leverantorer som anlitas inom elférsorjningen ar utlandska och det finns
ett allt storre beroende av utlindska leverantorer frdn utanfor EU, dven for att tillhan-

dahalla kritiska komponenter. En del utlindska leverantorer innehar

13 Delkapitlet baseras delvis pa Totalforsvaret forskningsinstitutets (FOI) Litteraturstudie om framtidens elférsorjning och elbe-
redskap (2018). Beskrivningar i rapporten ar baserade pa strategiska framtidsanalyser och beddmningar genomférda av ett

flertal myndigheter, forskningsinstitut mm. Jfr &ven Svenska kraftnéts omvérldsanalys 2020, Svk 2020/2156, 2020-08-18. I
analysen identifieras och beskrivs féljande megatrender: 1) Klimatfoérandringar, 6kad elanvindning och bredare
héllbarhetsfokus, 2) Tek-nologiska genombrott och dkad digitalisering, 3) Urbanisering och ett stérre mer mobil medelklass, 4)
Okad fokus pa samhiills-siikerhet och sirbarhet, 5) Globalisering och individualisering
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specialistkompetens som inte finns i Sverige, vilket kan innebara en risk vid omfattande
samhallsstorningar, dar rorlighet av varor och tjanster internationellt paverkas.

P& grund av det stora konsult- och leverantorsberoende som finns inom elférsorjningen
riskerar viktiga funktioner st utan resurser vid en storstérningssituation eller h6jd be-
redskap da entreprenorer och leverantorer vanligtvis inte ingér i verksamhetens bered-
skapsorganisation. Dessutom giller inte alltid avtal med entreprenorer och leverantorer
vid force majeure/hdjd beredskap. I en grazonssituation dér krigslagar dnnu inte tritt i

kraft kan detta blir problematiskt, men aven i krig.

Utvecklingen under de senaste drtiondena har dessutom medfort en generell trend att
redundans avseende viktiga funktioner inom den egna organisationen minskar, vilket
kan medfora svérigheter kring kompetensforsorjning samt langvarig bemanning av
elanldggningar i handelse av kris. Den pagaende Coronapandemin har aktualiserat
risken med plotslig, omfattande personalfranvaro och belyst beroendet av kritisk

personal inom elférsérjningen.

Teknikutvecklingen, inklusive automatisering av arbetsuppgifter, stiller ocksa krav pa
ny kompetens. Kunskapen om viktiga system (avseende bade IT, OT och tekniska
system) riskerar att minska hos driftpersonalen niar automatiserade l6sningar/Al
ersatter ordinarie personal. Den dagliga anvandningen av digitala hjalpsystem och en
samtidig forlust via 6kande pensionsavgangar av personer med erfarenhet av robusta,
manuella hjalpsystem, okar risken for storningar i verksamheten om de automatiserade
16sningarna slutar fungera och/eller maste ersittas av manuell hantering. Detta i sin tur
kan medfora svarigheter for att kunna felavhjalpa och reparera. En sddan situation kan
bli mycket svar i kris och krig, inte minst om verksamheten &r kritiskt beroende av

externa leverantorer och entreprendrer.
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4.2.2. Internationalisering av det svenska elsystemet och geo-

politiska utmaningar
Det svenska elsystemet sammankopplas allt mer med det nordiska och europeiska syn-
krona elsystemet, exempelvis sd kommer det nordiska balanseringskonceptet (elhandel)
knyta samman styrning av elnétet i hela norden. Detta innebér en hel del mojligheter
men dven vissa utmaningar, exempelvis minskad planeringsfrihet och minskade mojlig-
heter till for Sverige anpassade losningar. I sammanhanget bor det noteras att det i vissa
avseenden stills hogre sdkerhetskrav pd verksamhetsut6vare inom sékerhetskénslig
verksambhet i den svenska sékerhetsskyddslagstiftningen dn i motsvarande
lagstiftningar i andra nordiska lander. Detta kan innebéra vissa utmaningar i det
nordiska samarbetet.

Ett alltmer sammankopplat nordiskt/europeiskt elsystem medfor att information om
det svenska elsystemet skickas bland annat till ENTSO-E* och nordiskt RSC for att
fullgéra de europeiska samarbetsavtalen. Denna utveckling kan innebéra en minskad
nationell kontroll 6ver information om den svenska elférsorjningen och i slutdndan kan
det vara svart att kontrollera till exempel vilka personer och/eller organisationer som
far ta del av informationen. Méangden aggregerad information om nordiska och
europeiska forhallanden kan ocksa mojliggora en “storre malyta” for angriparen (se

dven ”"Grazon och hot mot Sveriges totalférsvar” i tidigare avsnitt).

Pé grund av 6kad sammankoppling av olika nationella elsystem &r en regional
kaskadeffekt inte omgjlig, med andra ord: att flera lander kan drabbas av en handelse
som har sitt ursprung i ett land/i en enskild region. En variant av detta ar "6verford
hotbild” mot den svenska elforsorjningen, dar den svenska elférsorjningen drabbas dven

om angriparen haft ett annat land som huvudmal.

Omvirldsutveckling och geopolitiska intressen ar ocksa av vikt att beakta i samman-
hanget. Exempelvis kan de baltiska staternas integrering i EU:s kraftsystem 2025 (och
samtidiga frikoppling fran det 6steuropeiska systemet) nimnas, da den kommer att
medfora en dndring i den energipolitiska spelplanen i Europa. Detta kan i sin tur ha en
inverkan pa de sékerhetspolitiska spanningar som i dagslédget finns mellan de baltiska

staterna och négra av dess grannldnder.16

14 Den europeiska samarbetsorganisationen for systemoperatérer (European Network of Transmission System Operators for
Electricity)

15 Regional Security Coordination

16 Svenska kraftnits omvarldsanalys 2020, s. 22
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4.2.3 Odrift
Vid omfattande storningar eller fel i transmissions- eller pa regionnit i savil fredstida
kriser som i krig ar formagan till 6drift (regional forsérjning utan elektrisk forbindelse
med transmissionsnétet) av yttersta vikt.

Odrift kan ha tillgdng till olika produktionskillor exempelvis gasturbiner, dieselaggre-
gat och kraftvirmeverk dir branslet kan besta av biobrinsle eller avfall. Gasturbiner
och andra reservkraftverk &r viktiga komponenter for att hantera en storning och fa el-
systemet i balans. Gasturbiner ska dven kunna bidra med elproduktion i en 6driftsituat-
ion och dr i vissa fall avgorande for dodnitsstart vid en storstorning. Analysen nedan

avgransas till 6driftsformaga och kraftvarmeverkens roll i detta.

Kraftvirmeverken har en viktig roll att spela for 6driften. Dessa anldggningar ligger ofta
i ndrheten av omraden dar forbrukningen &r som storst. Kraftvirmeverken utgor en
stor andel av sddana elproduktionskillor som kan anvéndas i 6drift. Nedldggning,
minskad nybyggnation och omvandlande av kraftvarmeverk till enbart fjarrvarmepro-
duktion begransar mojligheten till 6drift, sirskilt i narheten av storre stdder. Verksam-
hetsutovarna far allt svirare att finna l6nsamhet nar det géller elproduktion i kraftvar-
meverk pa grund av 1aga elpriser och hoga reinvesteringskostnader. Detta medfor att
ildre oljeeldade anldggningar laggs ned dé de inte uppnér nationella och europeiska
miljokrav samt lonsamhetskrav.

Det bor darfor utredas mer huruvida fornybar elproduktion kan anvindas i 6drift.
Dessvarre ar vindkraftverken ofta placerade allt for ldngt bort fran 6driftomraden for
att vara brukbara i 6driften. Vindkraften ar viderberoende och bidrar inte med tillrack-
ligt stabilitet i elsystemet, vilket behovs for att uppna driftsdkerhet under savil normal
drift som under anstrangda forhéllanden.

Kraftvarmeverken spelar ocksa en viktig roll for elférsérjningen i flera stider under
normal drift.7Kraftvirmeproduktionen har ddrmed en avhjilpande effekt pa kapaci-
tetsfragan i tatorterna. Minskad produktion forsamrar situationen ur ett effekttillrack-
lighetsperspektiv. Kraftvirmen spelar dven en viktig roll for leveranssidkerheten da den i

regel producerar mycket el nir behovet dr hogt.8

Odriftsformagan 4r en hérnpelare i den svenska elberedskapen, dirfor kan de ovan be-
skrivna utmaningarna fa omfattande konsekvenser for samhéllets elforsorjning vid kris
och krig.

7 Jfr Svenska kraftnit: "Kraftbalansen pd den svenska elmarknaden, rapport 2020”, Svk 2020/334, 2020-05-29 s.27-29

18 Notera att detta dock inte géller de allra kallaste dagarna d& virmeproduktionen behover 6ka pa bekostnad av elproduktionen.
I skrivande stund pagér en analys pa Svenska kraftnét angdende effekt- och produktionstillgdnglighet i hela Sverige. Se Regle-
ringsbrev for budgetéret 2020 avseende Affirsverket svenska kraftnit, "Aterrapportering” avseende forsorjningstrygghet och
leveranssikerhet.
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Detta ir ett strukturellt problem, som bor utredas pa en higre strategisk nivé dn pa en
enskild anldggnings- eller verksamhetsniva. Da trenden med nedlidggning av lokala
kraftvarmeverk gar relativt fort, medan att aterstélla en nedlagd anldggning tar 1ang tid
(om det ens &r tekniskt och tillstdndsmaissigt majligt), bor dtgiarder vidtas omgéende pé
nationell niva. Det dr en nédvindig férutsittning att viktiga resurser, som kraver lang-
siktig planering, sdkerstills i forebyggande syfte. I detta fall handlar det om att kraftvér-
meverken finns kvar och halls i brukbart skick, under en 6vergangsperiod till det nya

energilandskapet.

4.2.4 Tematisk fordjupning: fjarrstyrning av viktiga

anlaggningar inom elférsorjningen
Teknikutveckling och automatiserade 16sningar moéjliggor fjarrstyrning av kraftsystemet
genom fjarratkomst till elanldggningar. Detta innebar att elanldggningar normalt inte
behover bemannas for att kunna mandvrera och styra apparater som ar kritiska for att
kunna upprétthélla kraftsystemet, vilket ger en effektiv samt drift- och personalsiker
16sning for styrningen. Den pagaende teknikutvecklingen och vissa elmarknadskrav
innebar dven att annu fler funktioner som fjarrstyrs centralt for kraftsystemet kan och
kommer att automatiseras ytterligare.

Utover de majligheter som fjarrstyrning medfor sa kan den éven ge upphov till nya
sérbarheter som ir viktiga att analysera ur ett riskperspektiv. Sidana nya sérbarheter
behover inte nédvindigtvis ligga i kommunikationen i sig, men kan vara ett resultat av
att man blir allt mer beroende av att kommunikationen hela tiden fungerar. I de fall
fjarrstyrning integreras med en IT-miljo s& 6kas kommunikationssystemens exponering
mot olika typer av cyberhot. Darfor ar det viktigt att beakta antagonistiska hot och dven
avviga eventuella konsekvenser av antagonistiska angrepp pa framtagna tekniska

losningar och vid dimensionering av infrastrukturen.

Vid storningar i fjarrstyrning kan man bemanna de drabbade anldggningarna for att
lokalt mandvrera dessa, genom att bevarade tekniska forméagor till lokal styrforméga
kan utnyttjas av personal med kompetens att bemanna och direkt styra de berérda

anldggningarna.
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5. Forstarkt formaga genom atgarder

De identifierade och analyserade hoten, riskerna och sérbarheterna ar ett viktigt un-
derlag for arbete med atgéirder.

Den pagiende Coronapandemin har paverkat kompetenshgjande insatser inom elsek-
torn. Exempelvis har inplanerade utbildnings- och 6évningsinsatser i flera fall inom be-
redskap och informationssikerhet fatt stillas in under 2020. Samtidigt har elsektorns
aktorer arbetat praktiskt med kris- och kontinuitetshantering under Coronapandemin
for att sdkerstilla kontinuiteten i den samhillsviktiga verksamheten, elf6rsorjningen,

dven vid pafrestningar i samhallet.

Det ar fortsatt viktigt att arbeta med robust- och sikerhetshGjande dtgarder inom
elforsorjningen, for att kunna hantera olika slags hindelser och moéta eventuella
kommande utmaningar. Kontinuitetshantering utgor grunden for att sakerstilla
krisberedskapsformégan, oavsett vad som hinder. Genom att analysera behov av
atgarder ur flera perspektiv; krisberedskap, sdkerhetsskydd, kontinuitet och
totalforsvar, kan synergieffekter uppnas i arbetet — for en forstarkt formaga att

uppratthalla samhaéllsviktig verksamhet.
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Svenska kraftnat ar ett statligt affarsverk med uppgift att férvalta
Sveriges stamnat for el, som omfattar ledningar for 400 kV och 220 kV
med stationer och utlandsférbindelser. Vi har ocksa systemansvaret
for el. Vi utvecklar stamnatet och elmarknaden f6r att méta samhallets
behov av en séker, hallbar och ekonomisk elférsérjning. Darmed har
Svenska kraftnit ocksa en viktig roll i klimatpolitiken.

SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1

Tel 010-475 80 00
Fax 010-475 89 50

www.svk.se
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