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Uppdraget

Affarsverket svenska kraftnit (hddanefter Svenska kraftnit) har fatt i uppdrag
av regeringen att redovisa hur myndighetens tillsynsarbete enligt
sikerhetsskyddslagstiftningen har bedrivits och fungerat under perioden 1
januari 2021—31 december 2023.

Redovisningen ska avse hur Svenska kraftnat arbetat med tillsyn, samrad,
vagledning samt foreskrifter. I uppdraget ingar daven att redogora for vilka
eventuella problem som identifierats i tillsynsarbetet och vid behov lamna
forslag pa atgarder, t.ex. rorande forandrade arbetssatt hos myndigheterna,
samordningen mellan myndigheterna, metodstod eller forfattningsandringar,
for en mer effektiv tillsyn.

Regeringen har gett uppdraget till samtliga tillsynsmyndigheter. I uppdraget
ingar ocksa att Forsvarsmakten och Siakerhetspolisen ska redovisa hur
myndigheternas arbete som samordningsmyndigheter har fungerat.
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2 Tillsynsverksamheten 2021—2023

2.1 Svenska kraftnats tillsynsobjekt

Fran det att anmalningsplikten inférdes har Svenska kraftnit i genomsnitt haft
ett 70-tal verksamhetsutovare som har anmalt till Svenska kraftnat att de
bedriver sikerhetskénslig verksamhet inom myndighetens tillsynsomraden. I
september 2024 var 59 verksamhetsutovare anmalda.

Svenska kraftnits forteckning 6ver anmalda tillsynsobjekt varierar i antal 6ver
tid beroende pa bedomningar som kan forandras hos verksamhetsutévarna.
Det ar vanligt att verksamhetsut6vare som tidigare anmalt att de bedriver
sdkerhetskanslig verksamhet efter en tid avanmaler sig da de gjort en ny
bedomning avseende nationella konsekvenser av bortfall av verksamheten. Vid
sddana avanmalningar begar Svenska kraftnit in den bedomning som ligger till
grund for den férandrade varderingen. Ett vanligt forekommande exempel ar
kommunala bolag som bedriver verksamhet av enbart lokal betydelse. Att
bedomningar som dessa kan fordndras ser Svenska kraftnit som naturligt da
det kan vara svart att bedoma om ett antagonistiskt angrepp kan leda till
nationella skadekonsekvenser.

I andra fall kan de fordndrade bedomningarna bero pa vagledning och tillsyn
utford av Svenska kraftnit eller andra tillsynsmyndigheter. Det forekommer
ocksa att verksamhetsutvare initialt anmalt fel juridisk person eller inte
anmalt samtliga juridiska personer som bedriver sikerhetskanslig verksamhet
inom en koncern.

2.2 Styrning, organisering, resurser och
utvecklingen av tillsynsverksamheten

I och med de forandringar i sikerhetsskyddslagen (2018:585) som tradde i
kraft den 1 december 2021 fick Svenska kraftnit ett delvis forandrat
tillsynsomrade, nya uppgifter samt nya verktyg for att kunna fullgéra
tillsynsuppdraget. Svenska kraftnits tillsynsomrade utvidgades till att d&ven
omfatta dammanlaggningar och avgransades genom att tillsynsansvaret for
karnkraftverken (karnteknisk verksamhet) 6vergick till
Stralsiakerhetsmyndigheten.

Svenska kraftnéts inriktning av tillsynsverksamheten styrs av verkets
verksamhetsplan med investerings- och finansieringsplan dar den planerade
tillsynen faststills utifran en trearsperiod. Givet att tillsynsuppdraget — och
omfattningen — ar relativt nytt pagar fortfarande 16pande forandrings- och
forbattringsarbete avseende interna rutiner och processer. Svenska kraftnit ser
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ocksa ett behov av att de styrande dokumenten tas fram och utvecklas i
samverkan med ovriga tillsynsmyndigheter.

Inledningsvis bedrevs Svenska kraftnits tillsynsverksamhet fokuserad
gentemot verksamhetsutovarnas sikerhetsskyddsanalyser. Detta motiverades
av sakerhetsskyddsanalysens centrala betydelse for en verksamhets
forutsattningar att bedriva ett systematiskt och fullgott sikerhetsskyddsarbete.
Svenska kraftnit valde att inrikta tillsynen bland annat mot
verksamhetsutdvare dir det inte var uppenbart varfor de hade anmailt sig till
Svenska kraftnét. Under tillsynen framkom att verksamhetsutévarna inte alltid
bedrev sidkerhetskanslig verksamhet. Den var samhallsviktig men framforallt
av lokal betydelse. Det kan fortsatt vara sa att verksamhetsutovare har anmalt
att de bedriver sikerhetskénslig verksamhet i en storre omfattning dn vad som
ar motiverat. En stor del av elférsérjningen ar till sin karaktar lokal eller
regional varfor det kan vara svart att bedoma de nationella
skadekonsekvenserna (se avsnitt 3.2 nedan).

Tillsynsarbetet som Svenska kraftnét bedrev inledningsvis har gett kunskap om
vissa ovriga brister i elforsorjningens och dammars siakerhetsskyddsarbete.
Sadana iakttagelser kan komma att motivera riktad planerad tillsyn framover.

Svenska kraftnit arbetar 16pande med forbattringar i interna processer i syfte
att sakerstélla rattssiakerhet och effektivitet, bide vad avser enhetens interna
handliaggningsrutiner savil som genom riktade informationsinsatser till
tillsynsobjekten.

Svenska kraftnits tillsynsverksamhet inom sidkerhetsskydd bedrivs av enheten
Tillsyn sdkerhetsskydd pa avdelningen for Sakerhet och beredskap. Enheten
leds av en enhetschef och dr uppdelad i tva team — ett som hanterar
ansokningar om registerkontroll (5 personer) och ett som ansvarar for tillsyns-
och vigledningsuppdraget (8 personer). Enheten ska vid full bemanning besta
av 12 anstillda och 3 konsulter.

Svenska kraftnat bedomer att myndigheten har goda forutsattningar att
fullgora tillsynsuppdraget med dessa resurser. Redovisningen av antal drenden
behover dock sittas i relation till att Enheten aldrig har haft full bemanning pa
grund av personalomséttning. Det finns fi med kompetens inom bade tillsyn
och sdkerhetsskydd varpa personalomséittning ofta medfér en
upplarningsperiod pa det ena eller andra omradet. Under sddana perioder tar
handlaggningen av arenden langre tid. Svenska kraftnat ser vissa utmaningar
med att kunna rekrytera och behalla spetskompetens inom omradena fysisk
sdkerhet och IT-sakerhet specifikt for tillsynsuppdraget. Det finns darfor ett
behov av att kunna fa stod av spetskompetens fran samordningsmyndigheterna
for att kunna genomfora viss riktad tillsyn. Det dr ocksa viktigt att det sker
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fortsatta satsningar pa utbildning och kompetensforsorjning. Det finns t.ex.
ingen utbildning for tillsynsmyndigheter i tillsynsmetodik avseende
siakerhetsskydd eller signalskydd. Det far varje tillsynsmyndighet sikerstélla i
egen regi.

3 Tillsyn
Svenska kraftnat genomfor huvudsakligen tva typer av tillsyn:

> Planerad tillsyn med utgéngspunkt i Verksamhetsplan for Svenska kraftnits
tillsynsuppdrag. Det ar en treérig planering av verkets tillsyn inom
siakerhetsskydd.

> Haindelsebaserad tillsyn i de fall Svenska kraftnit ser ett behov av att
genomfora en tillsyn utifran uppgifter som framkommit exempelvis i
samband med en anmalan eller ansokan, uppgifter fran tredje part eller
utifran andra handelser som myndigheten far kinnedom om.

Bade planerad och hiandelsebaserad tillsyn har hittills haft en tonvikt pa att
granska dokument och andra underlag samt att stélla skriftliga fragor. For bade
planerad och hindelsebaserad tillsyn kan ockséa platsbesok ingd, beroende pa
tillsynens inriktning och behovet av sidana besok.

Svenska kraftnit bedriver darutover tillsynsaktiviteter/utredning dar uppgifter
fran verksamhetsutovare begérs in bl.a. i syfte att utreda huruvida det
foreligger ett behov av tillsyn eller samrad. I flera fall kan missforstédnd eller
otydlig kommunikation redas ut mellan Svenska kraftnit och
verksamhetsutévare genom denna typ av drenden utan att en formell tillsyn
behover inledas.

3.1 Genomford tillsyn 2021—2023

3.1.1 Tillsynsidrenden och tillsynsaktiviteter/utredningar

Under aren 2021—2023 har Svenska kraftnit inlett sammanlagt 26 stycken
tillsynsarenden och 14 stycken tillsynsaktiviteter/utredningar. Fyra av de 14
tillsynsaktiviteterna/utredningarna har lett till att Svenska kraftnit har inlett
en formell tillsyn. Dessa tillsynsarenden ar medriaknade i de 26
tillsynsarendena. Av de inledda drendena har 17 stycken tillsynsarenden och 14
stycken tillsynsaktiviteter/utredningar avslutats.
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Antal inledda tillsynsirenden under aren 2021—2023 ar férdelade enligt

foljande:
2021 2022 2023
Planerad tillsyn - 10 -
Handelsestyrd tillsyn - 6 10

Tabell 6ver antalet inledda tillsynsarenden under aren 2021-2023.

Flera tillsynsiarenden, bade planerade och handelsestyrda, initierades under
hosten 2022. Dessa drenden fortsatte in pa 2023 vilket tillsammans med
héndelsestyrda tillsynsarenden som inleddes i borjan av det aret paverkade
mojligheten att inleda ny planlagd tillsyn 2023. Nya planlagda tillsynsarenden
har inletts och avslutats under 2024.

3.1.2 Foreligganden

Svenska kraftnit har meddelat 12 stycken beslut om foreldggande enligt 6 kap.
6 § sdkerhetsskyddslagen for att fa verksamhetsutévare att fullgéra sina
skyldigheter enligt sikerhetsskyddslagstiftningen. Ett av foreldggandena har
Svenska kraftnit beslutat att aterkalla. Svenska kraftnits beslut om
forelaggande kan innehélla flera atgardspunkter, ofta med en hanvisning till
tillsynsrapporten dar atgardspunkterna beskrivs mer utforligt. I denna
redovisning redovisar Svenska kraftnit antalet beslut om foreldgganden och
inte antalet dtgardspunkter i foreldggandet.

Svenska kraftnit har under aktuell period inte haft anledning att ingripa med
ett forelaggande enligt 6 kap. 4 § sikerhetsskyddslagen (foreliggande att
tillhandahélla information eller ge tilltrade) eller besluta om handrackning
enligt 6 kap. 5 § sdkerhetsskyddslagen (handrackning kopplat till att ge
tillsynsmyndigheten den information som behovs for tillsynen eller tilltrade till
omréaden, lokaler och andra utrymmen).

Inget av de utfardade foreldggandena har férenats med vite.

3.1.3 Beslut om sanktionsavgift

Svenska kraftnét har under perioden 2021—2023 meddelat tre beslut om
sanktionsavgift i enlighet med 7 kap. 1 § sdkerhetsskyddslagen. I samtliga fall
har dessa avsett 6vertradelse av anmalningsplikten enligt 2 kap. 6 § forsta
stycket sakerhetsskyddslagen. Sanktionsavgifterna beslutades inom ramen for
anmalningsarenden och inte tillsynsidrenden. De ingar alltsa inte i statistiken
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over tillsynsarenden ovan. Inget av de besluten har 6verklagats och de har
vunnit laga kraft.

Svenska kraftnét har i tva tillsynsirenden som inleddes under tidsperioden
fattat tva beslut om sanktionsavgifter under 2024. Ett av dessa beslut har
overklagats.

3.2 Handlaggning av tillsynsarenden

Svenska kraftnit bedriver i huvudsak tillsyn enligt nedanstdende process.
Svenska kraftnit har 16pande utvecklat och reviderat processen for att anpassa
vart arbetssatt till tillsynsmyndigheternas befogenheter som infordes den 1
december 2021 samt utifrdn de erfarenheter myndigheten fatt genom
handlaggningen av tillsynsdarenden.

Beslut om
ingripande

Initiering och Slutligt beslut

Overklagande

Genomforande Rapportera

forberedelse och avslut

Figur 1. Svenska kraftnats tillsynsprocess enligt Instruktion for tillsyn enligt
sakerhetsskyddslagen (2018:585), Svk 2023/1539.

Har foljer en 6versiktlig redogorelse for de olika stegen i processen.
Initiering och forberedelse

I detta steg planerar och forbereder Svenska kraftnit tillsynen. Meddelande om
inledd tillsyn och en begédran om uppgifter tas fram utifran tillsynens
inriktning. Vid en mer omfattande tillsyn inleds tillsynen med ett fysiskt méte
mellan handlaggare fran Svenska kraftnit och foretradare for
verksamhetsutévaren (vanligtvis VD och sidkerhetsskyddschef). I samband med
detta informerar Svenska kraftnit om tillsynen och dess inriktning.

Om verksamhetsutovaren bedriver sikerhetskénslig verksamhet inom flera
tillsynsmyndigheters tillsynsomraden, tar Svenska kraftnit ocksa i detta skede
kontakt med den eller de andra tillsynsmyndigheterna.
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Genomforande

Hur en tillsyn genomfors beror till stor del pa tillsynens karaktir (planlagd eller
héndelsestyrd) samt inriktningen av tillsynen. Det huvudsakliga syftet ar alltid
att granska och analysera underlaget i drendet for att utreda om
verksamhetsutévaren foljer kraven i sakerhetsskyddslagstiftningen inom
ramen for det omrade som tillsynen avser.

I detta steg paborjar Svenska kraftnat som huvudregel upprattandet av en
tillsynsrapport som innehaller en redogorelse av den granskning som gjorts och
om verksamhetsutovaren uppfyller kraven. I undantagsfall kan Svenska
kraftnit, baserat pa omstandigheterna i det enskilda fallet, emellertid avsta
fran att uppratta en sddan rapport och direkt fatta beslut i arendet. Sa kan ske
t.ex. om inkommande handlingar och svar pa skriftliga fragor ger en tydlig bild
av huruvida kraven uppfylls eller inte och tillsynen dr sa pass begransad att en
tillsynsrapport uppfattas som uppenbart obehovlig.

Ofta forekommer ocksa annan typ av kommunikation med
verksamhetsutévaren under tillsynens genomforande, sdsom telefonsamtal och
mailvaxling dar ytterligare uppgifter begirs in eller dar viagledning ges.

Svenska kraftnit tydliggor ocksa bland annat genom tillsynsrapporten vad
verksamhetsutévaren behover vidta for atgarder for att uppfylla kraven. Sddan
aterkoppling ges sa snabbt som majligt for att sakerstalla att
verksamhetsutévaren infor atgarder och darmed ldker eventuella pagaende
brister i sakerhetsskyddet. Det ar vanligt att verksamhetsutévare sjilva har en
vilja att dtgarda brister sa snabbt som mojligt. I dessa fall kan Svenska kraftnat
dstadkomma rattelse utan atgiardsforelaggande.

En central del f6r en effektiv tillsyn ar att se till att verksamhetsutévaren forstar
de krav som stills och att vigledning ges om exempelvis lagstiftningens
innebord, tolkning av lagstiftning och metodfragor. Detta dr ett moment som
Svenska kraftnét nu tar hojd for i tidsplaneringen da det av erfarenhet ofta
rader brist pd kompetens hos verksamhetsutovarna. For att tillsynen ska bli
effektiv kravs att motparten har forstaelse for regelverket.

Rapportering

I detta steg sammanstiller Svenska kraftnéat resultatet av tillsynen i en rapport
som ocksd kommuniceras i faktagranskningssyfte med tillsynsobjektet, om det
inte ar uppenbart obehovligt med en sddan rapport (se ovan). I samband med
kommunicering av rapporten kan Svenska kraftnét ocksd komma att
genomfora vigledande moten mot bakgrund av det som konstaterats i
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rapporten. Efter kommunicering upprattar Svenska kraftnat en slutlig
tillsynsrapport som ligger till grund for beslut i drendet.

Besluta om ingripande

Om tillsynsobjektet inte uppfyller kraven och ett ingripande ar motiverat for att
uppnéa adekvat och lagenligt skydd beslutar Svenska kraftnit om ingripande
genom atgirdsforelaggande. Har en 6vertradelse skett kan verket ocksa besluta
om sanktionsavgift.

Om Svenska kraftnit beslutar om ett atgardsforelaggande foljer verket upp att
tillsynsobjektet har foljt foreldggandet. Om forelaggandet inte f6ljts kan verket
besluta om ytterligare forelagganden som i vissa fall kan komma att forenas
med vite. Uppfoljning kan ocksa ske efter viss tid som en avgriansad tillsyn for
att se att forandringar genomfors under tid och inférs permanent.

Slutligt beslut och avslut

Om inga ytterligare atgirder kravs efter beslutet om ingripande avslutas
drendet genom ett slutligt beslut om att avsluta drendet utan ytterligare
atgirder. Overklagas beslutet om ingripande, hanteras det enligt en sérskild
process for 6verklaganden.

3.3 Erfarenheter av tillsyn

Den tillsyn som Svenska kraftnit har bedrivit under perioden 2021-2023 ar
varierande sett till omfattning, inriktning och komplexitet. Svenska kraftnit
har erfarenhet av bade handelsestyrd och planerad tillsyn, och har vidare
genomfort bade riktad tillsyn och bred tillsyn. Den samlade erfarenheten ar att
tillsynen alltid behover anpassas till aktuella omstéandigheter och de speciella
forutsattningarna som ror den enskilda verksamhetsutévaren.

Vidare har Svenska kraftnat noterat att det finns ett behov av att avgransa de
krav som ska granskas inom varje tillsynsinsats for att tillsynen ska kunna
bedrivas effektivt. De tillsynsarenden som inleddes tidigt i perioden har visat
att dven vad som pa forhand kan te sig som en mindre riktad tillsyn inom ett
specifikt omrade latt vixer, da de olika sdkerhetsskyddsatgarderna hanger
samman och dar en brist tydligt leder till andra brister som kan vara svéra att
ignorera med hanvisning till den bestdmda avgransningen. Detta forhéllande
visar sig i statistiken da det inte inleddes nagon planerad tillsyn 2023.

Svenska kraftnit gor vidare bedomningen att det finns ett stort behov av att
anpassa tillsynens inriktning till varje tillsynsomrades specifika forutsattningar
och sirskilda utmaningar samt antal tillsynsobjekt. Det ar inte mojligt att all
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tillsyn hos samtliga tillsynsmyndigheter bedrivs pa samma sitt och med
samma inriktning. Relationen mellan enskilda juridiska personer inom en
koncern ir en aterkommande fraga inom tillsynsomradet. Verksamhetsut6vare
ser ett stort behov av att samverka inom koncernerna, bland annat att dela pa
viss spetskompetens (t ex sikerhetsskyddschef). Annan samverkan kan ocksa
gélla beroenden mellan verksamheter och skyddsvarden samt
totalférsvarsplanering inom koncernen. Svenska kraftnit har i tillsyn, i andra
arenden och i vigledning informerat om att samverkan ar mojlig men att
sdkerhetsskyddsoverenskommelser och sikerhetsskyddsavtal behover finnas
pa plats forst. Bolagen betraktar i vardagen ofta koncernen som en helhet och
inte varje juridisk person for sig. Att fi pa plats tillrackliga sakerskyddsétgarder
for att klara efterlevnaden av nya lagkrav ar en omstillning inom vart
tillsynsomrade.

Erfarenheter av mindre tillsynsaktiviteter och utredningar diar Svenska kraftnat
begér in uppgifter fran verksamhetsutovare har varit positiva. Ofta kan
missforstdnd utredas i ett tidigt skede och i flera fall har verksamhetsutovare
mot bakgrund av verkets fragor och papekanden valt att inte g& vidare med
vissa ansokningar eller forfaranden. Denna typ av drenden har under 2021—
2023 framforallt handlat om att utreda olika omstindigheter kring ansékan om
registerkontroll, framforallt kopplat till sakerhetsskyddsavtal. Ansokan om
registerkontroll kommer in till Svenska kraftnat fran de verksamhetsutévare
dar Svenska kraftnit beslutar om placering i sidkerhetsklass.

Huvuddelen av en tillsynsmyndighets uppgifter ar hindelsestyrda. De drenden
som framforallt tar tid ar samrad, handelsestyrd tillsyn och beslut om placering
i sakerhetsklass. Svenska kraftnét har som tillsynsmyndighet séledes endast
mojlighet att paverka omfattningen av drenden vad géller den planlagda
tillsynen. Givet antalet tillsynsobjekt och 6vriga uppgifter Svenska kraftnat har
som tillsynsmyndighet ar det inte mojligt att inom den planlagda tillsynen
genomfora tillsyn med tét regelbundenhet hos samtliga tillsynsobjekt.

Under 2022 prioriterade Svenska kraftnit att gora planerad tillsyn over
verksamhetsutévare som bedriver sikerhetskénslig verksamhet av lokal
karaktar (fraimst kommunala bolag). Under tillsynen och med hjalp av
vagledning fran Svenska kraftnat insag flera av verksamhetsutovarna att de inte
bedrev sidkerhetskanslig verksamhet och valde att avanmala sig. Nar listan over
anmalda verksamhetsutovare bedomdes vara mer tillforlitlig, valde verket
istéllet att inrikta den planlagda tillsynen mot verksamhetsutovare som
ansvarar for hoga skyddsvarden i elférsorjningen och dammanliaggningar. For
att anda fortsatt na ut till de verksamhetsutovare som bedriver verksamhet av
lokal karaktar har Svenska kraftnat istéllet valt att paborja arbetet med en
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skriftlig vigledning om vad som kan vara skyddsvart inom verkets
tillsynsomraden.

En av de stérsta utmaningarna Svenska kraftnit noterat ar att flera
bestammelser i sikerhetsskyddslagstiftningen gar att tolka pa olika sitt och att
det dn sa lange saknas rattspraxis som ger vigledning i flera av dessa fall.

Det ar vidare utmanande att tillampa relativt detaljerade bestimmelser for
bolag inom koncerner vilka inte valt att arbeta utifrdn samma struktur som
t.ex. en medelstor myndighet. Ofta behover Svenska kraftnit gora egna
rattsliga stillningstaganden s att reglerna ocksa gar att applicera pa
koncernstrukturer. I flera sdidana situationer har verket stimt av
bedomningarna med Sakerhetspolisen.

En tydlig erfarenhet, som visat sig bade utifran tillsynsaktiviteter och samrad,
ar att de brister som uppticks hos verksamhetsutévarna, i de flesta fall, har sin
grund i bristande styrning, ledning och resursbrist. I manga fall finns ocksa
brister avseende kompetens hos bade sikerhetsskyddschef, ledning och
medarbetare. Det ar svart att rekrytera och behalla kunnig personal. Det saknas
ocksa uttryckliga krav pa verksamhetsutovare att avsatta personella resurser
for sikerhetskyddsarbete. Svenska kraftnit ser ocksa att det ar svart som
tillsynsmyndighet att agera med atgirdsforelaggande nar sakerhetsskyddschef
eller andra i sikerhetsskyddsorganisationen saknar riatt kompetens eftersom
det saknas tydlig reglering av fragorna. Det saknas forutsattningar att fa till ett
fullgott sdkerhetsskydd dven om verksamhetsutévaren upprattat en
siakerhetsskyddsanalys av relativt god kvalitet om verksamhetsutévaren inte
bedriver ett systematiskt sikerhetsskyddsarbete som ar tillrackligt resurssatt.
Enligt Svenska kraftnits uppfattning saknas emellertid forutsattningar for
tillsynsmyndigheterna att atgardsforeldgga i dessa delar da tydlig reglering om
vad som avses med systematiskt sikerhetsskyddsarbete saknas.
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4 Samrad

4.1 Genomforda samradsiarenden 2021—2023

4.1.1 Inledda samradsiarenden

Under aren 2021—2023 har Svenska kraftnit, efter anmalan fran
verksamhetsutévare, handlagt 28 stycken samradsarenden.

Typ av samrad 2021-2023
Overlatelse av sikerhetskanslig verksamhet 2
Overlatelse av aktier eller andelar 2
Sakerhetsskyddsavtal 24
Varav avvisade 12
Varav aterkallade 1
Totalt 28

Tabell 1. Antal inledda samrad och fordelning pa typ

Av dessa anmaélningar har 2 stycken avsett samrad infor 6verlatelse av
siakerhetskinslig verksamhet enligt 4 kap. 13 och 15 §§ sdkerhetsskyddslagen, 2
stycken avsett samrad infor 6verlatelse av aktier eller andelar i sakerhetskanslig
verksamhet enligt 4 kap. 15 § sdkerhetsskyddslagen och 24 stycken avsett
samréd infor forfaranden som kraver sikerhetsskyddsavtal (4 kap. 7 och 9 §§
sdkerhetsskyddslagen).

Av de anmailningar som avsett samrad infor forfaranden med krav pa
sakerhetsskyddsavtal enligt 7 och 9 §§ sikerhetsskyddslagen har 12 stycken
anmalningar avvisats. Att anmaélningarna avvisats har berott pa att
verksamhetsutovarna, efter vigledande diskussion med Svenska kraftnit,
kommit fram till att forfarandet inte ar samradspliktigt, antingen for att
skyddsvirdena inte nar upp till samradspliktiga nivaer eller for att forfarandet
paborjats innan kravet pa samrad infordes den 1 december 2021.

I ett fall har anmélan om Gverlatelse av aktier i sakerhetskinslig verksamhet
aterkallats av verksamhetsutovaren eftersom aktiedgaren inte langre avsag att
genomfora overlételsen.
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4.1.2 Handléiggningstid

Svenska kraftnat berdknar handlaggningstiden fran inkommen anméalan om
samrad till slutligt beslut i drendet. Handl4dggningstiden tacker darmed
Svenska kraftnits hantering, verksamhetsutovarnas tid for att ta fram och
inkomma med kompletteringar, samt Sikerhetspolisens yttrande i
samradsarenden.

De forsta anmélningarna om samrad inkom i april 2022.

SAMRAD INLEDDA 2022-2023
| |

2022 2023 2024

m Samradsperiod

Tabell 2. Handlaggningstid for samrad

Den genomsnittliga handlédggningstiden for dessa drenden ar 242 dagar. Den
kortaste handldggningstiden har varit 33 dagar och den ldangsta
handlaggningstiden har varit 515 dagar. Medianvardet for handlaggningstiden
ar 168 dagar. Orsaken till lang handlaggningstid beror ofta pa otydliga krav i
siakerhetsskyddslagstiftningen och i viagledningarna om vilket samradsunderlag
som verksamhetsutovaren och aktie- eller andelsidgare behover inkomma med.
Det rader ocksa kompetens- och resursbrist hos verksamhetsutévare.

Varje samréadsforfarande ar unikt vad giller omfattning, det underlag som
verksamhetsutévaren inkommer med i samband med anmé&lan om samrad,
samt hur bradskande samrédet ar for verksamhetsutovaren. Svenska kraftnit
avvisar inga samrad pa grund av brister i underlaget, utan begér in
kompletteringar och erbjuder vagledning.

Svenska kraftnit har inte i ndgot fall bedémt det nédvandigt att meddela
forelaggande enligt 4 kap. 9, 12, 15 och 19 §§ eller férbud enligt 4 kap. 11, 17 och
18 8§ sakerhetsskyddslagen. Myndigheten har istillet 16st eventuella
olampligheter och behov av atgarder pa frivillig vig i dialog med
verksamhetsutovaren eller aktie- eller andelsiagaren.
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4.2 Handlaggning av samradsarenden

Svenska kraftnits arbetar i huvudsak med samradsarenden enligt foljande
process. Svenska kraftnét har tagit fram och reviderat processen under
perioden 2021—-2024 i och med att dessa drenden tillkom som uppgift den 1
december 2021, och utifran erfarenheterna av att handlidgga samradsarenden.

Hantera

underlag Granska Komplettera Slutligt beslut Overklagande Avslut

Initiering

Figur 2. Svenska kraftnats process for att préva anmalningar och ansokningar enligt
Instruktion for handlaggning av drenden om samrad infor tecknande av
sékerhetsskyddsavtal och 6verlatelser enligt sakerhetsskyddslagen (2018:585), Svk
2023/1538

P4 Svenska kraftnit hanteras samradsforfaranden i enlighet med en sarskilt
faststélld process som innebar att Svenska kraftnét granskar och bedomer
forutsattningarna for en enskild verksamhetsutévare att fa 6verlata eller
exponera sin sikerhetskénsliga verksamhet, eller for en aktie- eller andelsigare
att 6verlata sina aktier eller andelar i en sdkerhetskinslig verksamhet.

Har foljer en o6versiktlig redogorelse for de olika stegen i processen:
Initiering

Verksamhetsutovaren eller en aktie- eller andelsdgare anméler om samréd och
inkommer med anvisat underlag.

Om verksamhetsutovaren bedriver sikerhetskénslig verksamhet inom flera
tillsynsmyndigheters tillsynsomrade och samradet géller flera
tillsynsmyndigheter tar Svenska kraftnit ocksa i detta skede kontakt med den
eller de andra tillsynsmyndigheterna. I fall dar samrad handlaggs parallellt av
flera tillsynsmyndigheter sker samverkan under drendets handlaggning om
behovet av komplettering och bedémning i sak. Varje myndighet tar dock
sjalvstandiga beslut under arendets handlaggning.
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Hantera underlag

Svenska kraftnit bedomer om underlaget ar tillrackligt for att paborja en
granskning och om Svenska kraftnit ar behorig samradsmyndighet. Svenska
kraftnit kan begara in kompletterande information eller underlag som
anmalan ska innehélla for att vara komplett.

Granskning och komplettering

I dessa steg granskar och bedomer Svenska kraftnat underlaget i drendet.
Svenska kraftnit gor en bedomning av om drendet dr komplett. Nar drendet ar
komplett tar Svenska kraftnit stillning till om samradet ska skickas till
Sakerhetspolisen for yttrande enligt 6 kap. 6 § andra stycket
siakerhetsskyddsforordningen (2021:995) eller om det dr uppenbart obehovligt.
Om det inte ar uppenbart obehdévligt skickar Svenska kraftnat
samradsunderlaget till Sikerhetspolisen och meddelar verksamhetsutévaren
att Svenska kraftnét vintar pa yttrandet.

Svenska kraftnit kan begira att verksamhetsutévaren eller aktie- eller
andelsidgaren ska komplettera med uppgifter eller dokumentation. Svenska
kraftnat kommunicerar ofta redan i samband med begidran om komplettering
att det finns delar i ett férfarande som ar direkt olampliga eller om forfarandet
behover justeras. Det dr vanligt med moten for att underlétta och effektivisera
handliggningen av drendet. I mer komplexa samréd kan flera méten och
begdran om komplettering 4ga rum under drendets gang men ocksa innan
drendet formellt har inletts. Detta for att sdkerstilla att Svenska kraftnét som
tillsynsmyndighet forstar forfarandet och tidigt kan ge vagledning till
verksamhetsutovaren om viktiga vagval samt vilka underlag som
verksamhetsutévaren behover uppritta.

Om det ar ett upphandlingsforfarande som behover inledas for att
kompletteringen ska kunna genomforas, meddelar Svenska kraftnit ett beslut
om fortsatt samrad och invantar darefter kompletteringen fran
verksamhetsutovaren. Ménga av Svenska kraftnits tillsynsobjekt faller dock
inte under upphandlingsregelverket och de anvinder dterkommande samma
leverantorer. I dessa fall &r motparten kind redan fran det att anmalan om
samrad inkommer till Svenska kraftnat.

Om det dr ett sadant drende dar Svenska kraftnit har skickat underlaget for
yttrande till Sdkerhetspolisen kan ockséa Sakerhetspolisen aterkomma med en
begaran om komplettering. Det ror framst uppgifter om motparten. I dessa fall
begir Svenska kraftnit in uppgifterna fréan tillsynsobjektet och formedlar
darefter det kompletterande underlaget till Sakerhetspolisen.
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Om ett ingripande dr motiverat for att forfarandet eller 6verlatelsen ska vara
lamplig, beslutar Svenska kraftniat om ingripande genom atgardsforeldggande.
Om Svenska kraftnit beslutar om ett atgardsforelaggande foljer myndigheten
upp att tillsynsobjektet har foljt foreldggandet.

Avslut

Nir syftet med samradet har uppnatts, avslutas drendet genom ett slutligt
beslut. Har Svenska kraftnit inga invindningar mot forfarandet, avslutas
drendet utan atgird.

Svenska kraftnit kan ocksd meddela beslut om férbud. Om besluten om
ingripande i denna del 6verklagas hanteras det i sarskild ordning innan
handlaggningen fortsatter.

Svenska kraftnét kan ocksé avsluta drendet genom avskrivning (t.ex. om
forfarandet inte omfattas av samradsskyldighet och det framkommer under
handlaggningen) eller avvisning (t.ex. om Svenska kraftnét inte ar behorig
tillsynsmyndighet).

4.3 Erfarenheter av samrad

Svenska kraftnits samlade erfarenhet av samradséarenden ar att de kan ta
mycket tid i ansprak och ofta dr komplexa att handlagga. Svenska kraftnits
mojlighet att planera verksamheten utmanas av att ansokan om samrad
inkommer l6pande. Ofta kan det fa stora verksamhetsmassiga och
affirsmassiga konsekvenser for verksamhetsutévarna om samréaden tar lang
tid, vilket i sig kan f4 negativa effekter pa den sdkerhetskinsliga verksamheten.
I den fas som elférsorjningen just nu befinner sig ar detta hogst markbart i och
med det hoga trycket pa ny produktion, utbyggnad av elnit och moderna IT-
system. Elforsorjningen ar ocksa en sektor som ar starkt beroende av externa
leverantorer.

4.3.1 Underlagen behover kompletteras

I samtliga samradsidrenden som Svenska kraftnit har hanterat under perioden
2021—2023 har verksamhetsutévare behovt komplettera den sérskilda
sdkerhetsskyddsbedomningen och lamplighetsprovningen samt dven i vissa fall
revidera utkastet till sikerhetsskyddsavtal. I de fall en verksamhetsutévare
genomfor samrad for forsta gdngen har handlaggningstiden varit langre da
verksamhetsutovaren ofta behovt komplettera sina underlag flertalet gdnger for
att Svenska kraftnit ska kunna avgora drendet.
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Majoriteten av de exponeringar av sikerhetskénslig verksamhet som sker i
elforsorjningen ror inte skyddsvarden pa en samradspliktig niva. Det innebar
att det skulle kunna finnas brister i sarskild sikerhetsskyddsbedomning,
lamplighetsprovning och sakerhetsskyddsavtal for de forfaranden som inte
passerar tillsynsmyndighetens granskning. Det 4r en anledning till att Svenska
kraftnét under aterstdende del av 2024 kommer att fokusera den planlagda
tillsynen pa exponering av sakerhetskinslig verksamhet (i ett urval av samtliga
fall som kraver sakerhetsskyddsavtal).

Kraven pa sarskild sakerhetsskyddsbedémning och lamplighetsprévning (bade
av forfarandet i sig och av motparten) ar endast 6vergripande beskrivna i
forfattning och vigledning. Inom ramen f6r handliggningen av
samradsarenden har Svenska kraftnit behovt forklara vilket underlag som
kravts da, varpa flera verksamhetsutovare har uttryckt att det ar svart att
utifran den vagledning som finns forsta vilka underlag som behovs. Givet att
kraven ocksé giller forfaranden som inte omfattas av samrad finns en risk att
dessa underlag inte heller haller en tillrackligt god niva och att de inférda
andringarna i sikerhetsskyddslagstiftningen avseende exponering av
siakerhetskinslig verksamhet inte far den avsedda effekten.

Enligt Svenska kraftnits bedomning ar det svart for verksamhetsutovarna att
forsta vad underlagen avseende motpartsbedomningen ska besta av och vad
som ar tillrackligt nar det giller att visa att motparten ar lamplig. Svenska
kraftnat har ocksa upplevt att verksamhetsutovare inte har forstatt att de
behover forhalla sig till att samradet sker i tva steg nar en upphandling
genomfors. Svenska kraftnit har dven erfarenhet av att verksamhetsut6vare
ldmnar in sin ans6kan om samrad for sent, t.ex. nar ett forfarande redan har
inletts. Dessa drenden gar att handlagga men det kréaver viss flexibilitet fran
béada parter.

Svenska kraftnit har stor forstaelse for verksamhetsutévarnas osikerhet
avseende lamplighetsprévningen, framférallt motpartsbedomningen, och
onskar darfor fortydliganden av forfattningar och vigledning. Det skulle bade
leda till att verksamhetsutovarna far battre forutsattningar att gora ratt fran
borjan och att tillsynsmyndigheternas handlidggning och bedomningar blir
enhetliga och mer forutsigbara. Detta giller 4ven den bedémning
Sakerhetspolisen gor nir arenden understills for deras yttrande.
Fortydliganden i dessa delar skulle ocksa underlatta for det fall
tillsynsmyndigheten behéver anvinda beslut om forelaggande for att fa in rétt
underlag i drendet.
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4.3.2 Innehall och ansvar for motpartsbedémningar behover
klargoras

Det har dven visat sig att samordningsmyndigheter och tillsynsmyndigheter har
sett olika pa ansvarsfordelningen myndigheterna emellan vad galler
bedomningar av underlag och vilka underlag som ar tillrackligt i
motpartsbedomningar. Som tidigare papekats, saknas det krav i lag och
forordning avseende innehallet i underlagen for dessa bedomningar (jamfor
t.ex. den tydlighet som finns avseende underlag vid sikerhetsprovning) Kraven
finns beskrivna framst i det metodstod som tillsynsmyndigheterna forses med,
men detta material riktar sig inte till verksamhetsutévarna. Det finns darutover
ocksa vissa krav pa motpartsbedomningen fran Sakerhetspolisen, som
myndigheten stéller mot tillsynsmyndigheterna som en forutsattning for att
Sakerhetspolisen ska yttra sig i samradsirende. Dessa krav yttrar sig oftast i
form av begidran om komplettering fran Siakerhetspolisen i enskilda fall. Att
kraven inte framgar av forfattning eller viagledning har lett till osdkerhet bade
hos verksamhetsutévare och hos tillsynsmyndigheter.

Svenska kraftnits uppfattning ar att Sakerhetspolisen ar den part som har bast
mojlighet att gora motpartsbedomningar. Sdsom det idag hanteras 6verfors
dock mycket av inhdmtningen av uppgifter pa verksamhetsutoévare, som i regel
har liten mojlighet att gora tillrackliga efterforskningar via de 6ppna kéllor som
star till buds. Det blir saledes svart for verksamhetsutovare att gora ratt fran
borjan nar kraven ar otydliga, vilket ocksé har paverkat handlaggningstiderna
av drendena.

Svenska kraftnit anser att kraven pa motpartsbedémning och
ansvarsfordelning mellan tillsynsmyndigheter och samordningsmyndigheter
behover fortydligas i forfattning.

4.3.3 Mojligheten till dialog ér central

Regeringen betonade i forarbetena till sikerhetsskyddslagstiftningen
mojligheten till dialog mellan verksamhetsutévare och tillsynsmyndighet i syfte
att nd samsyn avseende hur forfarfaranden ska genomforas.! Det dr Svenska
kraftnéts erfarenhet att dialog mellan parterna manga ganger ar central da
samréd, bade vid forfaranden som kraver sdkerhetsskyddsavtal och vid
overlatelser, kan vara komplexa. Dialog forbattrar tillsynsmyndighetens
forstaelse av det forfarande som samrads. Genom dialog och vigledning gar
manga forfaranden att justera si att upplagget blir battre ur

1 Prop. 2020/21:194, s. 101.
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sdkerhetsskyddsynpunkt. Svenska kraftnat har hittills inte behovt besluta om
forelaggande i nagot samradsarende utan upplever att verksamhetsutovare
under handlaggningen av ett samrad i regel pa frivillig vig gor de justeringar
som ar nodvandiga. Det kan dock inte uteslutas att ett forelaggande eller
forbud kan komma att behdvas, och darfor ar det bra att den mgjligheten till
ingripande finns for tillsynsmyndigheterna.

4.3.4 Kan vara nodvindigt med parallella samrad

Svenska kraftnit har ett antal tillsynsobjekt dar ansvaret for tillsynen delas
med en annan tillsynsmyndighet givet att verksamhetsutovaren bedriver
verksamhet inom flera tillsynsomraden. (Se avsnitt 6.1.) Detta kan innebéra att
samrad behover hanteras parallellt av tva eller flera tillsynsmyndigheter. Pa
motsvarande sitt kan samma forfarande provas inom ramen for andra
lagstiftningar som lag (2023:560) om granskning av utlandska
direktinvesteringar eller elberedskapslagen (1997:288).

Svenska kraftnat har erfarenhet av parallella samrad med annan
tillsynsmyndighet och kan konstatera att det var mojligt att hantera genom
samverkan, dven om handldaggningen mellan tillsynsmyndigheterna till del
skiljde sig at. Daremot kraver det en samsyn i frdgan om en
verksamhetsutévare kan ha flera tillsynsmyndigheter vilket vi aterkommer till
nedan.
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5 Vagledning och foreskrifter

Svenska kraftnat arbetar aktivt med vigledningsuppdraget och ger vagledning
savil individuellt till enskilda verksamhetsutovare som till sektorn i stort.
Svenska kraftnit genomforde en bred kartlaggning av verksamhetsutévare i
elférsorjningen histen 2020 dir en del av kartlaggningen syftade till att
identifiera behov och 6nskemal kopplat till vigledningsuppdraget. Ett stort
antal fragor skickades ut till 380 foretag och ekonomiska féreningar inom
Svenska kraftnits tillsynsomrade. Svenska kraftnits arbete med vigledning
bygger till stor del pa resultatet fran kartlaggningen.

Svenska kraftnit bedomer att det vigledande uppdraget ar avgorande for att
verksamhetsutovarna ska kdnna en trygghet i att vanda sig till
tillsynsmyndigheten, vilket i forlangningen férenklar for verksamhetsutévarna
att gora ratt. Verkets uppfattning ar att verksamhetsutovare inom sektorn har
ett fortroende for den verksamhet som bedrivs bade inom tillsynsuppdraget
och vigledningsuppdraget. Detta visar sig bl.a. genom det stora antal fragor
som verksamhetsutovarna stiller bade muntligen och skriftligen. Mot
bakgrund av komplexiteten i sikerhetsskyddsregleringen och de utmaningar
som finns inom omréadet med bl.a. resurs- och kompetensbrist, upplever
Svenska kraftnit att myndighetens insatser pa omradet ar uppskattade av
verksamhetsutovare.

5.1 Hemsidan

Svenska kraftnit har en webbplats? dar verksamhetsutévarna hittar
information inom olika teman pa sikerhetsskyddsomradet. Svenska kraftnat
efterstravar att det ska finnas svar pa vanligt forekommande fragor dar.

5.2 Skriftlig vagledning

Vid fragor fran verksamhetsutovare hanvisar Svenska kraftnit ofta till
Sékerhetspolisens skriftliga vigledningar. Darutover har Svenska kraftnit sett
behov av att utfirda egna vigledningar, inom foljande omraden:

> Vagledning for ansokan om beslut om placering i sakerhetsklass och
befattningsanalys3 (befintlig).

2 www.svk.se/sakerhet-och-beredkap/akerhetsskydd
3 https://www.svk.se/siteassets/3.sakerhet-och-beredskap/sakerhetsskydd/dokument/vagledning-for-
beslut-om-placering-i-sakerhetsklass.pdf (senast uppdaterad 29 februari 2024).
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> Vigledning om vad som ar skyddsvart i elforsorjningen och for
dammanlaggningar (under framtagande).

> En oppen antagonistisk hotbild for elforsorjningen (befintlig) som
uppdateras cirka var 18:e ménad.4

> Rittsliga stillningstaganden i vissa tolkningar av
siakerhetsskyddslagstiftningen i delar dar Svenska kraftnét har fatt sarskilt
manga fragor. Svenska kraftnat har i flera fall tagit fram skriftliga
stillningstaganden och fortydliganden om hur lagstiftningen ska omsittas
nar verksamhetsutovare dterkommer med liknande fragestillningar och dar
tillsynsmyndighetens uppfattning har efterfragats. Det har t.ex. avsett
Svenska kraftnits synsétt pa koncerner, sikerhetsskyddschefens roll, ansvar
och organisatoriska placering samt ocksa fragor om exponering av
sikerhetskinslig verksamhet.

> Vid behov ett par ganger per ar skickar Svenska kraftnat ut ett nyhetsbrev
pa mail med aktuella fragor inom sidkerhetsskydd. Nyhetsbrevet gar till
siakerhetsskyddscheferna (och deras ersattare) hos de verksamhetsutovare
som anmilt till Svenska kraftnit att de bedriver sikerhetskanslig
verksamhet. I samband med nyhetsbrevet kan aven viktiga principiella
stillningstaganden fran Svenska kraftnat i egenskap av tillsynsmyndighet
kommuniceras.

Beslut och begidran om komplettering inom ramen for tillsyn, samrad och
beslut om placering i sdkerhetsklass kan ocksa innehalla vigledning och
information om hur lagstiftningen ska tolkas och omséttas. Sddan vigledning
ges 1 syfte att verksamhetsutévarna ska forsté vilken typ av komplettering som
efterfragas och vad som kravs for att de ska anses folja
sakerhetsskyddslagstiftningen.

Svenska kraftnit far 16pande 6nskemal om mer konkret metodstod och mallar
for sakerhetsskyddsanalys, sarskild sikerhetsskyddsbedémning och
sdkerhetsskyddsavtal. Denna typ av vigledning har myndigheten dnnu inte haft
resurser att ta fram, Svenska kraftnit har ocksa avvaktat utvecklingen av
vagledning fran Sakerhetspolisen.

4 https://www.svk.se/siteassets/3.sakerhet-och-beredskap/sakerhetsskydd/dokument/oppen-
antagonistisk-hotbild-for-svensk-elforsorjning.pdf
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5.3 Konferenser, deltagande i forum och
utbildningar

Svenska kraftnit har under 2023 anordnat en konferens med fokus pa
sdkerhetsskydd och beredskap inom elforsorjningen och dammanliaggningar
och planerar ytterligare en sidan konferens till hosten 2024. Konferensen
riktar sig till de verksamhetsutovare som anmalt till Svenska kraftnit att de
bedriver sikerhetskinslig verksamhet. Konferensen har haft olika teman inom
siakerhetsskyddsomradet, under 2023 om personalsikerhet och 2024 om
exponering av skyddsvarden med krav pa sakerhetsskyddsavtal. Talare och
foreldsare har engagerats frin sévil Svenska kraftnit som fran externa parter.
Evenemanget har varit mycket uppskattat.

Svenska kraftnits enhet for tillsyn deltar ocksa pa moten med branschen t.ex.
sddana som Energiforetagen anordnar. Darutover deltar representanter fran
enheten Tillsyn sakerhetsskydd dven pa andra utbildningsinsatser och
konferenser pa forfragan fran utbildningsanordnare sasom t.ex.
Forsvarshogskolan.

5.4 Vagledande moten och samtal

Svenska kraftnit erbjuder sedan 2023 varje ny sikerhetsskyddschef och dennes
ersittare ett s.k. uppstartssamtal. Samtalet syftar till att skapa en kontakt
mellan Svenska kraftnét och sikerhetsskyddschefen. Uppstartssamtalet utgor
ocksa ett tillfalle for sakerhetsskyddschefen att stilla fragor till Svenska
kraftnat.

Uppstartssamtalen har ibland lett till att Svenska kraftnit tidigt kunnat
uppmarksamma verksamhetsutévare pa viktiga fragor inom
siakerhetsskyddsomradet sarskilt relevanta for sektorn, exempelvis att varje
juridisk person inom en koncern ir att anse som en egen verksamhetsutovare
eller fragor avseende sdkerhetsskyddschefens placering.

Svenska kraftnit genomfor ocksd méanga enskilda viagledande moéten med
verksamhetsutovare. Det kan ske pé begiran av en verksamhetsutévare i den
utstrackning resurser och tid medger detta.

5.5 Vagledning och kontakter via mail

Svenska kraftnit har en funktionsbrevlada dit verksamhetsutévare kan vinda
sig med fragor om sidkerhetsskydd. Svenska kraftnit hanterar och besvarar
arligen tusentals mail till denna funktionsbrevlada.
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6 Generella utmaningar och forslag
pa atgarder

Svenska kraftnat har tidigare beskrivit specifika utmaningar kopplat till tillsyn
och samrad under respektive avsnitt i denna rapportering dar 4ven behov av
vissa forandringar framgar. Nedan lyfts generella utmaningar som Svenska
kraftnét ser och forslag till 16sningar.

6.1 Tillsynsmyndigheternas ansvarsomraden och
fragan om flera tillsynsmyndigheter

Svenska kraftnat ar enligt 8 kap. 1 § sdkerhetsskyddsforordningen (2021:955)
tillsynsmyndighet for enskilda verksamhetsutovares siakerhetsskydd inom
omradena elférsérjning och dammanliggningar, med undantag for kirnteknisk
verksamhet. Sa som juridiska personer konstruerar sina verksamheter
forekommer det dock att verksamhetsutovare som bedriver sikerhetskinslig
verksamhet inom elforsorjningen ocksa bedriver sakerhetskinslig verksamhet
inom exempelvis virme, vatten och avlopp, eller stadsnét.

Det rader inte enighet mellan tillsynsmyndigheterna om en
verksamhetsutévare i en sddan situation kan ha flera tillsynsmyndigheter.
Konsekvensen av detta kan bli att delar av en verksamhetsutovares
siakerhetskinsliga verksamhet riskerar att inte omfattas av tillsyn och att en
verksamhetsutovare kan fa problem att fa beslut om placering i sikerhetsklass
eller att genomfora samréad inom ett visst omrade. Det motsatta férhéllandet
kan ocksa rada, beroende p4 tillsynsmyndighetens egna tolkningar, att tillsyn
bedrivs av en tillsynsmyndighet inom omraden som denna inte har specifik
kompetens inom. Fragan har inte kunnat 16sas ut i samarbetsforumet. Svenska
kraftnét efterfragar ett fortydligande i sdkerhetsskyddsforordningen.

Svenska kraftnits tolkning av 8 kap. 1 § sdkerhetsskyddsférordningen
(2021:955) ar att verket ar behorig tillsynsmyndighet endast inom de omraden
som angetts i forordningen och att en verksamhetsutévare kan ha flera
tillsynsmyndigheter beroende pa vilken sékerhetskénslig verksamhet som
bedrivs av en juridisk person. Denna tolkning har ocksa bekraftats i rattspraxis
(se Forvaltningsratten i Stockholms dom i mél nr. SM 4-23 s. 5).
Domstolsuttalandet har dock inte lett till samsyn bland tillsynsmyndigheterna
eller mellan tillsynsmyndigheterna och samordningsmyndigheterna.
Forekomsten av flera tillsynsmyndigheter ar inte unikt for
sidkerhetsskyddslagstiftningen, utan férekommer dven inom tillsynsstrukturen
for lagstiftningen som implementerar NIS-direktiven.
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Det ar enbart Sakerhetspolisen och Forsvarsmakten som med stod av 8 kap. 3 §
sikerhetsskyddsforordningen kan ta 6ver tillsynsansvaret fran en annan
myndighet. Det saknas st6d i forordningen for andra myndigheter att
overlamna arenden eller tillsynsobjekt i sin helhet. Tillsynsmyndigheterna kan
darfor inte heller 16sa ut fragan.

Den specialistkompetens som tillsynsmyndigheterna bygger upp inom sina
respektive omraden behover anvindas effektivt for att rattstillampningen ska
bli enhetlig och for att en helhetssyn ska finnas 6ver viktiga tillsynsomraden.
Darfor ar det viktigt att det ar verksamhetens natur som styr vilken
tillsynsmyndighet som har mandatet enligt sdkerhetsskyddsforordningen.
Svenska kraftnéts erfarenhet ar att det gar att dela pa tillsynsansvaret genom
att samverka mellan tillsynsmyndigheterna utan att storre oldgenheter uppstar
for verksamhetsutovaren.

Det finns dock situationer dar en tillsynsmyndighet pa grund av sin verksamhet
i ovrigt ar javig i forhallande till vissa verksamhetsutovare. I dessa fall behover
det kunna finnas lagstéd for att en annan tillsynsmyndighet tar 6ver
tillsynsansvaret helt under den period som javet forekommer. Det kan t ex
handla om att tillsynsmyndigheten dger bolag som &r aktiva inom det egna
tillsynsomradet.

6.2 Behov av att tydliggora tillsynsmyndigheternas
tillsynsomraden

Tillsynsomraden enligt 8 kap. 1 § sikerhetsskyddsforordningen kan behova
justeras och revideras lopande.

Det finns ett behov av att 10pande justera tillsynsomradena i takt med teknik-
och samhallsutvecklingen. Svenska kraftnit ser exempelvis att en av
sektorsmyndigheterna bor pekas ut som tillsynsmyndighet for vitgas.

6.3 Tillsynsmyndigheter bor ta beslut om
placering i sikerhetsklass at alla enskilda
verksamhetsutovare

Svenska kraftnit beslutar som huvudregel om placering i sakerhetsklass 2 och
3ifraga om anstéllning eller annat deltagande i verksamhet hos enskilda
verksamhetsutévare som myndigheten utovar tillsyn 6ver, och leverantorer
som dessa tecknar sidkerhetsskyddsavtal med (jfr 5 kap. 10 §
sidkerhetsskyddsforordningen). Svenska kraftnit har dock inte ansvar for beslut
om placering i sikerhetsklass med efterfoljande ansokningar om
registerkontroller for kommunala och regionala bolag dar respektive kommun
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eller region har ett rattsligt bestimmande inflytande 6ver bolagen enligt 2 kap.
3 § offentlighets- och sekretesslagen (2009:400) (jfr 5 kap. 8 §
siakerhetsskyddsforordningen). Svenska kraftnit utévar dock tillsyn 6ver att
bolagen efterlever kraven i sikerhetsskyddslagen och ar ocksa
samradsmyndighet for dessa bolag (jfr 4 kap. 9 och 15 §§ sidkerhetsskyddslagen
och 8 kap. 1 § sdkerhetsskyddsforordningen).

Svenska kraftnit saknar i tillsynen av dessa bolag egna uppgifter avseende
sidkerhetsprévad personal att forlita sig pa och ar darfér beroende av de
uppgifter som verksamhetsutévaren inkommer med, vilket forsvéarar
granskningen av om kraven i sikerhetsskyddslagen efterlevs.

Svenska kraftnit har darutover genom tillsyn erfarit att ovanstdende typer av
bolag i vissa fall inte har fatt dokumenterade beslut om placering i
sdkerhetsklass. Det ar ocksa Svenska kraftnéts erfarenhet att kommunerna och
regionerna i manga fall inte tar in underlag och granskar om en
verksamhetsutévare har skil att registerkontrollera sin personal (dir beslutet
om placering i sdkerhetsklass ju ar en del av majligheten till kontroll av just
detta). I flera fall har verksamhetsutovare haft aktiva registerkontroller i
siakerhetsklass 2 utan att ha motsvarande skyddsvarden. Det som hade varit
motiverat i dessa fall hade snarare varit sdkerhetsprovning utan placering i
sakerhetsklass.

Svenska kraftnit foreslar darfor att ansvaret for beslut om placering i
sdkerhetsklass och registerkontrollhantering for ovanstaende typer av bolag
overfors till tillsynsmyndigheterna.

6.4 Ytterligare behov av yttrande i
motpartsbedomningar

Svenska kraftnit bedomer att Sikerhetspolisens yttrande ar mycket vardefullt i
samradsirendena. I de fall tillsynsmyndigheten behover ingripa i efterhand
t.ex. i ett pagdende forfarande eller nédr en verksamhetsutévare inte samréatt i
foreskriven ordning (jfr 4 kap. 12 § sdkerhetsskyddslagen) kan inte, utifran
Svenska kraftnéts tolkning av lagstiftningen, ett samrad initieras av
tillsynsmyndigheten i efterhand. Eftersom inte ett formellt samrad sker har
samordningsmyndigheten ansett att de inte har mojlighet att lamna yttrande i
motpartsbedomningen. I dessa fall ar det emellertid av vikt att
tillsynsmyndigheten far ett yttrande fran t.ex. Sikerhetspolisen for att kunna
bedoma om ett ingripande enligt 4 kap. 12 § sdkerhetsskyddslagen dr motiverat
och proportionerligt.
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6.5 Samarbetsforum

Samverkan mellan tillsynsmyndigheter och samordningsmyndigheter har
utvecklats 6ver tid och samarbetet fungerar allt battre. Myndigheterna
efterstravar en enhetlig rattstillampning och arbetssitt i enlighet med vad som
framgar i 8 kap. 2 § fjarde punkten sikerhetsskyddsforordningen. Det dr dock
13 olika myndigheter med olika tillsynsomraden och olika forutsiattningar bl.a.
utifran sina 6vriga uppdrag men ocksa tilldelade resurser. Det finns samtidigt
en viss forviantan hos verksamhetsutovare att arbetet ska bedrivas pa likartat
sétt och att tillsyn och ingripanden ska ske pa samma sitt oberoende av
tillsynsmyndighet. En sadan langtgaende likriktning ar emellertid inte mojlig.
Varje tillsynsmyndighet dr en egen myndighet med eget mandat att besluta i
rattsliga fragor.

Metodstodet som finns for tillsyn och samrad ar beslutat av
samordningsmyndigheterna. Tillsynsmyndigheterna har getts mgjlighet att ge
synpunkter pa metodstéden men de ar inte framtagna i samverkan. Svenska
kraftnit arbetar i huvudsak utifrén verkets egna framtagna instruktioner som
ar anpassade till Svenska kraftnéts tolkningar av gillande ritt och syn pa
tillsynsuppdraget. I vissa delar har samordningsmyndigheternas metodstod
anvants.

Ett omrade dar det finns ett behov av 6kad samordning ar ett gemensamt
informationssystem for registerkontrollhantering som majliggor digital
overforing av uppgifter mellan tillsynsmyndigheter och Sikerhetspolisen. Flera
tillsynsmyndigheter har ett sddant behov men det finns inget sddant system
tillgangligt paA marknaden. Den stora mangd handlingar som 6verférs med
papper kopplat till registerkontrollhanteringen ar inte effektiv och séker.

6.6 Lagstiftningen behover i delar ses over

Det har skett flera stora forandringar i sakerhetsskyddslagstiftningen under de
senaste aren, framforallt de som tradde i kraft den 1 april 2019 och den 1
december 2021. Det pagar ocksa offentliga utredningar som kommer innebira
forandringar i sikerhetsskyddslagstiftningen och dartill kommer NATO-
medlemskapets konsekvenser.

En forutsattning for att tillsynen ska vara effektiv och rattstillampningen
enhetlig bland tillsynsmyndigheterna ar att lagstiftningen ar sa tydlig som
mojligt. Behovet finns for bade tillsynsmyndigheter och verksamhetsut6vare.
Det finns idag flera fall dar det inte rader enighet mellan tillsynsmyndigheter
och samordningsmyndigheter om tolkningen av lagstiftningen och dar det
finns problem med tillimpningen av lagstiftningen.
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Det finns ett par omraden déar Svenska kraftnét redan nu ser behov av
justeringar:

>

Det finns inget tydligt formulerat krav i lag och férordning om att
verksamhetsuttdvare ska arbeta systematiskt med sikerhetsskydd samt ett
tillhorande mandat for tillsynsmyndigheter eller samordningsmyndigheter
att foreskriva om vad det innebar. Detta dr som beskrivits ovan ofta den
grundliggande anledningen till att en verksamhetsutovares sikerhetsskydd
brister och det ar darfor otillfredsstillande att inte kunna adressera sddana
brister i en tillsyn.

Det rader delade meningar mellan tillsynsmyndigheterna om
sidkerhetsskyddschefens organisatoriska placering och huruvida det krav
som finns innebar att verksamhetsutovarens hogsta ledning ska ha
personalansvar for sikerhetsskyddschefen eller inte.

Nir nya krav i sikerhetsskyddslagstiftningen har inforts de senaste aren
exempelvis samrad sé har de flera ganger gillt fran och med att
lagstiftningen trader ikraft och med kort ikrafttradande. Givet att
overgangsbestimmelser manga ganger har saknats och att det tar tid att
stilla om sd hamnar bade tillsynsmyndigheter och verksamhetsut6vare i en
situation dir sdkerhetsskyddslagstiftningen under perioder inte kan f6ljas.
Det bor undvikas genom langre ikrafttradande eller 6vergangsbestimmelser
som visar nar en verksamhetsutévare ska efterleva den nya lagstiftningen.

Forandringar i sakerhetsskyddslagstiftningen har ocksa inforts for att
komma tillratta med vissa brister i sikerhetsskyddet men som inte giller
retroaktivt. Detta medfor att uppstddda brister kvarstar for pagaende
forfaranden trots forbattrad lagstiftning. Det kan t.ex. gilla krav pa
informationssystem eller exponering av siakerhetskinslig verksamhet. Inom
personalsikerhetsomradet gavs en omstéllningsperiod fram till och med
utgéngen av 2024 for beslut om placering i sdkerhetsklass. Modellen med
overgangsbestdmmelser bor 6vervigas oftare for att ge 6kad tydlighet.

Det finns en majlighet att en motpart i forfarande som kraver
sdkerhetsskyddsavtal eller en aktie- eller andelsigare bedoms som olamplig
i ett specifikt forfarande. Det kan i sig leda till exempelvis ett forbud enligt 4
kap. 11 § sdkerhetsskyddslagen. Fragan ar dock hur tillsynsmyndigheten bor
agera om motparten redan deltar i andra pagdende forfaranden som kréaver
siakerhetsskyddsavtal eller redan ager aktier eller andelar i annan
sidkerhetskinslig verksamhet.
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> Regeringen har flera gdnger beslutat om nya 6vergangsbestimmelser som
ror 3 kap. 9 § andra stycket sdkerhetsskyddsforordningen. Inom
elférsorjningen, sdsom inom de flesta férsorjningssektorerna, tecknas langa
affarsavtal som kraver stora investeringar dar bade verksamhetsutovaren
och leverantorerna verkar inom internationella koncerner. I den
omstéllning som pagar inom elforsorjningen i Sverige, EU och globalt finns
en hog efterfragan pa vissa tjanster, kompetenser och materiel. I vissa fall ar
antalet leverantorer begriansat, och finns inte i Sverige. Flera viktiga
leverantorer for den grona omstéllningen finns i lander dar Sverige dnnu
saknar avtal om internationella ataganden om sdkerhetsskydd. For att
kunna arbeta systematiskt och langsiktigt med leverantorer dar det kravs
sdkerhetsskydd behover verksamhetsutovare framforhédllning. En
verksamhetsutévare som idag ingar affarsavtal med utlindska leverantérer
dar det behovs stillas krav pa sikerhetsskydd kan inte bedoma om dessa
avtal kan kvarsté efter de ikrafttradandedatum som géller for
bestammelsen. Att ikrafttradandedatumet ocksa forandrats flertalet ganger
har inte underlittat situationen. Det ar ocksa oklart hur en
verksamhetsutovare idag ska kunna utesluta vissa leverantorer pa grund av
bestimmelsen utan att bryta mot upphandlingsrittsliga principer.
Tillampning av bestimmelsen forsvaras av att syftet med inférandet aldrig
har tydliggjorts och forklarats i vare sig forarbeten eller viagledningar.
Svenska kraftnit onskar framhaélla att begransningen avseende tillgdngen
till leverantorer kan leda till konsekvenser som innebar risker for ett
leverans- och driftssikert kraftsystem men ocksa den grona omstillningen
och forutsattningarna att uppfylla krav i EU-lagstiftning. Har 6nskar
Svenska kraftnit att bestimmelsens lamplighet utvarderas och att
regeringen tar stallning till hur behovet av sdkerhetsskydd och reglering kan
tillgodoses mot bakgrund av att det med ménga nyckellander saknas avtal
och att det tar tid att teckna avtal.

> Det bor inforas en skyldighet for verksamhetsutévare och aktie- eller
andelsigare att pa begédran av tillsynsmyndigheten lamna den information
som behovs for ett samrad, med en mojlighet for tillsynsmyndigheten att
forelagga mot den skyldigheten (jfr uppgiftsskyldigheten enligt 6 kap. 2 §
sakerhetsskyddslagen for den som star under tillsyn och
tillsynsmyndighetens mgjlighet till foreldggande mot den skyldigheten
enligt 6 kap. 4 § sdkerhetsskyddslagen). Idag handliaggs dessa drenden
utifran vad Sakerhetspolisen foreskrivit om vad som ska bifogas en anmalan
om samrad (jfr 7 kap. 12—14 §§ Sdkerhetspolisens foreskrifter om
siakerhetsskydd (PMFS 2022:1)) och 23 § forvaltningslagen (2017:900). Nar
en aktiedgare anmaler samrad av en Gverlatelse av aktier i ett bolag som
bedriver sikerhetskénslig verksamhet kan tillsynsmyndigheten exempelvis
behova begira in uppgifter fran verksamhetsutévaren. Mojligheterna till
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forelaggande enligt 4 kap. 9 § andra stycket och 15 § andra stycket
sikerhetsskyddslagen tar i forsta hand sikte pa atgirder enligt
siakerhetsskyddslagen, inte uppgiftsskyldighet.

> Bestimmelserna om undantag for sikerhetsprovning vid samarbete eller
samverkan (7 kap. 3 § PMFS 2022:1) och sidkerhetsskyddsoverenskommelse
(7 kap. 11 § PMFS 2022:1) bor lyftas till lag och forordning.

6.7 Mojlighet att ingripa har gjort skillnad men
rattspraxis tar tid

Det ar Svenska kraftnéts uppfattning att sdkerhetsskyddet fatt en hogre
prioritet for verksamhetsutovare sedan inforandet av sanktionsavgifter. Det
finns ocksé rattsfragor dar samordnings- och tillsynsmyndigheterna inte alltid
ar 6verens om hur lagen ska tolkas varfor omradet har behov av vigledning i
form av praxis. Tillsynsmyndigheterna ser exempelvis olika pa kravet gillande
sdkerhetsskyddschefens placering och fragan om flera tillsynsmyndigheter.

Svenska kraftnits bedomning ar att 6verklaganden av beslut om
sanktionsavgift ofta leder till bedomningar av bevisborda och bevisning. En
forklaring kan vara att bAde ombud och domstol lutar sig mot rattspraxis fran
andra sakomréaden dn sikerhetsskyddsomradet avseende processrattsliga
bedomningar. Det dr dock inte mojligt for en tillsynsmyndighet att t.ex.
inkomma med bevisning om att en sarbarhet har uppstatt.
Sékerhetsskyddsomradet ar inte heller uppbyggt pa ett sddant sétt.
Sakerhetsskydd ir ett forebyggande arbete dér foljder sillan kan pavisas.
Bedomningarna och bevisfragorna ar i ménga fall ocksa svara utifran de
kriterier som anges i 7 kap. 3 § sikerhetsskyddslagen. I propositionen utgick
regeringen fran att det ar ovanligt att sanktionsavgiftsbeslut 6verklagas.5
Sasom det har visat sig har emellertid sanktionsavgiftsbesluten 6verklagas som
huvudregel just eftersom det finns lite rattspraxis pa omréadet och
verksamhetsutovarna utmanar bedomningarna i besluten. I ménga fall har
sanktionsavgifterna ocksa reducerats efter 6verklagande vilket 6kar
incitamenten att 6verklaga.

5 Prop. 2020/21:194, s. 91.

32 (33)



Svenska kraftnat ar systemansvarig myndighet,
med uppgift att pa ett affarsméassigt satt
forvalta, driva och utveckla ett kostnadseffektivt,
driftsékert och miljdanpassat kraftoverforings-
system. Det omfattar ledningar for 400 kV och
220 kV med stationer och utlandsférbindelser.
Svenska kraftnat utvecklar transmissionsnatet
och elmarknaden for att méta samhéllets behov
av en saker, hallbar och ekonomisk
elférsorjning. Darmed har Svenska kraftnat
ocksé en viktig roll i klimatomstallningen.
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