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Remissvar huvudbetinkande av Oppen data-utredningen Innovation
genom information, SOU 2020:55 (I2020/02346)

Affarsverket svenska kraftnats svar

Regeringen remitterade Oppna data-utredningens huvudbetinkande Innovation
genom information (SOU 2020:55) den 24 september 2020. Svenska kraftnit var
inte en utpekad remissinstanser men valjer att skicka in ett remissvar.

Svenska kraftnit synpunkter ar avgriansade till hur férslagen paverkar Sveriges
sikerhet och samhallsviktig verksamhet.

Riskerna for Sveriges sakerhet ar inte omhéndertagna
Utredningen hanvisar pé s. 352-353 till ett samrad med Séakerhetspolisen,
Forsvarsmakten och Myndigheten f6r samhillsskydd och beredskap. I samradet
uppmirksammade myndigheterna risker med en 6kad tillgéng till digital
information sirskilt avseende de utmaningar som gor sig gillande nér information
aggregeras och sedan bearbetas. Svenska kraftnit ser samma risker med forslagen
som dessa myndigheter har framfort. Mot bakgrund av den aterupptagna
totalforsvarsplaneringen och det forsimrade sékerhetspolitiska ldget finns ett
patagligt hot mot Sverige sidkerhet som utredningen inte beaktar i tillrackligt stor
utstrackning. Darfor vill Svenska kraftnit dven lyfta fram f6ljande risker som inte
har analyserats och 6vervagts i tillrackligt stor utstrickning:

e Att en myndighet, kommun, region eller offentligt foretag tillgingliggor
information som tillsammans med annan tillganglig information réjer
skyddsvird information om sdkerhetskinslig verksamhet eller
samhillsviktig viktig som den sjilv inte ansvarar for.

e De 6kade risker som artificiell intelligens innebar tillsammans med
tillgangliggorande av stora dataméngder. Artificiell intelligens kommer
oka antagonistiska aktorers mojligheter att kartlagga och gora
bed6mningar av sikerhetskénslig verksamhet pa ett sitt som ar svart att
overblicka for Sverige idag. Denna utmaning i sig forstarker vikten av att
ta hansyn till Sveriges sdkerhet vid utformning av lagstiftning om 6ppna
data och okad tillgang till data.
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e Risker och skyddsbehov kopplade till en kombination av enskilda
individers integritet och Sveriges sdkerhet behGver 6vervigas.
Utredningen (avsnitt 17.5.1 och p. 17.5.2) redogor enbart for risker for
enskilda individers integritet respektive Sveriges sdkerhet. Vissa enskilda
fysiska personer som innehar befattningar placerade i sikerhetsklass kan
vara av sdrskilt intresse for fraimmande makt. Aggregerade dataméangder
kan utgora en risk for att fraimmande makt kan kartldgga information bade
om dessa individer och om sikerhetskénslig verksamhet. Informationen
kan bland annat anvéndas for att utéva hot och andra pétryckningar mot
dessa personer, i syfte att forma dem att underlétta frimmande makts

aktiviteter i Sverige.

Svenska kraftnit delar sdledes utredningens bedémning i avsnitt 18:3 att forslagen
kan leda till 6kade risker for vissa sarskilda skyddsintressen. Daremot anser
Svenska kraftnit inte att utredningen har omhéndertagit dessa risker genom de
sdrskilda begrinsningsbestammelserna eller genom att erinra om de riskaspekter
som avser sikerhetsfragor genom en bestimmelse i paragrafen om lagens syfte.

Svenska kraftnét delar inte heller utredningens bedomning att ett forebyggande,
systematiskt och riskbaserat arbete i fragor om sékerhet och personuppgifter ar
tillrackligt for att sdkerstélla ett gott skydd for siakerhet och integritet. Flera
granskningar och undersékningar frin exempelvis Riksrevisionen och
Myndigheten for samhéllsskydd och beredskap visar att myndigheter, kommuner
och regioner har betydande utmaningar i sitt systematiska informations-
sidkerhetsarbete. Motsvarande undersokningar hos s.k. offentliga foretag saknas.
Den nya sidkerhetsskyddslagstiftningen har fortfarande inte fatt ett fullt genomslag
hos offentliga och privata aktorer. Regeringen kan inte forlita sig pa att det finns ett
systematiskt informations- och sikerhetsskyddsarbete hos de verksamheter som

utredningen foreslar ska omfattas av den nya lagen.

For att minska riskerna foresldr Svenska kraftnit darfor att regeringen infor en ny
bestdmmelse i 2 kap. som stéller krav pa att den som tillgédngliggor information pa
eget initiativ eller p& begdran om vidareutnyttjande genomfor en dokumenterad
lamplighetsbeddmning innan informationen tillgéngliggors. Vidare bor det framga
att om lamplighetsbedomningen kommer fram till att det 4r olampligt med hénsyn
till Sveriges sidkerhet, samhéllsviktig verksamhet eller skyddet av personuppgifter
fir inte informationen tillgingliggoras.

Darutover foresldr Svenska kraftnit att krav bor stéllas i en foreskrift pa att
lamplighetsbeddmningen ska genomforas i enlighet med en mall och végledning
som ska tillhandahallas av Myndigheten for digital férvaltning (DIGG). DIGG bor
& i uppdrag att ta fram mall och végledning tillsammans med Sikerhetspolisen,
Forsvarsmakten och Myndigheten for samhillsskydd och beredskap samt i samrad
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med de myndigheter som utdvar tillsyn med st6d av sdkerhetsskyddslagen samt
Datainspektionen (frén 1 januari 2021 Integritetsskyddsmyndigheten).

Utan tydliga krav och handfast st6d ser Svenska krafinit en betydande risk for att
myndigheter, kommuner, regioner och offentliga foretag lamnas ensamma med
komplexa bedomningar som de inte har kompetens att gora. Utredningen lyfter
fram ett flera hinder och problem med den nuvarande PSI-lagen som
framkommer i Statskontorets rapport Den offentliga forvaltningens arbete med att
tillgdngliggora information (2018:2). Svenska kraftnit anser att detta pavisar
betydelse av att de som foreslas omfattas av den kommande lagen ges ett visentligt
mer utvecklat stéd dn vad som finns f6r den nuvarande PSI-lagen for att den nya
lagstiftningen ska kunna implementeras sidkert och effektivt. Myndigheter 4r redan
idag osdkra pé vad som forvintas av dem och ar rddda att gora fel, genom att t ex
publicera for mycket eller fel information. Med 6ppen data-direktivet vidgas
tillimpningsomradet till att Aven omfatta offentliga foretag i vissa sektorer sdsom
energi, vatten, trafik och transport. Svenska kraftnit anser att utan ett vil utbyggt
st6d kommer problemen som finns idag att utvidgas till att omfatta fler akt6rer och
fler datamangder.

Forfattningsforslagen

1kap.18§
Svenska kraftnét anser att andra meningen 1 kap. 1 § bor éndras till: Detta far inte
inverka negativt pd Sveriges sdkerhet, samhdllsviktig verksamhet eller skydd av

personuppgifter.

Det dr oklart vad utredningen avser med “informationssékerhet i 6vrigt” i lagen.
Etablerad terminologi for skyddsvirden bor anvéndas istéllet som samhaéllsviktig
verksambhet, ett etablerat begrepp inom krisberedskap?, och skydd av
personuppgifter, inom GDPR.

1kap.3 8§

Svenska kraftnét anser att denna bestimmelse bor kompletteras med ett fjarde
stycke med foljande lydelse: Lagen gdller inte for verksamhet som omfattas av
sdkerhetsskyddslagen.

Svenska kraftnét anser att lagen inte ska gélla for verksamhet som omfattas av
sdkerhetsskyddslagen. Utredningen har valt att ta upp flera andra undantag i 1 kap.
4 § men inte detta. Undantaget 4r mojligt enligt artikel 1.2.d ddr det anges att
direktivet inte &r tillampligt pa information som &r undantagen frén tillgdng enligt
medlemsstaternas bestimmelser om tillgdng med hansyn till skydd av den
nationella sakerheten, forsvaret eller den allménna sidkerheten.

1 Se till exempel Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid hojd beredskap.
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2 kap.18§

Svenska kraftnit foreslar att bestimmelsen dndras till: En myndighet eller ett
offentligt foretag far pa eget initiativ gora information tillgénglig, om det inte ar
oldmpligt med hansyn till Sveriges sdkerhet, samhdllsviktig verksamhet eller
skyddet av personuppgifter.

Svenska kraftnét anser att denna dndring bor genomforas for att ensa terminologin
i enlighet med forslaget till &ndring av 1 kap. 1 §. Givet de risker som finns med
tillgangliggérande bor vidare bestimmelsen dndras fran “bor” till “far”.

Beslut i detta drende har fattats av generaldirektor Lotta Medelius-Bredhe efter
foredragning av Emelie Juter. I d&rendets handlaggning har dven deltagit Erik
Nordman sikerhetsskyddschef, Bertil Persson chefsjurist och Fredrik Lenander,
verksjurist och dataskyddsombud.

Sundbyberg, dag som ovan
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Emelie Juter



