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Affarsverket svenska kraftnats svar

Regeringen remitterade promemorian Kommunikationstjansten SGSI — utvidgad
anvindarkrets och fortydligande av MSB:s uppdrag den 1 december 2020.

Svenska kraftnét tillstyrker forslagen som syftar till att 6ka Myndigheten for
samhillsskydd och beredskaps uppdrag i enlighet med forslaget i avsnitt 3.3 och
har inga synpunkter pd bedomningen i avsnitt 3.5. Vidare delar Svenska kraftnit
bedomningen att det finns behov av en siker och robust kommunikation mellan
myndigheter och andra aktorer med ett sérskilt ansvar for beredskap vid olyckor,
kriser eller héjd beredskap och ytterst krig.

Svenska kraftnit vill diremot framfora foljande synpunkter pa forslaget i avsnitt
3.4 samt ngra ovriga fragor om sdkerhetsskydd som inte berors i promemorian.

Avsnitt: 3.4 Det finns ett behov av att ange och utvidga
anvandarkretsen for SGSI

Svenska kraftnét anser i grunden att det kan finnas fordelar med att utvidga
anvandarkretsen, men anser samtidigt att det inte ar tillrackligt belyst hur sddan
utvidgning skulle gé till samt hur det skulle finansieras. Nér anvandarkretsen
utvidgas ér det viktigt att sektorsansvariga myndigheter samt tillsynsmyndigheter
enligt sdkerhetsskyddslagstiftningen dr involverade. Det dr inte klarlagt i
promemorian om det dr regeringen, MSB eller till exempel Affarsverket svenska
kraftnit som ska kunna peka ut aktorer som MSB ska tillhandahalla SGSI till. Detta
bor klarldggas. Elforsorjningen &r en sektor som har sarskilt ansvar for beredskap
vid olyckor, kriser eller h6jd beredskap men utifrén promemorian kan vi inte se
vilken roll vi ska ha i detta. Vidare ar det viktigt att om tvingande krav stélls i
forfattning med inneborden att aktorer skall ansluta sig till SGSI behover
finansieringsfrdgan noga overvigas. Ar till exempel regeringens avsikt att en
anslutning av aktorer i elférsorjningen ska finansieras med elberedskapsmedel sa
behover anslaget for sddana dtgarder 6ka med motsvarande belopp, for att inte
forsamra Svenska kraftnits mdjligheter att kunna stirka beredskapen i 6vrigt inom

elforsorjningen med hjélp av riktade anslag till aktorer.
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Svenska kraftnédt hade dven onskat att Justitiedepartementet i promemorian
tydligare analyserade om SGSI som séker och robust kommunikationslésning kan
paverkas negativt om ett storre antal olika typer av aktérer borjar nyttja 16sningen.
Om hantering och 6verféring av information ur olika informationsklasser sker
kontinuerligt och med hénvisning till olika lagrum och regelverk (exempelvis OSL
kontra foretagssekretess) kan sannolikt missforstind och felhantering litt komma

att intraffa.

Svenska kraftnit anser dessutom att SGSI faller in under kraveti 3 kap. 5 §
sakerhetsskyddsforordningen, om aktorer avser att kommunicera
sdkerhetsskyddsklassificerade uppgifter via SGSI. Har dr frigan om hur kravet pa
verksamhetsutovare att “forsikra sig om att sdkerhetsskyddet for uppgifterna i
systemet &r tillrackligt” d& ska betraktas. Om aktérsgruppen ska eller vill
kommunicera sékerhetsskyddsklassificerade uppgifter via SGSI behover det finnas
en central ackreditering av systemet och att MSB ansvarar for att det finns en

sédan.

Sarskilt om SGSI e-post

Svenska kraftnét anser att det finns en risk i den praktiska tillimpningen avseende
SGSI:s e-posttjanst om systemet tilldter kommunikation av bade
sikerhetsskyddsklassificerade uppgifter och 6ppen eller sekretessbelagd
information. Detta blir sirskilt ett problem om ett stort antal aktorer ansluter sig
till SGSI men med olika avtal sinsemellan om vilken informationsklass som fér
kommuniceras med vilka aktorer. Det dr svart att 1 praktiken sikerstélla att ett sd
stort antal anvindare tillampar reglerna korrekt. Risken &r att
sikerhetsskyddsklassificerade uppgifter som e-postas frén en aktor hamnar i en ur
siakerhetsskyddsynpunkt olamplig miljé hos mottagaren. Dessa risker har inte
behandlats i promemorian.

Regeringen behdver sikerstilla att verksamhetsutovare inte far
motstridiga svar i sikerhetsskyddsfragor fran myndigheter
Regeringen lyfter fram i promemorian att sikerhetsskyddsklassificerade uppgifter
till och med nivén begransat hemlig ska kunna kommuniceras samt att MSB ska
ackreditera den aktor som vill ansluta sig. Svenska kraftnit som tillsynsmyndighet
over sikerhetsskyddet i elforsérjningen anser att detta riskerar att leda till otydliga
och delvis 6verlappande ansvarsforhllanden mellan myndigheter. En aktor i
elférsorjningen skulle exempelvis kunna f4 besked frdn MSB hur de uppfyller
kraven i sikerhetsskyddsforordningen (2018:658) utan att vi som
tillsynsmyndighet har involverats. Detta riskerar att leda till att
verksamhetsutdvare uppfattar budskapen fran myndigheter i
sékerhetsskyddsfragor som otydliga. MSB ir inte idag en tillsynsmyndighet Gver
sikerhetsskyddet hos nigra verksamhetsutovare och vad Svenska kraftnit har
kunnat utldsa av tillskotten i budgetpropositionen for 2021 (prop. 2020/21:1,
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utgiftsomrade 6) kommer inte heller MSB heller att bli det framéver. Vi anser
darfor att det ar oldmpligt att MSB uttalar sig om sdkerhetsskyddet vid
ackreditering utan att berorda tillsynsmyndigheter har involverats.

Avslutningsvis anser Svenska kraftnét att MSB utgor en viktig part i det arbetet
med sdkra kommunikationer, krisberedskap och civilt férsvar inom den civila

sektorn.

Beslut i detta drende har fattats av generaldirekt6r Lotta Medelius-Bredhe efter
foredragning av Emelie Juter. I drendets handldggning har dven deltagit Erik
Nordman sidkerhetsskyddschef, och Daniel Forsgren IT-sékerhetsspecialist.
Sundbyberg, dag som ovan

/l
/)

%U 4 \/\/UQ Z\ \
Lotta Medehus Bredhe (é/’// / 1/’ /Z ( D/

Emelie Juter



