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1 Syfte, underlag och avgransningar

Syftet med foljande hotbild ar att uppdatera den antagonistiska hotbilden som
ingdr i den nationella risk- och formégebedomningen for elsektorn som Svenska
kraftnit tar fram. Hotbilden ska ses som ett komplement till Sakerhetspolisens
“Hotbild mot sdkerhetskinslig verksamhet” som dr mer generellt formulerad.
Foljande hotbild omfattar kdnda hot och den ska inte uppfattas som heltdckande
for alla hot mot elférsoérjningen som kan férekomma.

Malgruppen for hotbilden ar aktoérerna i elsektorn. For att hotbilden ska vara
tillganglig for elsektorn ar den 6ppen och den baseras pa 6ppna killor. Den hir
hotbilden kan bidra till att aktorerna sjédlva skapar en egen hotbild anpassad till sin
organisation och verksamhet, vilket i forlingningen kan underlitta for
dimensionering av skydd.

2  Sammanfattning

Frammande makts informationsinsamling och kartlaggning ar fortsatt det storsta
hotet mot Sveriges elforsorjning. Sikerhetspolisens forsta hotbild specifikt for
sikerhetskénslig verksamhet publicerades i juni 2019 och ndmner Ryssland och
Kina som stater med intresse for sdidan verksamhet. Hotet fran terrorism och
organiserad kriminalitet ar 14gt men kan inte uteslutas. Bedomningarna i Svenska
kraftnits nationella risk- och sérbarhetsanalys 2018 bestér alltsd. Angreppssitten
ar ocksa i stort sidtt de samma, bland annat phishing-mejl, kontaktférsok via sociala
medier och rekrytering av anstillda eller entreprenorer inom elsektorn.
Sakerhetspolisen lyfter ocksa fram att leverantorskedjor och upphandlingar kan
nyttjas av antagonister for att n sina mal.

3 Hot
3.1 Fysisk skadegorelse

Under 2019 har spriangdad i Sverige 6kat till det dubbla jamfort med 2018.
Sprangningarna utfors huvudsakligen av och mot kriminella nitverk. Nationella
bombskyddet ser en trend med kraftigare springladdningar och att sprangningar
sker dven i mindre stdder. Explosivimnen har blivit atraviarda for kriminella och
stolder sker bland annat pa byggarbetsplatser diar sddana d&mnen férvaras.
Explosivimnen har dven upphittats utomhus i naturen i ett bebyggt omréde.

Andra former av fysisk skadegorelse kan ocksa forekomma.

Hot mot elforsorjningen:
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Fysisk infrastruktur inom elférsérjningen kan drabbas indirekt av en sprangning i
nirheten av anldggningen. Inbrott kan ske for att komma 6ver explosivimnen,
tdndhattar och annan utrustning f6r bombtillverkning.

3.2 Phishing-mejl och andra cyberhot

Mejl i syfte att lura mottagagaren, s.k. phishing, att gynna angriparen p& nagot sétt
(ofta ekonomiskt) ar vanligt forekommande idag. Angriparen kan dven ha som
syfte att fa dtkomst till inloggningsuppgifter och it-system, De falska mejlen blir
alltmer sofistikerade. Avsandaren kan se ut att vara en vilkiand person, t.ex. en
hogt uppsatt chef eller en leverantér som man normalt har kontakter med.
Innehallet utformas sa att det ar svirare att uppticka att det inte ar fran den
pastadda avsdndaren, t.ex. genom att vara sprakligt korrekt.

Det finns en rad andra cyberhot (dvs. hot via internet) som ar vanligt
forekommande. Informationsinhdmtning kan ske genom inspelning (avlyssning)
eller avbildning genom fjarrstyrning av elektronisk utrustning som mobiltelefoner
och datorer men dven smartklockor och liknande. Kapning av konton, 16senord och
identiteter ger antagonister mojligheter att sprida vilseledande information under
en trovardig tickmantel. Under november 2019-januari 2020 har ett energibolag i
Europa utsatts for it-angrepp, troligen i syfte att samla in anvindarnamn, 16senord
och annan kinslig information.

Hot mot elforsorjningen:

Som alla andra sektorer i samhéllet kan dven elsektorn drabbas av phishing-mejl
och andra cyberhot. Informationsinsamling, spridning av falsk information och
atkomst till inloggningsuppgifter for it-system kan ha allt fran forsumbar paverkan
till forodande effekter for elforsérjningen, beroende pa hur hoga kunskaper och
andra skydd mot cyberhot som finns i den drabbade organisationen.

3.3 Informationsinsamling genom affarskontakter och
sociala medier

Genom kontakter med anstillda kan information samlas in om en verksamhet och

de anstéllda sjalva. Informationsinsamling kan ske pa en rad olika sitt, t.ex. vid

affirsmoten, konferenser, genom LinkedIn och andra sociala medier.

Sakerhetspolisen pekar pa att Kina men dven Ryssland och andra stater har en

aktiv informationsinsamling om sidkerhetskinslig verksamhet i Sverige.

Hot mot elforsorjningen:

Genom kontakter med personal inom elférsérjningen kan en antagonist fa tillging
till information (uppgifter) av betydelse for elférsérjningen, inklusive om annan
personal med nyckelfunktioner, tillgéng till it-system (t.ex. genom
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inloggningsuppgifter) och majlighet att pdverka hur personal agerar (t.ex. under
kriser).

3.4 Uppkop av fastigheter och mark

Uppkdp av mark- och sjoomraden eller fastigheter i narheten av objekt som ar
strategiska for Sveriges sdkerhet, kan genomforas i syfte att komma &t
sikerhetskanslig verksamhet. Sakerhetspolisen ndmner tva stater som intresserar
sig for sdkerhetskinslig verksamhet i Sverige: Ryssland och Kina (se avsnitt 4.2).
Strategiska kop av fastigheter och mark, genomfoérda av dessa aktorer, eller med
kopplingar till dessa aktorer, ar darfor av intresse i sammanhanget. Uppkop av
fastigheter, mark- och sjbomraden kan ocksé anvindas som ett strategiskt
instrument i hybridkrigféring, dar verksamhet under det férberedande skedet har
en stor betydelse.! I Finland finns det exempel pé utlandska kép av mark och
fastigheter nira anliggningar som kan ha strategisk betydelse for samhillet och
totalférsvaret. Finland har ocksa en ny lag om tillstdnd for fastighetskop for kopare
utanfor EU- och EES-omrédet som tritt i kraft 2020.2

Hot mot elforsorjningen:

For elforsorjningens del kan detta handla om att en frimmande makt, eller
personer med kopplingar till en frimmande makt, koper mark- eller sjoomraden
eller fastigheter nira till viktiga elanldggningar, broar eller vagar (som kravs for att
transportera bade personal och materiel till anlaggningar). Syftet kan vara att
kunna blockera vigar till anldggningar, avlyssna eller sabotera dessa. Det kan dven
rora sig om sddana omraden som ligger nira viktiga kommunikationsnoder for
elforsorjningen. Har handlar de fraimsta hoten om avlyssning och mojligheten att
stora viktig kommunikationstrafik for elsystemet.

3.5 Leverantorskedjor och underentreprenorer

Det privata niringslivet ansvarar alltmer for sdkerhetskansliga verksamheters
viktiga leveranser och globaliseringen innebar att verksamheternas leverantorer
kan finnas i flera 1ander. Darfor ar det viktigt att verksamhetsutévare inom
sikerhetskénslig verksamhet 4r medvetna om potentiella risker som
utkontraktering av verksamhetskritiska delar till en tredje part kan medfora.

Ett hot ar att spionutrustning planteras i kritiska komponenter som anviands inom
elforsorjningen. Det gar inte att utesluta att en kvalificerad angripare planterar
avancerad skadlig kod i hardvara hos leverantorer som sedan kops in och anvéands i
samhaéllskritiska IT-system, exempelvis i SCADA-system.

Leverantorskedjor mojliggor flera angreppssitt for en angripare. Ju langre
leverantorskedja, dvs. ju fler bolag som finns i kedjan, desto fler potentiella

1 Se finska Sakerhetskommitténs bedomning: https://svenska.yle.fi/artikel/2016/02/15/ryska-markaffarer-ett-hot-
sakerhetskommitten-listade-hybridkrigsfenomen

2 < https://www.defmin.fi/sv/aktuellt/tillstand_for_fastighetskop_for_kopare_utanfor_eu-_och_ees-omradet>
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angreppspunkter finns for angriparen. En antagonist kan ocks4, i syfte att komma
at den sidkerhetskinsliga verksamheten, bli en leverantor av kritisk utrustning.

Aven utlindskt deligande i foretag eller strategiska investeringar (av utlindska
aktorer) i foretag som driver sdkerhetskénslig verksamhet kan utgora ett hot, om
syftet ar att angripa eller utéva péatryckningar mot den siakerhetskéinsliga
verksamheten. Genom deldgandeskap/strategiska investeringar kan man fa tillgdng
till kiansliga uppgifter om den sidkerhetskinsliga verksamheten och darigenom en
méjlighet att paverka hur verksamheten styrs. Aven hir hiinvisas till den
bedomning som Sakerhetspolisen gor angaende Ryssland och Kina som intresserar
sig for sdkerhetskinslig verksamhet i Sverige (och andra europeiska
lander).Globaliseringen har medfort att det inte &r ovanligt att foretag i olika lander
ar sammankopplade genom adgarskap. Ett exempel fran elsektorn ar det statliga
kinesiska foretaget State Grid Corporation of China som dger den grekiska
nationella systemoperatoren (TSO) till hélften och ar deldgare i minst en
portugisisk TSO. Samma foretag har 2018 forsokt kopa in sig i tyska TSO:n
50Hertz.3 I Sverige visade foretaget intresse for att kopa ABB Power Grid (som har
verksamhet Ludvika) nar den var till salu.4

Hot mot elforsorjningen:

Inom elforsorjningen finns ett stort beroende av entreprendrer och leverantorer for
béade byggnation, underhall, reparationer och kritiska komponenter, dven fran
utlandet. Det finns vissa leverantorer som tillhandahéller verksamhetskritiska
tjanster/komponenter 4t flera nordiska och europeiska systemoperatorer for el. Vid
ett eventuellt angrepp mot dessa leverantorer, eller mot tjanster som dessa
leverantorer tillhandahaller, finns en risk for en kaskadeffekt i de verksamheter
som anlitar samma leverantor. Antagonisters insteg i leverantorskedjor och
deldgarskap i foretag som ar leverantorer och entreprendrer till elsektorn kan inte
uteslutas.

3.6  Grazon och hot mot Sveriges totalforsvar

Med grazon menas ett tillstdnd av osdkerhet som varken kan beskrivas som fred
eller regelratt krig men dir antagonistiska handlingar riktas mot Sverige fran en
annan stat, mer eller mindre 6ppet. Under grézon kan ryktesspridning,
motsigelsefull information, kriminell verksamhet, sabotage samt natverks- och
péaverkansoperationer forekomma.

Hot mot elforsorjningen:

Attacker kan riktas mot elnitet i syfte att destabilisera samhallets funktionalitet
och forsamra totalforsvarsformagan. I forlangningen kan en antagonist vilja utéva

3 Reuters, "China's State Grid seals purchase of stake in Greek power grid”, 2016. The Asset, "State Grid renews attempt to buy
into German electricity transmission grid”, 2018. Second Opinion, "Laddat nar Kina vill kopa energiforetag”, 2018.

4 Dalabygden, "Ludvika forbereder sig fa kinesiska herrar”, 2018.
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inflytande pé Sveriges utrikes- och sikerhetspolitiska agerande. I handelse av att
Sverige blir utsatt for vipnad konflikt bedoms sabotage mot elférsérjningen utgora
ett led i hybridkrigsforing. Sabotage kan ske bade genom cyberangrepp och genom
fysiskt sabotage. Sabotage i mindre omfattning kan genomforas i fredstid i syfte att
testa elforsorjningens formaga att forebygga och hantera angrepp.

4  Antagonistiska aktorer

4.1 Allmant

Antagonister som orsakar eller utfér angrepp mot elforsérjningen kan, da de ar
kanda, delas in i olika typer av antagonister. Nagra typer beskrivs nedan. Det ar
inte heller ovanligt att antagonister forblir helt okénda och inte kan héanforas till
nagon typ.

4.2 Frammande stat

Sakerhetspolisen namner tva stater som intresserar sig for sikerhetskanslig
verksamhet i Sverige: Ryssland och Kina. Det utesluter inte att fler stater ocksa ar
intresserade. Ryssland samlar in information och kartlagger sikerhetskinslig
verksamhet, vilket kan inga i att halla Sverige i en grézon och vara férberedelser for
att kunna angripa Sverige.

Kina visar framforallt intresse for forskning, teknologi och innovationer som landet
vill tillagna sig for att frimja sin egen industri. Under 2019 har relationerna mellan
Sverige och Kina forsamrats. I december 2019 har Kinas ambassador i Sverige
uttalat att landet avser att begridnsa utbytet och samarbetet inom handel och
ekonomi med Sverige. Det betyder inte att risken for industriellt spionage i Sverige
minskar.

Statliga aktorer har stora resurser, bred kompetens och arbetar langsiktigt for att
né sina mal avseende information om Sverige, inklusive siakerhetskénslig
verksamhet.

4.3 Ovriga antagonister

Terrorister i Europa har sporadiskt visat intresse for karnkraftverk men i Sverige
finns inga tecken pé att elférsorjningen skulle vara ett mél (enligt 6ppna kallor). Pa
samma sitt forefaller inte heller kriminella antagonister intressera sig for
elférsorjningen. Formégan hos bada typerna av antagonister kan variera mellan
olika grupper och over tid.

Det troligaste hotet fran terrorister eller kriminella ar skador pa elforsorjningen
som en konsekvens av angrepp riktade mot ett annat nirstdende mal, antingen
fysiskt/geografiskt eller i cyberrymden.
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Ensamagerande antagonister kan forekomma. Motiven for deras agerande varierar.
Det kan bland annat vara missnéje med att mark anviands for elférsorjningens
infrastruktur (t.ex. ledningar och ledningsstolpar) vilket kan yttra sig som fysisk
skadegorelse.

5  Mal inom elforsorjningen

Mal inom elférsorjningen for ett antagonistiskt angrepp kan vara infrastruktur, it-
system, information (uppgifter) och personal.

Infrastruktur kan angripas fysiskt eller via it-system, t.ex. med en cyberattack. It-
system ar kritiska for elférsorjningen samtidigt som de kan vara svéra att skydda
eftersom det ligger i deras funktionalitet att de ska vara tillgingliga dygnet runt, for
flera aktorer och fran flera geografiska platser. Attackerna 2015 och 2016 mot
elforsorjningen i Ukraina visar att cyberangrepp ar mojligt och att konsekvenserna
da kan bli omfattande.

Information i form av data i elforsorjningens it-system kan vara det egentliga mélet
for en antagonist men &ven information om anldggningar, it-system, sarbarheter i
elforsorjningen och personer i kritiska funktioner kan vara mal for
informationsinhdmtning och kartlaggning.

6 Mer information

Foljande ar en del av underlaget till hotbilden och utgor aktuella publikationer pa
omradet. De ger bredare beskrivningar av hoten mot Sverige och samhallsviktig
verksamhet som ar vil varda att satta sig in i.

Svenska kraftnit, "Nationell risk- och sarbarhetsanalys 2018"
(2018)https: //www.svk.se/siteassets/om-oss/rapporter/2018/risk-och-

sarbarhetsanalys-2018.pdf

Sakerhetspolisen, "Hotbild mot sidkerhetskinslig verksamhet" (2019)

https://www.sakerhetspolisen.se/download/18.7acd465e16b4eoe54c64a/1560776
860929/Hotbild-mot-sakerhetskanslig-verksamhet-juni-2019.pdf

Sikerhetspolisens arsbok 2018 (2019)

https://www.sakerhetspolisen.se/download/18.6af3d1c916687131f1fae5/15525436
07309/Arsbok-2018.pdf

Militira underrittelse- och sikerhetstjansten (MUST), "Arsoversikt 2018" (2019)


https://www.svk.se/siteassets/om-oss/rapporter/2018/risk-och-sarbarhetsanalys-2018.pdf
https://www.svk.se/siteassets/om-oss/rapporter/2018/risk-och-sarbarhetsanalys-2018.pdf
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https://www.forsvarsmakten.se/siteassets/4-om-
myndigheten/dokumentfiler/rapporter/must-arsoversikt-2018f.pdf

Forsvarets radioanstalt (FRA), "Arsrapport 2018" (2019)

https://www.fra.se/download/18.69cf97cd167832fc038250/1548773731405/FRA-
arsrapport-2018.pdf

Nationellt centrum for terrorbedéomning, "Helérsbedémning 2019" (2019)

https://www.sakerhetspolisen.se/download/18.6af3d1c916687131fifba2 /15532236
98807/NCT-Helarsbedomning-2019.pdf#search="nct'

Mpyndigheten for samhéllsskydd och beredskap (MSB), "Nationell risk- och
formégebedomning 2019" (2019)

https://rib.msb.se/Filer/pdf/28836.pdf
ENISA, "ENISA Threat Landscape Report 2018" (2019)

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-
2018/at_download/fullReport

FOI, “Typfall 5: Utdragen och eskalerande gréazonsproblematik” (2018)

https://www.foi.se/rest-api/report/FOI1%20MEMO0%206338
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